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Resumen
Existe una agudización de la problemática entre Colombia y Vene-

zuela, la cual se evidencia de manera práctica en las complejas dinámicas 
fronterizas entre ambos países. En dicho complejo proceso, hay una con-
vergencia de intereses de diversos actores que tienen intereses en la zona 
y en la afectación a la gobernabilidad en Colombia, con el fin de desgas-
tar la capacidad de respuesta por parte de las instituciones para consoli-
dar ese territorio, y así mantener las actividades diversas de acuerdo con 
sus objetivos, que pueden ser políticos en el caso de algunos, y delictivos, 
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en el caso de otros. El objetivo de este capítulo es analizar la actividad de 
inteligencia como coadyuvante a la estabilidad fronteriza y como proce-
so anticipatorio frente a los intereses foráneos frente al país. 
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Abstract
Between Colombia and Venezuela there has been a worsening of 

their problem, which is evidenced in a practical way in the complex dy-
namics of the border between these countries. In this complex process, 
there is a convergence of interests of different actors who have interests 
in the area and in the impact on governance in Colombia, in order to 
wear down the capacity of the institutions to response and consolidate 
the territory, and so to maintain the diverse activities according to their 
objectives that can be political in the case of some, and criminal in the 
case of others. The objective of this chapter is to analyze intelligence 
activity as a contributor to the border stability and as an anticipatory 
process against foreign interests in the country.
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Introducción

La posibilidad de la internacionalización de los problemas de un 
país en un mundo globalizado no pasa exclusivamente por la capacidad 
de políticas que ese país desarrolle en torno a su seguridad y defensa. 
Tampoco se detiene en la posibilidad de generar grandes dispositivos e 
instituciones de seguridad para contener sus riesgos y sus amenazas. Ac-
tualmente, dada la complejidad de los fenómenos, y ante la convergencia 
de riesgos y amenazas que se evidencian en el sistema internacional, es 
necesario que los países desarrollen un conocimiento de sus problemas, 
a fin de poder desarrollar las mejores políticas y planes posibles para 
mantener su seguridad. 

La posibilidad de lo transnacional, claramente, también llega al cri-
men organizado, y es claro que ya no se puede hablar —o es cada vez 
menos posible hacerlo— de estructuras locales de crimen organizado. 
En épocas de globalización, el crimen organizado se transnacionaliza y 
se hace más fuerte a partir de su capacidad de globalidad, al mismo tiem-
po que obliga a los Estados a estudiar mejor el fenómeno, a entenderlo 
y a crear líneas de cooperación con el fin de enfrentarse a este flagelo. 
Aparece entonces la inteligencia como una herramienta fundamental 
para que los países puedan enfrentarse a estos nuevos y más eficientes 
enemigos. 

Pensamos que no es presunción o una perspectiva sesgada por ego-

céntrica afirmar que nuestro tiempo y los retos para la seguridad 

con los que ha llegado, no tienen comparación histórica posible. Y 

esto es así, entre otras, por al menos dos razones que merece la pena 

apuntar a los fines de presentación de la obra, a saber: la actuación 

de nuevos enemigos que actúan en un nivel global con sus propias 

técnicas y medios también novedosos, y por otro lado, la irrupción 

de las tecnologías informáticas, nuestra dependencia de ellas y su 

particular interés para tareas de inteligencia tanto económica como 

de la defensa. (Payá Santos & Sillari, 2018, pp. 19-20)
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De acuerdo con Payá y Sillari, es importante entender la relación que 
tiene actualmente la inteligencia con la seguridad, en el sentido de que por 
las características volátiles y difusas de los enemigos, se deben implemen-
tar nuevas y mejores herramientas para hacerles frente. De tal manera, el 
crimen organizado transnacional (COT) se erige como la estructura don-
de convergen otras amenazas en el orden internacional, llámense terroris-
mo, insurgencia, grupos ilegales o, incluso, mafias. Todos convergen a un 
mismo fin: desafiar el orden de los Estados para lograr sus objetivos. Estos 
grupos no necesariamente comparten ideales, sino solo un interés delic-
tivo; y bajo esa lógica se alían y buscan la mejor manera para enfrentarse 
al poder del Estado. Esta convergencia, que advierten las Naciones Uni-
das, en su Convención contra la Delincuencia Organizada Transnacional12 
“Observando con profunda preocupación los crecientes vínculos entre la 
delincuencia organizada transnacional y los delitos de terrorismo […]” 
(UNODC, 2004, p. 2), se convierte en un desafío importante por dos co-
sas: por la mutación que implica en la amenaza, y por la complejidad que 
implica la convergencia para enfrentar este flagelo. 

En un país como Colombia, donde las amenazas convergen, y has-
ta tienen apoyo internacional, se hace necesario entender que todavía 
falta conocer un flagelo que cambió desde la firma del acuerdo de paz 
de 2016, y que ahora, con tintes profundamente criminales, amenaza 
la estabilidad nacional, fortalece a los enemigos del país y debilita a los 
gobiernos, porque deja en entredicho su capacidad de acción. 

De tal manera, ante esta convergencia y esta eventual “invisibili-
zación” de las amenazas y los riesgos, es importante fortalecer las he-
rramientas que permitan conocer al enemigo y descifrar las dinámicas 
causales que le permiten aparecer como fenómeno y fortalecerse como 
amenaza, y tratar, por supuesto, de entender y descifrar los algoritmos 
de sus movimientos, con el fin de poder anticipar sus acciones y evitar 
que sus actividades delictivas tengan éxito. El objetivo de este capítulo 
es analizar la actividad de inteligencia como coadyuvante a la estabilidad 
fronteriza y como proceso anticipatorio frente a los intereses foráneos 
frente al país.

12. Concepto que en el artículo se asimila al COT.
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 La inteligencia y la seguridad 

A partir del siglo XXI, el cual arrastra muchos procesos, en térmi-
nos de la seguridad y la defensa de los países en el siglo XX, se necesita 
lograr unas respuestas claras y eficaces frente a las situaciones complejas 
que enfrenta un mundo nublado en el contexto de la seguridad global. 
Esta espesa niebla que se apoderó de las dinámicas internacionales a 
partir del 11 de septiembre, se acompañó de un problema aun mayor, 
que, si bien no es inicialmente una amenaza a la seguridad, sí acelera 
muchos procesos que pueden convertirse en tal, y dicho problema es la 
cantidad de información que actualmente se genera en todo el mundo 
por segundo. Según la consultora Grupo Bit Business Analytics (s.f.) los 
datos por minuto a ese respecto para 2019 son:

•	 Tecnología e internet:
o  Los norteamericanos usan 3 138 420 GB de datos en internet
o  Se venden 2833 teléfonos celulares
o  Se envían 159 362 760 e-mails
o  Skype soporta 176 220 llamadas
o  Se envían 12 986 111 mensajes de texto
o  Se producen 3 877 140 búsquedas en Google

•	 Media, entretenimiento y redes:
o  Se reproducen 97 222 horas de video en Netflix
o  Los usuarios de YouTube miran 4 333 560 videos
o  Se suben 400 horas de video a YouTube
o  Se escriben 473 400 tweets en Twitter
o  Se publican 49 380 fotos en Instagram
o  Spotify reproduce más de 750 000 canciones

•	 Retail:
o  Amazon envía 1111 paquetes y vende 332 876 dólares
o  Se generan 73 249 transacciones por internet
o  Los compradores dejan 7610 350 dólares abandonados en sus 	

	   carritos de compras
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Así mismo, el Grupo Bit Business Analytics ha proyectado para 2020, 
que “por cada persona en el mundo se producirá 1,7 MB de datos cada 
segundo y que cada año se duplicará la cantidad de datos producidos 
en el año anterior” (s.f.). Esta cantidad de información genera una se-
rie de oportunidades para el desarrollo de las actividades cotidianas, así 
como en los ámbitos empresarial y político; sin embargo, este fenómeno 
también genera una distorsión en la percepción de la realidad, porque 
posiciona una serie de percepciones de los consumidores de informa-
ción, quienes lanzan, de manera abierta y sin un filtro de objetividad, sus 
opiniones, las cuales, al entrar en el torrente de internet, por un proceso 
de repetición, se posicionan y logran categoría de verdad. La consecuen-
cia de este proceso aquí descrito es que distorsiona los hechos a partir de 
información falsa, las llamadas fake news, o posverdad, la cual, según la 
Real Academia Española, se puede definir como “Distorsión deliberada 
de una realidad, que manipula creencias y emociones con el fin de influir 
en la opinión pública y en actitudes sociales” (RAE, 2019). 

En este sentido, la posverdad, entonces, crea un escenario confuso 
para la toma de decisiones, ya que distorsiona la realidad a partir de un 
proceso de inundación de los escenarios virtuales y los medios de co-
municación; por supuesto, dicha acción no está desprovista de intereses 
de cualquier actor, ya sea porque él mismo genera la información falsa a 
partir del posicionamiento de esta mediante dispositivos de repetición, 
como empresas que puedan dedicarse a repetir la información que se 
quiere posicionar, o bien, porque a partir de una información que ya 
está circulando se aprovecha para sacar algún tipo de beneficio. En este 
sentido, es claro que todos los actores del sistema internacional, legales 
e ilegales, actualmente utilizan la cantidad de información generada, y 
crean, a su vez, estrategias en torno a esta posibilidad, para mantenerse 
vigentes en sus actividades. 

Frente a este contexto, entonces, aparecen nuevas formas de acción 
en todo el sistema internacional, y las cuales retan a los países frente 
a sus formas responder ante estas situaciones; especialmente, cuando 
se tienen visiones muy clásicas —y eventualmente, muy cómodas— de 
la manera como manejan sus políticas de seguridad y defensa. “Hoy el 
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mundo se halla inmerso en un proceso de expansión de las tecnologías 
informáticas y de las comunicaciones (en adelante TIC) tan profundo 
que incluso la propia naturaleza física del planeta se ha visto afectada” 
(Ferrato, 2014, p. 60).

Una política de seguridad y defensa dentro de un país siempre está 
marcada por la incertidumbre del contexto, y el correcto entendimiento 
de este ayuda a que se tomen las mejores decisiones frente a lo que ocu-
rre en términos de la estabilidad de un país. En tal sentido, la inteligencia 
actualmente también está en una constante actualización de sus medios, 
sus métodos y sus fuentes, para entender sus nuevos derroteros.

Es así como la inteligencia se transforma desde sus orígenes, en los 
cuales su misión era, casi exclusivamente, conseguir información para 
poder escalarla, y así tomar las decisiones que eran pertinentes. Así lo 
fue durante la Segunda Guerra Mundial y durante la Guerra Fría, en 
la cual la guerra estaba marcada por un enfrentamiento y por procesos 
definidos entre actores que se conocían, aunque no se conocían sus ac-
tuaciones de manera directa. Por eso, los países se ven obligados a adap-
tarse también a este nuevo contexto de guerra; sin embargo, hay una 
pregunta en el aire: ¿cómo se pueden adaptar estos conceptos de guerra a la 
lucha contra el crimen organizado transnacional? y, por supuesto, al caso 
colombo-venezolano específicamente. 

En primer lugar, es necesario revisar las amenazas y la convergencia 
de ellas en estos momentos, cuando también hay un cambio en la forma 
de entender las amenazas; especialmente, las etiquetas y los conceptos 
que se habían manejado antes. “Las etiquetas de criminales y terroristas 
proveyeron una base útil para entender a los actores no estatales durante 
buena parte del siglo XX”13 (Dishman, 2016, p. 137). De esta mane-
ra, Dishman ya propone, entonces, la superación de estas categorías, las 
cuales cubrían 

Un espectro de actividad política y criminal existente en estas dos 

categorías, particularmente en los 80 y 90, cuando algunos cri-

minales participaban en política, servían como patriarcas locales,  

13. Traducción del autor.
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o declaraban la guerra al Estado, usando el terrorismo como tác-

tica, mientras que otros utilizaron las ganancias criminales para 

reemplazar los ingresos perdidos del patrocinio estatal o la in-

esperada ausencia de donaciones del extranjero. A pesar de esta 

heterogeneidad, los analistas generalmente pueden discernir los 

objetivos y motivos de un grupo y evaluar su impacto en la segu-

ridad internacional. (p. 137)14

Este cambio que se vislumbra desde lo conceptual implica la crea-
ción de nuevas formas para entender las amenazas del siglo XXI. En este 
sentido, hay que dejar en claro, entonces, que todos aquellos actores 
convergen en un territorio, y con intereses que pueden ser comunes para 
sus actividades, así no confluyan en el resultado final. Sin entrar a fondo 
en la caracterización de la frontera, ni en su definición, temas ya amplia-
mente estudiados, es importante proponer una nueva mirada sobre los 
problemas de esta, para poder continuar en un proceso de entendimien-
to de la realidad de ella. 

En este sentido, es importante brindar un panorama sobre la relación 
entre inteligencia estratégica y crimen organizado, la forma de entender 
el uso de la inteligencia estratégica para enfrentar este flagelo, que, sin 
lugar a duda, se convierte en central en estos tiempos contemporáneos. 
Las estructuras criminales transnacionales son de gran importancia para 
el Estado, en términos estratégicos, por cuanto tienen una amplia capa-
cidad de operación y para enfrentarlo con una gran capacidad militar y 
posibilidades de corrupción de las instituciones. Para Ferrato (2014), la 
inteligencia estratégica se articula en la lucha contra el crimen organiza-
do, y puede ser una herramienta altamente efectiva 

[…] frente a los altos niveles de ambigüedad asociados con los 

datos, información y conocimientos acerca del crimen organiza-

do, en un contexto estratégico el desafío para la inteligencia re-

side en entender cómo funcionan las operaciones o negocios cri-

minales, cómo operan los delincuentes, cómo eligen sus víctimas,  

14. Traducción del autor.
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cómo disponen de activos y cómo blanquean el producto de los 

delitos, cuáles son las fortalezas y, sobre todo, cuáles son las debi-

lidades de los sistemas y procedimientos empleados por el crimen 

organizado. (p. 55)

La falta de una definición concreta del crimen organizado, la falta 
de entendimiento de su estructura y la complejidad en su convergencia 
delictiva. En esta línea, no son claros los alcances del crimen organiza-
do; sobre todo, por su alcance global y por sus raíces locales. El crimen 
organizado escapa, en la actualidad, de las dinámicas exclusivamente lo-
cales, y pasa a ser, más que todo, un fenómeno global que se materializa 
en diferentes espacios, lo que expone a la inteligencia a un problema 
de seguridad global, y ello, a su vez, redefine los conceptos y obliga a 
ver de una manera diferente la cooperación internacional en términos 
de seguridad y redefine las perspectivas desde las cuales se analizan los 
problemas internos de seguridad; especialmente, porque ya no se puede 
definir de manera concreta el punto en el cual un problema interno se 
convierte en un problema internacional, o viceversa. En consecuencia, 
las herramientas de los Estados para atacar estas amenazas deben permi-
tirle entender la transnacionalidad de los problemas y enfrentarlos bajo 
esa óptica. 

De manera comparada, para el caso de la inteligencia española, que 
se vio enfrentada a acciones derivadas del denominado “terrorismo glo-
bal”, esta ha asumido un enfoque amplio en el uso de la inteligencia 
en el ámbito de la seguridad. “El lugar ocupado por la inteligencia en 
el ámbito de la prevención y la identificación de amenazas se ha vis-
to reforzado tras los gravísimos atentados terroristas perpetrados en el 
nuevo siglo, y tanto dentro como fuera de nuestras fronteras” (Instituto 
Español de Estudios Estratégicos, 2004, p. 3). De esta manera, se asume 
una visión combinada de los problemas, una visión mixta, que contiene 
en sí misma la voluntad y la visión de adaptar su proceso de inteligen-
cia para fortalecer la seguridad española. El punto central con amena-
zas como estas es que rápidamente se mueven del escenario nacional al 
internacional, y viceversa. ¿Dónde enfrentarlos? ¿Cómo enfrentarlos?  
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La respuesta a esas dos preguntas requiere un enfoque interno de los 
problemas y un enfoque global de los problemas internos. Solamente 
así se puede entender y enfrentar un crimen organizado que ahora tiene 
como característica adicional su condición transnacional. Nuevos esce-
narios y nuevas dinámicas hacen que el crimen organizado se articule 
con cualquier actor violento que le permita mantener sus acciones y se 
pose en todos los escenarios geográficos, pero, por supuesto, las fronte-
ras son su primer escenario. 

Para darles solución a las diferentes problemáticas generadas por el 
conflicto interno, como las ya mencionadas, se menciona la adopción de 
dos conceptos: el peacebuilding y el statebuilding, en los cuales se basa la 
mayoría de las estrategias para mitigar los daños generados por el con-
flicto y hacer más llevadera la vida a todas las personas afectadas, ya sea 
directa o indirectamente.

En la actualidad, un problema existente en la frontera entre Colom-
bia y Venezuela se acerca más a una situación en la cual el terrorismo, las 
mafias y un régimen dictatorial criminal colindan en sus intereses a fin 
de poder establecer algún tipo de control en ese territorio y sacar bene-
ficio de la situación de violencia. Esta violencia en el espacio binacional 
está enmarcada también por la penetración venezolana, caracterizada 
más por la disputa política de ambos países; es decir, no solo existe un 
escenario próvido para el crimen transnacional, sino que también existe 
un espacio que permite la movilidad de grupos terroristas, a los cuales 
Colombia considera amenazas directas a su propia seguridad nacional, 
grupos apoyados por el régimen venezolano, y que, a su vez, han declara-
do abiertamente su amistad a la dictadura vecina, como ocurrió en julio 
del 2020: “alias Edward, uno de los miembros más antiguos y poderosos 
del beligerante Frente de Guerra Oriental del Eln, le jura lealtad abso-
luta a Nicolás Maduro” (El Tiempo, 2020b). Ello implica que Colombia 
debe desplegar todas las actividades posibles para poder contener estas 
amenazas que convergen en frontera, pero que afectan a escala nacional. 

Si bien el caso de la frontera colombo-venezolana no es tan solo un 
caso de terrorismo, sí sirve como modelo para abstraer algunos princi-
pios que sirven para enfrentar los fenómenos que se presentan en esta 
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zona; en especial, porque todos los grupos presentes tienen característi-
cas similares al terrorismo en cuanto a la aplicación de la violencia. 

Esta interpenetración es el fenómeno que hace que diferentes acto-
res delictivos y violentos encuentren semejanzas en sus intereses, aunque 
sus causas no sean las mismas. Por supuesto, todos se aprovechan y viven 
de aportar a la misma cadena delictiva. En esas zonas, y frente a dichos 
actores, una respuesta basada en la inteligencia permite conocer mucho 
más lo intrincado de los problemas locales y llevar el análisis a los niveles 
más estratégicos, con el fin de tomar las decisiones desde una política 
pública de seguridad y de defensa. 

De igual manera, es importante diseñar planes estratégicos globales 
que permitan detectar las líneas transfronterizas y globales que estimu-
lan y financian la violencia local, a partir del fomento de cooperación 
internacional en materia de inteligencia. En el caso de esta frontera es-
tudiada, en términos específicos, la cooperación en inteligencia se debe 
pensar con organismos por fuera de la dinámica binacional, ya que la 
dictadura venezolana hace parte de todo el escenario delictivo y hace 
parte de la interpenetración de procesos y actores. 

La lógica de las fronteras territoriales ha dejado paso a la idea de 

‘fronteras lógicas’ a partir de las cuales el modo de intervención 

en el reparto y gestión de los recursos del poder en un escenario 

específico se construye de manera diferente y constituye una for-

ma novedosa de interacción política en la que los mecanismos de 

control del ejercicio del poder se configuran de manera harto más 

laxa que en el Estado. (Ferrato, 2014, p. 61)

De tal manera, hay una redefinición de qué es lo estratégico; espe-
cialmente, en lo que toca a los temas de la seguridad y la defensa, en el 
contexto contemporáneo. “En otras palabras, lo que define la condición 
de actor estratégico de una entidad específica es su habilidad para pro-
vocar consecuencias políticas, sin que su comportamiento sea predeci-
ble a partir de la referencia a otros actores del escenario estratégico” 
(Ferrato, 2014, p. 61). En consecuencia, si hay una redefinición de los 
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actores estratégicos a partir de sus capacidades de acción, es importante, 
así mismo, redefinir las herramientas de seguridad y defensa de los paí-
ses, con el fin de poder adaptarse, precisamente, a estos nuevos actores 
estratégicos. 

En la misma línea, desde los organismos internacionales hay enfo-
ques estratégicos para poder contener las amenazas de seguridad. En el 
ámbito global, preocupa directamente el terrorismo, y en ese sentido, 

[…] en el año 2005, el Grupo de alto nivel de la ONU recomen-

daba una estrategia contra el terrorismo que constaba de cinco 

elementos principales consistentes en: a) disuadir a los grupos 

de recurrir al terrorismo; b) negar a los terroristas los medios 

para llevar a cabo un ataque; c) disuadir a los Estados de apo-

yar a los grupos terroristas; d) desarrollar la capacidad de los 

Estados para prevenir el terrorismo; y e) defender los derechos 

humanos en el contexto del terrorismo y en la lucha contra el te-

rrorismo. Marco referencial que animaba a la comunidad inter-

nacional a legislar sobre prevención y lucha contra el terrorismo. 

(López, 2017, p. 179)

Es decir, desde diferentes instancias se encuentran aproximacio-
nes para poder contener los problemas de seguridad, a escala tanto 
internacional como, por supuesto, nacional. Frente a esta diáspora 
en los actores y los fenómenos, hay que entender lo poliédrico de los 
problemas.
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Figura 5. Esquema de convergencia.

Fuente: elaboración propia.

En la figura 5 se intenta aclarar cuáles son los actores hasta ahora 
señalados. Hay una convergencia a partir de los intereses del COT, el 
terrorismo y, eventualmente, de los intereses de otros Estados. En el caso 
de la frontera colombo-venezolana, existe una gran cantidad de procesos 
que afectan la estabilidad del país, pero se enmarcan en estas categorías. 
En el interior del COT-terrorismo y las amenazas de otros Estados, apa-
rece multiplicidad de actores, señalados como grupos terroristas, bandas 
criminales, grupos armados o grupos residuales, entre muchas distin-
ciones o acrónimos que se les quiera dar, a efectos de comprensión del 
problema en cuanto a las políticas de seguridad y defensa, pero que, bá-
sicamente, tienen intereses económicos o políticos. A partir de las múl-
tiples capacidades para ejercer la violencia y las acciones enfocadas en el 
logro de sus objetivos, estas categorías convergen sobre sus intereses, y 
no necesariamente sobre sus causas o sus objetivos; dichos intereses son 
la inestabilidad, la creación de inseguridad y la fatiga en la respuesta del 
Estado para enfrentarlos. Si actúan de manera convergente, pueden ser 
más eficientes en su interés caótico, y a partir del caos generado, pueden 
acercarse a sus objetivos. Es necesario, entonces, entender aquí como 
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interés, el medio para lograr el objetivo (caos), y el objetivo, como el fin 
que persiguen. Dentro de las capacidades y las acciones encontramos 
diferentes líneas por las cuales pueden afectar la estabilidad.

Figura 6. Acciones que se desarrollan en un escenario de conver-
gencia.

Fuente: elaboración propia.

En la figura 6 se aclaran los elementos más importantes de la con-
vergencia de la violencia aplicada en la zona de frontera. No todas son 
acciones violentas directamente, pero todas sí apuntan a minar la capa-
cidad de respuesta del Estado colombiano. A las acciones propias de 
cada uno de los actores categorizados en este documento se les suman 
acciones que convergen, y que, si bien no se realizan de manera coordi-
nada, sí son realizadas de manera simultánea en la región y se convierten 
en desafíos estratégicos para el país. 

Ante esta miríada de acciones, la inteligencia se erige como una he-
rramienta importante en esta realidad de datos y de actores complejos, 
con una capacidad de desestabilización importante: por esa razón, y por 
lo expuesto en torno al COT, hay que considerar que hay actores di-
ferentes de los Estados que pueden ser considerados estratégicos. La 
inteligencia es un proceso que se inicia a partir de unas determinadas 
demandas por parte de los decisores políticos que ponen en marcha lo 
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que se conoce como ciclo de inteligencia, concepto que trataremos de 
manera más detalla en el próximo documento. Por supuesto, hay que 
entender la inteligencia como un proceso profesional de consecución de 
información y de procesamiento de esta, con el fin de obtener los resul-
tados esperados actualmente. Y como se está tratando de explicar qué 
tiene de relevante la inteligencia en las actividades de seguridad, hay que 
alejarse de las viejas concepciones de ella, y entenderla como un proceso 
en torno a la seguridad estratégica de un Estado. 

La inteligencia como proceso explica que en ocasiones se confun-

da inteligencia con espionaje, cuando en realidad este último es 

una actividad que forma parte del ciclo (en la fase de obtención), 

y que por tanto alude a un aspecto muy puntual en el conjunto del 

proceso. (Jordán, 2015, p. 6) 

Ahora bien, se debe definir la inteligencia de manera tal que redefi-
nirla permita entenderla más como un proceso de aplicación del cono-
cimiento adquirido:

[la inteligencia] Es el resultado de la aplicación del conocimien-

to tácito y explícito para integrar, interpretar, analizar y evaluar 

información relevante sobre un determinado asunto que repre-

senta una amenaza o una oportunidad para una organización o 

un Estado. Con él se atiende a una demanda específica por parte 

del consumidor de inteligencia orientada a la toma de decisiones 

y a la acción. La inteligencia permite comprender el entorno 

con más profundidad y por ello sitúa en una posición ventajosa 

a la hora de interactuar con él. […] la inteligencia resultante de 

la elaboración de las informaciones y conocimientos sobre esta 

amenaza permite tomar decisiones más inteligentes en materia 

de política antiterrorista, de política exterior y de defensa. (Jor-

dán, 2015, p. 7)
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Figura 7. La inteligencia en el escenario de seguridad.

Fuente: elaboración propia.

A partir del esquema de convergencia mostrado en la figura 7, dicho 
esquema intenta mostrar de manera más clara las posibilidades de la 
inteligencia en un escenario de seguridad; no pretende dar respuestas 
operativas ni tácticas, sino proveer, a partir del estudio, el análisis y el co-
nocimiento práctico de los actores, proveer la información necesaria al 
decisor político, para que este genere una respuesta operativa que afecte 
la convergencia de intereses y reestablezca la estabilidad.

La utilidad de la inteligencia en este nuevo escenario de seguridad 
que se está esbozando aquí radica en la posibilidad de “mapear” la rea-
lidad para poder tomar decisiones frente a los fenómenos que ocurren, 
con el fin de que, partiendo de las demás agencias o instituciones dedi-
cadas a la seguridad y a la defensa, se puedan desarrollar las operaciones 
necesarias. La inteligencia es un proceso analítico y práctico, a la vez 
que político, en el sentido de que deben traducirle al decisor político 
lo que encuentra a partir del análisis práctico. Para Ferrato (2014), es 
necesario que la inteligencia se enfoque en la producción de un método 
inductivo que le permita entender los contornos complejos de lo que 
está analizando. Según Ferrato (p. 64), existen cuatro características de 
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los fenómenos de seguridad que deben tenerse en cuenta con el fin de 
evitar problemas en la actividad de inteligencia:

1.	 La falta de vinculación geográfica directa con un territorio de-
terminado.

2.	 La carencia de estructuración jerárquica pétrea.
3.	 La extrema laxitud, o la inexistencia lisa y llana, de procesos de 

control externos y de sistemas de responsabilidad política por 
las acciones.

4.	 La relativa facilidad en el cambio de sus objetivos o sus fines.
Es decir, hay que tener en cuenta las características de los fenómenos 

de inseguridad, caracterizada por su capacidad global, por la estructu-
ración en redes de su actividad, lo que, a su vez, conlleva que la manera 
de realizar las actividades de inteligencia sea más complejo; sobre todo, 
porque no existe un apoyo político, ni acompañamiento jurídico ni, mu-
cho menos, entendimiento de la actividad. Finalmente, todo esto hace 
referencia a la facilidad de mutación de los fenómenos criminales actual-
mente: cambian su actividad, sus alianzas, sus apoyos y, por supuesto, la 
manera como actúan. Rápidamente, se adaptan a nuevos esquemas, en 
términos generales.

 
Conclusiones

La situación de seguridad —especialmente, en lo que concierne a la 
frontera colombo-venezolana— presenta diversos elementos que afectan 
la estabilidad de la zona y, en general, la del país. Se presenta en la fron-
tera un fenómeno de encuentro de actores que tienen intereses locales 
y estratégicos, que por otra parte se acompañan en las acciones violen-
tas que emprenden para mantener la influencia y proteger sus intereses; 
también, cuando se enfrentan entre ellos, como en el caso de bandas y 
mafias que actúan en la zona, y por supuesto, cuando buscan truncar la 
acción del Estado desde sus organismos de seguridad y defensa, con el 
fin de mantener la región lo más anarquizada posible. Así mismo, hay 
dos actores que generan una presión dominante y que afecta a todo el 
ámbito nacional: por un lado, el ELN, y por otro, el régimen venezolano.
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En consecuencia con lo anterior, se presentan acciones de tipo te-
rrorista; otras, propias del crimen organizado transnacional, y apoyos 
estratégicos desde Venezuela a dichos actores, a la vez que emplean toda 
su maquinaria política a fin de que algunas acciones sean presentadas 
como intentos conspiratorios desde Colombia para derrocar a Maduro 
y sus lugartenientes. En ese escenario poliédrico, de múltiples actores 
e intereses yuxtapuestos, la mejor forma de empezar a desenmarañar 
la situación consiste en el desarrollo de actividades de inteligencia que 
permitan analizar la situación práctica en la zona y el nivel de afectación 
sobre la estabilidad nacional. La inteligencia, entonces, se acompasa a las 
actividades de seguridad, y si bien no es propiamente un actor armado ni 
con capacidad policial, sí tiene características que le permiten al Gobier-
no nacional tomar las mejores decisiones frente a este problema. Es una 
actividad que debe entenderse como una herramienta del Estado para 
hacerles frente a enemigos que dejan de ser, simplemente, problemas de 
orden público y pasan a ser actores estratégicos que afectan la seguridad 
nacional. Esta característica “estratégica” obedece a que la criminalidad 
que actúa hoy por hoy sobre esta región, es de orden transnacional y, en 
tal sentido, compromete los escenarios internacionales y nacionales de 
acción de las instituciones colombianas; así mismo, el cambio en los in-
tereses venezolanos frente a Colombia hace que ese país se convierta en 
una variable azarosa que cataliza esta problemática fronteriza, y que, a 
la vez, tiene intereses políticos en afectar la gobernabilidad colombiana.
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