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Resumen: El presente capitulo identifica los retos y oportunidades que enfrenta el Estado
colombiano en materia de dominio ciberespacial en la Antartida, dominio en el que nues-
tro pais evidencia una falta de arquitectura de seguridad. Aunque el Tratado Antartico
prohibe la explotacion de recursos y el desarrollo de operaciones militares, debe tenerse
presente que el mundo contemporaneo se caracteriza por la volatilidad de las politicas
exteriores de los paises y el incremento de capacidades de los grupos al margen de la ley
en materia de seguridad global. Por tal razén, la seguridad, en general, y la seguridad cibe-
respacial, en particular, cobran importancia vital en la proteccion de las labores humanas
y las investigaciones cientificas que se desarrollan en el Continente Blanco.
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Dominio ciberespacial en la Antartida:
retos y oportunidades

Introduccion

Desde su descubrimiento, la Antartida representa una serie de oportunidades
y desafios de desarrollo, supervivencia y respuestas medioambientales para la
humanidad. Por su tamafio y composicion, es considerado el regulador del clima
al sur del planeta, ya que posee el 70 % de las reservas mundiales de agua dulce.
De alli que se afirme que el Polo Sur es un "amplio territorio con recursos minera-
les no contaminados y aptos para la investigacion cientifica; ademas, cuenta con
una gran cantidad de otros recursos naturales disponibles para la explotacion”
(Alvarez & Namen, 2019, p. 727).

Aunque el articulo 7 del Protocolo al Tratado Antartico Sobre Proteccion del
Medioambiente establece que "Cualquier actividad relacionada con los recur-
sos minerales, salvo la investigacion cientifica, estara prohibida” (Secretaria del
Tratado Antartico, 1991, p. 4), del cambiante panorama mundial pueden surgir
giros inesperados en esta perspectiva: el Continente Blanco "en un futuro se ve-
ria enfrentado en un aumento de la presencia militar, mayores exploraciones,
asi como el aumento de estaciones de investigacion producto de la importancia
estratégica para las naciones” (Alvarez & Namen, 2019, p. 722).

Ademas de las oportunidades para el desarrollo cientifico colombiano en la
Antartida, esta el del ciberespacio como dominio y escenario virtual creado por
el ser humano y que ya se encuentra involucrado en las distintas facetas de la
vida cotidiana del hombre. Ambos Global Commons (Buck, 2013) representan
desafios de desarrollo, soluciones a los problemas de equilibrio frente al cambio
climatico y, sobre todo, respuestas de cara al futuro de la humanidad, trayendo
consigo un desafio quizad mayor: mantener estas oportunidades dentro del marco
de la seguridad global y seguridad internacional.
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Teniendo esto en cuenta, se hace necesario precisar los retos y
oportunidades del dominio ciberespacial de Colombia en la Antartida para
2042. A fin de establecer estos factores, se plantea el desarrollo del tema en
tresinstancias. En primer lugar, identificando las capacidades y las experiencias
ciberespaciales de algunos paises que participan en el Sistema del Tratado
Antartico, para compararlas con la actual politica de Gobierno en Colombia, y
definir si el alcance de dicha politica abarca el desarrollo de una infraestructura
ciberespacial que cobije y proteja las actividades del Estado, especialmente las
militares, en cualquier parte del mundo, y beneficie las actividades nacionales
en la Antartida.

Lo anterior se evidencia a través del analisis de los casos de Estados Unidos,
Rusia, China, Brasil, Uruguay y Argentina, como paises que desarrollan actual-
mente actividades de exploraciéon en la Antartida. Este analisis tiene como fin
verificar el modelo y las medidas de proteccién asumidas. Los hallazgos son
comparados con lo evidenciado en la revisiéon del Plan Nacional de Desarrollo
Colombiano, la Politica Nacional de Defensa, el CONPES y el Programa Antartico
Colombiano. El propdsito es dar cuenta de la existencia o inexistencia de capaci-
dades cibernéticas en la Antértida, asi como identificar el compromiso de estos
paises con la adquisicion de capacidades ciberespaciales.

En segunda instancia, mediante fuentes documentales, analizar y dar cuen-
ta de las capacidades ciberespaciales actuales y futuras de Colombia, sobre Ia
base de lo propuesto en el Plan Nacional de Desarrollo (DNP, 2019) entre otras y
en especial de la "Estrategia para el desarrollo Aéreo y Espacial de la FAC 2042"
(FAC, 2020), la cual tiene objetivos trazados en la Antartida y permite reconocer
enla FACy enlas mismas FF. MM. de Colombia una arquitectura cibernética que
busca en el futuro la integraciéon nacional con la Antartida.

Finalmente, se plantean los retos y las oportunidades que tiene Colombia
para su participaciéon permanente en la Antartida, a través del dominio ciberes-
pacial, como resultado del desarrollo de los apartados anteriores, los cuales
esperan ser sometidos a consideracion posterior, tanto por la academia, como
fuente de nuevas investigaciones, como por las FF. MM., Gobierno y entida-
des privadas, comprometidas en el futuro de Colombia desde su participacion
Antartica, como fuente de respuestas para el futuro del pais. Se concluye con las
consideraciones derivadas de la investigacion.
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Capacidades y experiencias de algunos paises
participes del sistema del Tratado Antartico en
asuntos ciberespaciales

Con el fin de identificar las capacidades y las experiencias de diferentes paises,
directamente relacionadas con el uso del ciberespacio en la Antartida, se anali-
zan los casos Estados Unidos, Rusia, China, Brasil, Uruguay y Argentina, miem-
bros del Tratado Antartico. Seguidamente se verifica el modelo y las medidas
de proteccion asumidas por cada uno de ellos. Los hallazgos son compara-
dos con el Plan Nacional de Desarrollo Colombiano (DNP. 2019), la Politica de
Defensa y Seguridad Nacional (MDN, 2019), el CONPES y el Programa Antartico
Colombiano (CCO, 2014). El objetivo del andlisis documental comparativo es dar
cuenta de la existencia o no de capacidades ciberespaciales colombianas en la
Antartida, partiendo del compromiso de los paises analizados, en la adquisicion
y fortalecimiento de capacidades ciberespaciales.

La Antartida representa una serie de oportunidades estratégicas para cada
uno de los paises que hacen parte del STA, puntos que fueron tratados en capitu-
los anteriores desde lo geopolitico, ambiental, aéreo y espacial. Para lo anterior,
se parte del entendimiento de que el dominio ciberespacial es “la capacidad vir-
tual de aplicar, controlar y aprovechar el ciberespacio para contribuir, mediante
efectos en este y otros dominios. Su alcance es global y es aplicable en todo el
rango de las operaciones” (FAC, 2020, p. 69).

Por lo anterior, aunque el dominio o las capacidades ciberespaciales de
Colombia no han sido desarrolladas plenamente dentro del propio territorio co-
lombiano y menos aun en la Antartida, es necesario comprender que el dominio
ciberespacial es un escenario donde los demas dominios se encuentran inmer-
sos y su desarrollo es cada dia mas complejo y sorprendente; por consiguiente,
el mundo se enfrenta a una diversidad de amenazas de distinta naturaleza, aho-
ra, en mutacion ciber-. Estas amenazas afectan tanto el plano virtual y su com-
ponente fisico, los cuales estan anclados a "una geografia especifica a través de
cables de fibra dptica, satélites e instituciones” (Romero, 2019, p. 5), por lo tanto,
analizar la arquitectura de estos sistemas ayuda a entender las relaciones de
poder entre los Estados.

En respuesta a lo anterior, la Antartida ofrece "interferencias radiales en los
ambitos espaciales y ciberespaciales, que resultan ideales para la observacion
del espacio y el seguimiento de satélites”. Esto abre paso facil a la creacién de
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“redes de vigilancia y control remoto de sistemas ofensivos, o bien, cualquier
otro de uso tecnoldgico” (Witker, 2015, p. 9). Lo importante es que Colombia
amplie la vision de la politica publica establecida para la Antartida y genere las
condiciones para proyectar una sombrilla ciberespacial a todas las actividades
que viene desarrollando y las que vienen en los proximos afos.

En este sentido y en un mundo cada dia mas dependiente de la dimension
digital, la defensa de este dominio requiere del desarrollo de unas capacidades
tanto en el plano defensivo como en el ofensivo, aunque este Ultimo no debe
considerarse para las actividades antarticas colombianas en concordancia con
el TAy la Seguridad Internacional en el Polo Sur.

Lo anterior, por cuanto en el campo estatal pueden identificarse actividades
de ciberespionaje exterior (politico, militar, industrial, social), de cibersabotaje
(infraestructuras militares y civiles, servicios esenciales, medios de comunica-
cién), de ciberinterferencias en la vida colectiva de una sociedad o de vigilancia
interna (Rizzi, 2022, p. 5).

Por lo tanto, el no controlar o ejercer acciones de seguridad en el campo
ciberespacial representa una amenaza para los intereses de seguridad de los
paises. En palabras de Malekos (2022), “los paises utilizan el poder cibernético
para inclinar la balanza geopolitica” (p. 1). Adicionalmente, hay que dar por he-
cho que las organizaciones terroristas, el crimen organizado trasnacional y los
paises criminalizados cuentan con capacidades ciber- para realizar actos a ese
nivel, lo que potencializa los riesgos y peligros de las amenazas tradicionales y
las nuevas amenazas de la seguridad multidimensional (OEA, 2003).

Asilas cosas'y como se expreso en capitulos anteriores, el Tratado Antartico
establece entre sus principios la proteccion del medioambiente y su uso desde
una perspectiva pacifica y cientifica. Sin embargo, es necesario tener en cuenta
que, en el panorama actual, las naciones estan priorizando sus intereses parti-
culares sobre los intereses globales, o que puede evidenciarse en lo econdmico,
la lucha por el predominio geopolitico, la expansion territorial en algunos casos
y la busqueda de recursos, por citar algunos casos. Un ejemplo de lo anterior
es la confrontacion entre Rusia y Ucrania que se inicio desde hace varios afos,
con una serie de atagues hibridos como se presenta en la figura 1, donde pue-
de identificarse el desarrollo de los medios de ataque frente al periodo en que
transcurrieron estos, destacando en el campo ciber- el ataque a la interrupcion
del suministro eléctrico en 2015.
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Figura 1. Modelo de ataques hibridos: caso Ucrania
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Fuente: Galan (2018, p. 11).

Se evidencia, entonces, la necesidad de establecer como politica de Estado,
el uso del ciberespacio para la generacion de la seguridad del Estado colombia-
no, frente a las amenazas multidimensionales a las que puede estar expuesto el
pals. Lo anterior va mas alla de una politica de Gobierno, cuyos periodos presi-
denciales no permiten la continuidad de la seguridad requerida; esto debe am-
pliarse a los escenarios mundiales a los que Colombia accede como es el caso
del Tratado Antartico y las actividades nacionales en el Polo Sur.

A continuacion, se presentan las cibercapacidades de los paises que hacen
parte del TA. Inicialmente, se estudian los paises que se presentan como anta-
gonistas o transformadores del actual orden mundial; posteriormente, se hace
énfasis en los paises de Suramérica que tienen capacidades y politicas en el
ambito ciberespacial.

Para analizar algunos paises con cibercapacidades nacionales, se cita
al National Cyber Power Index 2020 del Belferd Center de la Harvard Kennedy
School (Voo et al, 2020), donde, al respecto del interrogante de investigacion
por cudl es la nacion cibernética méas poderosa del mundo (p. iv), afirma que
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los ciberactores del documento citado son respaldados por cada Estado, lo que
podria representar una amenaza para la seguridad nacional, por cuanto cada
uno de ellos busca dirigir sus esfuerzos para contrarrestar los ataques de otros,
como fue el caso de Rusia frente a las elecciones en los Estados Unidos.

De igual forma, son presentados los siguientes diez paises con la mas
alta intencion y capacidades ciberespaciales, de acuerdo con siete objetivos
nacionales identificados, dentro de los intereses propios de cada uno de ellos. La
tabla 1 destaca esos diez paises segun los objetivos.

Tabla 1. Diez paises con mayores capacidades ciberespaciales segun siete
objetivos nacionales identificados

Los diez paises mas completos
con el nivel mas alto de intencion Los siete objetivos nacionales identificados para

y capacidades en los siete alcanzar capacidades ciberespaciales
objetivos nacionales

1. Estados Unidos 1. Vigilancia y seguimiento de grupos domésticos.

2. China 2. Fortalecimiento y mejora de las defensas cibernéticas
3. Reino Unido nacionales.

4. Rusia 3. Control y manipulacion del entorno de informacion.

5. Paises Bajos 4.  Recoleccién de inteligencia extranjera para la
6. Francia Seguridad nacional.

7. Alemania 5. Ganancia comercial o mejora del crecimiento de la in-
8. Canada dustria nacional.

9.  Japodn 6. Destruccion o inutilizacion de las capacidades e in-
10. Australia fraestructura de un adversario.

7. Definicion de normas cibernéticas internacionales y
estandares técnicos.

Fuente: elaboracion propia con base en Voo et al. (2020).

Adicionalmente, en la figura 2, se presenta la clasificacion de los paises con
capacidades e intenciones cibernéticas, donde naciones del Tratado Antartico
como Canada, Espafa, Paises Bajos y Australia se mantienen dentro del gru-
po con algunas capacidades e intenciones ciberespaciales, mientras que Brasil,
como Unico representante en el hemisferio americano, hace parte de los paises
con desarrollo ciberespacial, pero muy bajas capacidades en este sentido, lo que
pone en contexto la brecha de cibercapacidades de los paises en el mundo y
los de la regidon mas proxima a la Antartida. Colombia tampoco aparece dentro
de los paises con algun nivel de capacidades ciberespaciales, o que representa
un reto y oportunidad para que el pais busque reducir las brechas respecto del
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mundo y active un plan en el corto y mediano plazo para el desarrollo de sus
actividades en el Continente Blanco.

Figura 2. Clasificacion de poder ciberespacial respecto de capacidad e

intencion

Jsrael
span

Ausvalia

Canafa

New Zealang
v

fi
g

Higher Capability &
Higher Intent

© Unitec States

Cyber Intent Index

Japar®
@Sweder|
@ Swrzeriang

®Vietnam

.
Estonia

Unrane
o—taly
L3

ROK

Turkey @My ®fromore

®saz

eLmuania

Lower Capability &
Lower Intent

Cyber Capability Index

Higher Capability &
Lower Intent

Fuente: Tomado del Belferd Center de la Harvard Kennedy School (2020, p. 13).

Se evidencia un panorama de bajas capacidades ciberespaciales en la
Suramérica proxima a la Antartida, mientras que las potencias mundiales compi-
ten por los primeros lugares de supremacia ciberespacial, lo que presupone ven-
tajas que pueden considerarse ilimitadas sobre el Continente Blanco, por cuanto
no existe mayor informacién acerca de dénde y cémo se aplican estas capaci-
dades, mas alla de los siete objetivos nacionales delimitados por el Informe del
Belferd Center, donde cada uno de ellos se enmarca en los intereses particulares
de cada uno de los paises en la Antartida, llevando a concluir una posible ame-
naza a futuro.
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Cibercapacidades de Estados Unidos como referente
mundial

En primer lugar, encontramos a EE. UU. en capacidades ciberespaciales, y, tenien-
do en cuenta las dificultades existentes para aplicar el marco disuasorio del ci-
berdominio, esta potencia ha desarrollado sus capacidades estratégicas en tres
componentes: negacion, resistencia y capacidades ofensivas (Reith, 2018, p. 57):

Disuasion por negacion.
Se caracteriza por hacer inefectivas las armas ciberespaciales, de modo que un
adversario se desanime incluso para tratar de efectuar un ataque.

Disuasion por resistencia.

Se caracteriza por esfuerzos cada vez mas costosos, de modo que un adversario
se desanime a atacar, aungue no se prevenga del atague necesariamente. Los
propietarios del exploit no pueden garantizar una posesion Unica, y con el tiempo
dicha herramienta y dichas oportunidades a menudo se hacen obsoletas.

Disuasion por castigo (capacidades ofensivas).
Este tipo de disuasién se caracteriza por atacar directamente o amenazar con
atacar directamente, al adversario, de modo que se le intimide de tal manera que
no responda.

Ademas, y con el fin de desarrollar estas estrategias de ciberdefensa, EE. UU.
cuenta con distintas agencias para la proteccion de sus intereses (tabla 2).

Tabla 2 . Agencias de Estados Unidos para la proteccion de sus intereses

Cybersecurity & Infrastructure Desarrollar, coordinar e implementar planes estratégicos,
Security Agency (CISA) cuenta:

Division de Ciberseguridad

Seguridad de Infraestructura

Comunicaciones de Emergencia

Office of Management and Budget Ciberseguridad federal en su conjunto

CISA Incident Reporting System Provee los medios informaticos para reportar incidentes de
ciberseguridad al CISA.

United States Cyber Command Cuya mision es dirigir, sincronizar y coordinar la planifi-

(usce) cacion y las operaciones del ciberespacio, para defender
y promover los intereses nacionales, en colaboracion con
socios nacionales e internacionales.

Fuente: elaboracion propia con base en Jarufe (2022).

116



Dominio ciberespacial en la Antartida:
retos y oportunidades

Con las agencias mencionadas, Estados Unidos desarrolla su estrategia de
proteccion de sus activos estratégicos (activos y sistemas fisico), los cuales, de
no protegerse de manera efectiva, tendrian repercusiones tanto en su seguridad,
economia, salud y otros sectores. Entre las areas criticas por proteger de acuer-
do con el CISA mencionado por Jarufe (2022), estan:

+  Sector quimico.
+ Instalaciones comerciales.
Comunicaciones.
+  Rubro manufacturero, las represas.
+  Base industrial de la defensa.
Servicios de emergencia, la energia, la alimentacion, salud y agricultura.
+  Oficinas de gobierno.
+  Reactores nucleares.
Sistema de transporte y agua.
+  Sistemas de transporte (p.5).

Ademas de los siete objetivos nacionales generales, planteados por el
Belferd Center de la Harvard Kennedy School, la estrategia de la ciberguerra de
los Estados Unidos se fundamenta en el desarrollo de cinco pilares (Jiménez,
2015, p. 12):

+  El ciberespacio con similar valor que los otros campos de la guerra.
Mantenimiento de las ventajas tecnoldgicas

+  Defensa proactiva en lugar de pasiva.

+ Ladefensa colectiva.
Proteccion de la Infraestructura critica.

Aungue no existe una reclamacion por parte de EE. UU. del territorio de la
Antartida, su fuerte presencia en el Continente Blanco con sus tres bases per-
manentes, asi como sus pequefias bases de verano, campamentos y refugios,
cuya produccién cientifica requiere la proteccion de la distinta informacion
desarrollada.

Cibercapacidades de Rusia y China, contrapeso

en el entorno global

Para Rusia, la dependencia de los servicios de internet con EE. UU. es cada dia
mas notoria; con el desarrollo de la Runet, se hace evidente la independencia con
las compafias tecnoldgicas americanas (Jiménez, 2015, p. 19).
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Asimismo, en conjuncioén con China, Rusia es cada dia méas convencido de la
importancia del ciberespacio. De lo anterior, se han generado politicas bilaterales
mediante la Organizacion de la Cooperacion de Shanghai (OCS), publicadas en
2015, las cuales se denominaron "Reglas de Conducta en el Area de Seguridad
de la Informacién” (Schreiber, 2019, p. 3), en estas, se detallan los lineamientos
respecto de la seguridad de la informacidn, es decir, la ciberseguridad. En particu-
lar, este documento "describe el objetivo de la propuesta, el cual es identificar los
derechos de los Estados en el ciberespacio, promover y construir un comporta-
miento responsable en el mismo” (Schreiber, 2019, p. 3). En materia de cibersegu-
ridad, tanto Rusia como China han desarrollado una serie de objetivos (tabla 3).

Tabla 3. Objetivos rusos y chinos en materia de cibersequridad

I

Soberania digital —> Soberania democratica. Prevencion del terrorismo, separatismo y
extremismo.

Control sobre el flujo de informacién y libre flujo ~ Establecimiento y coordinacion de cuerpos
de la informacion. regionales antiterroristas.

En contra de la injerencia en los asuntos de Salvaguardar la soberania en el ciberespacio.
otro Estado.

Proteger las libertades y derechos de los ciuda- Gobernanza mundial justa y transparente.
danos en el ciberespacio.

Transparencia y desarrollo en el dmbito del Libre flujo de la informacion bajo los parame-
ciberespacio. tros chinos.

Proteger la informacion e infraestructura critica  En contra de la injerencia en los asuntos de
que pueda verse afectada en el ciberespacio. otro Estado.

Fuente: elaboracion propia con base en Schreiber (2019).

Asimismo, Rusia, en su politica exterior "ya no tiene aspiraciones de integrar-
se en Occidente, todo lo contrario. [..] pretende establecerse como uno de esos
nuevos polos de poder aislados cuyos intereses deben importar” (Jiménez, 2015,
p. 22). De ahi se concluye que en el ambito ciberespacial en la Antartida desa-
rrollara sus capacidades individuales, primando sus intereses nacionales, ade-
mas de establecer posiblemente un acuerdo de proteccion con su aliado China'y
aquellos paises latinoamericanos afines con su linea ideoldgica.
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Cibercapacidades de Brasil: hacia el desarrollo del
ciberespacio regional

Brasil ocupa el puesto 18 a nivel mundial en el indice Global de Ciberseguridad
2020 (ITU, 2022), y es el primer pais en América Latina y el tercero en América
en cibercapacidad. Como se citd en Pombo (2015), para el Ministerio de Defensa
Brasilefio, el poder cibernético se define como "la capacidad de utilizar el espacio
cibernético para crear ventajas e influenciar eventos en todos los entornos ope-
racionales y otros instrumentos de poder"” (p. 5).

Para la defensa del campo cibernético, Brasil cuenta con las siguientes
agencias: el Centro para la Gestion de Incidentes de Seguridad en las Redes
de Computadoras (creado en 2006), el Centro para la Defensa Cibernética del
Ejército (creado en 2010) y la oficina de Delitos Cibernéticos de la Policia Federal
(creada en 2011).

Ademas de estas instancias, Brasil cuenta con los siguientes documentos
que definen su estrategia de ciberseguridad: la "Estrategia Nacional de Defensa"
(END), la "Politica Cibernética de Defensa" (PCD) y la "Estrategia de Seguranca
da Informacdo e Comunicagdes e de Seguranga Cibernética da Administragao
Publica Federal (2015-2018)".

Finalmente, Brasil no solamente enmarca su agenda con relacion a la
ciberseguridad mediante las instituciones y la normatividad vigente, sino que
adelanta procesos de toma de decisiones y elabora normas sobre la gobernanza
de la internet. Esto se evidencia con su participacion activa en el Foro para la
Gobernanza de internet (FGI) (Lobato, 2017, p. 10).

Respecto de la Antartida, Brasil cuenta con el Programa Antartico Brasilefio
(Proantar) que a su vez hace parte de la Politica Antartica Brasilefia (Polantar),
esta Ultima enrevision por parte del gobierno brasilefio. Debido a esta articulacion
entre el Proantar, Polantar y los medios (Infraestructura) como bien lo expone
Cardone (2021), "El programa cientifico antartico de Brasil evoluciond de una
actividad subordinada a sus intereses de participar del régimen antartico a un
programa altamente especializado, estructurado y articulado en funcién de
metas cientificas claramente definidas” (pp. 29-46).

Este reciente interés por parte de Brasil requiere a su vez de una integracion
con el aspecto ciberespacial, permitiendo ademas de garantizar la proteccion de
la informacion, llevar a cabo las distintas labores de coordinacién con el Brasil
territorial y otros paises del TA.
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Cibercapacidades de Uruguay y su compromiso con el
ciberespacio

Para 2018, Uruguay era el Unico pais de Sudamérica con un alto compromiso en
los cinco pilares del indice Global de Ciberseguridad: legal, técnica, organizativa,
desarrollo de capacidades y cooperacion (ITU, 2018, p. 15). Como parte de su
Politica de Seguridad 2020-2025, el Ministerio de Defensa Nacional avanza en la
creacion del Comando Conjunto de Ciberdefensa, con el fin de generar las capa-
cidades de disuasion conjunta y sectorial en el dominio ciberespacial (Ministerio
de Defensa Nacional del Uruguay, 2020, p. 8).

Asi mismo, en 2018 se cred el Centro Nacional de Respuesta a Incidentes
de Seguridad Informatica, cuyo objetivo es proteger los activos de informacion
criticos del Estado, asi como promover el conocimiento en seguridad de la infor-
macion. Uruguay cuenta desde 2021 con una “Unidad de Cibercrimen [que es
parte] de la Direccion de Investigaciones de la Policia Nacional, para enfocarse
especificamente en hackeos que atenten contra la seguridad, confidencialidad e
integridad de los sistemas informaticos” (Jarufe, 2022, p. 25). Para Uruguay la
Antartida representa:

Una vision estratégica del pafs, implica compromiso e inversion, para preservar la
Antartida hoy, asegurando a las generaciones futuras el acceso a los derechos que
nos puedan corresponder segun el derecho internacional y a la proyeccion natural
de nuestro territorio hacia el sur, objetivo permanente de nuestra exploracién an-
tartica. (Fontes, 2011, p. 137)

Al ser Uruguay, junto con Brasil, un referente regional en materia de la ciber-
defensa, su modelo de gestion de proteccion de la informacion puede ser emu-
lado por los demas paises latinoamericanos y generar estrategias de proteccion
en la Antartida desde el dominio ciberespacial con el fin de dar cumplimientos a
sus lineas estratégicas en el Continente Blanco.

Cibercapacidades de Argentina

En Argentina se puede identificar una gran variedad en términos de normativi-
dad, entidades y acciones para el desarrollo de las capacidades de ciberdefensa
(tabla 4).
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Tabla 4. Capacidades de ciberdefensa de Argentina

Comité de Seguridad de la
Informacion

El ciberespacio para el sistema
de defensa nacional

Unidad de Coordinacion de
Ciberdefensa

Comando Conjunto de
Ciberdefensa

Actualizacion de la Directiva de
Politica de Defensa Nacional

Direccion General de
Ciberdefensa

Politica de Seguridad

Decision Administrativa N° 669/2004 articulo tercero, hace re-
ferencia al primer antecedente normativo para la ciberdefensa.

Grupo de trabajo entre el Ministerio de Defensa, Estado Mayor
Conjunto y de las Fuerzas Armadas con el fin analizar desde el
punto de vista técnico y normativo, las implicancias del cibe-
respacio para la Defensa.

Resolucion del Ministerio de Defensa N°

385, del 22 de octubre de 2013 cuyo objetivo fue el desarrollo
de capacidades y unidades especializadas para emergencias
teleinformaticas.

Resolucion del Ministerio de Defensa N°
343, del 14 de mayo de 2014 conduccion de las operaciones
de ciberdefensa.

Decreto N° 2645/2014. Plantea la necesidad de desarrollar
capacidades operacionales en la dimension ciberespacial ten-
dientes a adquirir competencias en los ambientes terrestres,
naval y aéreo.

Coordinacion con organismos y autoridades de los distintos
poderes del Estado, asi como el control del Comando Conjunto
de Ciberdefensa.

Tiene la mision de asegurar los sistemas de informacién, mini-
mizar los riesgos de dafio y asegurar el eficiente cumplimiento
de los

objetivos.

Fuente: elaboracion propia con base en Lobato (2017).

De acuerdo con lo expuesto, el modelo argentino se caracteriza por ser de-
fensivo y hacer énfasis en el desarrollo de las capacidades en el dominio cibe-
respacial (Cornaglia & Vercelli, 2017, p. 14). Ademas, y aunque Argentina sigue
desarrollando sus capacidades en el campo ciberespacial mediante las norma-
tividades y entidades nombradas, también es cierto que tiene una fuerte pre-
sencia en la Antartida, gracias al desarrollo de sus trece estaciones, estaciones
gue requieren la proteccion de sus activos informaticos, lo que permite inferir
que debera ampliar sus capacidades en esta drea para la proteccion de esta

infraestructura.
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Cibercapacidades de Colombia
Analizado el escenario mundial y con él algunos paises parte del TA, corresponde
revisar el caso colombiano. En contexto, el pais ocupa el puesto 81 a nivel
mundial en el indice Global de Ciberseguridad 2020 que mide el compromiso con
la ciberseguridad mediante las siguientes variables: la legalidad (normatividad),
desarrollo de capacidades y cooperacion. En la region hemisférica, se ubica en el
puesto 9,y en Sudamérica, en el puesto 4, por debajo de paises como Brasil (18),
Uruguay (64), Chile (74) (ITU, 2022, p. 25).

A pesar de no poseer un lugar referente en el mundo y la regién, Colombia
ha construido algunas fortalezas y oportunidades de mejora en el campo de la
ciberseguridad (figura 3).

Figura 3. Compromiso de Colombia con la ciberseguridad

Development Level:
Developing Country

Legal Measures
20

15
10

Cooperative Technical
Measures Measures i
Area(s) of Relative Strength
Technical Measures
Area(s) of Potential Growth
Organizational Measures
Capacity

Development Organizational

Overall Legal Technical Organizational Capacity Cooperative
Score Measures Measures Measures Development Measures
63.72 9.14 17.58 6.67 14.42 15.93

Source: ITU Global Cybersecurity Index v4, 2020

Fuente: Tomado del Indice Global de Ciberseguridad 2020 (ITU, 2022, p. 58).

Por otra parte, debido a la dependencia que actualmente se tiene de los sis-
temas digitales e informaticos, a partir de la primera década del siglo XXI el ci-
berespacio, y por ende la ciberseguridad, ha empezado a ser una prioridad para
todos los paises, en espacial aquellos con capacidad de desarrollo. No obstante,
esta dependencia también genera una serie de vulnerabilidades (Orozco, 2021,
p. 108).
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Colombia no es ajena a esta realidad y a partir del CONPES 3701 de 2011
busco "generar lineamientos de politica en ciberseguridad y ciberdefensa orien-
tados a desarrollar una estrategia nacional que contrarreste el incremento de
las amenazas informaticas que afectan significativamente al pais” (CONPES,
2021, p. 2).

Ademas delo anterior, se formaron grupos de trabajoy se incluyeron alasins-
tituciones del Gobierno nacional (MDN, MinTIC, Ponal, etc.) y a las organizaciones
del sector privado (representantes de los sectores de Energia y Comunicaciones,
administradores de los dominios .co, universidades, etc.) (Sanchez et al., 2019,
p. 177). Posteriormente, en 2014 se conto la asesoria de la Misién de Asistencia
de la OEA para el desarrollo de marcos y politicas institucionales en el area ci-
bernética. Para 2016, mediante el CONPES 3854, se cred la Politica Nacional de
Seguridad Digital con cinco objetivos especificos:

1. Crear el marco institucional en torno a la seguridad digital.

2. Crear las condiciones para que las multiples partes interesadas gestio-
nen el riesgo.

3. Fortalecer la seguridad de los individuos —del Estado en el entorno
digital—.

4. Fortalecer la defensa y la soberania nacional en el entorno digital (con un
enfoque en gestion de riesgos).

5. Implementar las estrategias propuestas.

Aungue se han generado politicas y estrategias para enfrentar los distintos
retos en materia de sequridad, segun el indice Global de Ciberseguridad (ITU,
2022), Colombia descendié del puesto 73 en 2019 al puesto 81 en 2020. Esto
debe ser tomado como una alarma, y se deben identificar aquellos sectores o
politicas que no ofrecieron los resultados esperados.

De acuerdo con lo expuesto en anteriores capitulos, aunque el interés por
parte del Estado colombiano ha sido un tema recurrente en los Ultimos tiem-
pos y se ve demostrado en el PAC, la llegada al Continente Blanco requiere de la
proteccion de sus activos de informacién producto de las distintas actividades
cientificas.

En consecuencia, los documentos no evidencian un ciberdominio militar en
la Antartida, de hecho, se relaciona mas con el desarrollo tecnoldgico y cientifi-
co que hasta ahora se esta consolidando en esa zona. Esto quiere decir que no
existe una infraestructura critica cibernética suficientemente desarrollada para
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hablar de ejercer un dominio militar; son pocas las naciones que ejercen una
presencia permanente, recordando que el TA evita cualquier disputa sobre ese
territorio, solo actividades cientificas. Metodolégicamente, lo que se podria pro-
poner es que, con la tecnologia a la mano de la ciencia, se busque proyectar el
poder nacional en el Polo Sur; esto implica el desarrollo del poder naval, terrestre,
aéreo apoyado en la tecnologia. "Destacando que para ejercer un dominio en
ese territorio debe establecerse primero una presencia permanente”, esto implica
considerar adecuar tecnologia y capacidades para el ejercicio del poder en ese
territorio de manera blanda. La tabla 5 muestra el comparativo de las capacida-
des de los paises presentados.

Tabla 5. Comparativo cibercapacidades de algunos paises integrantes del TA

_ Puesto en el Desarrollo de Operaciones Combate al
Indice Global de Politicas de P . . .
" . . . Militares Ciber- cibercrimen
Ciberseguridad ciber seguridad
EE. UU. 1 100 % 100 % 100 %
Rusia 5 86 % 100 % 78 %
Brasil 18 57 % 44 % 100 %
China 33 14 % 50 % 44 %
Uruguay 64 20 % 50 % 33%
Colombia 81 29 % 67 % 100 %
Argentina 91 86 % 67 % 67 %

Fuente: elaboracién propia con base en ITU (2022).

Proyeccion de cibercapacidades de la Fuerza
Aérea aplicables en la Antartida

La FAC, como institucion del Estado colombiano e institucion estratégica para la
integracion del pais con la Antartida —como se presento en el capitulo anterior—
ha venido desarrollando sus propias capacidades ciberespaciales en beneficio,
no solo de la misma Fuerza, sino del Estado en pro de los objetivos nacionales,
intereses nacionales y estrategia de Seguridad y Defensa nacionales, sabiendo
gue, como se menciond, aun falta mucho por planear y fortalecer de la ciberse-
guridad del Estado colombiano en la Antartida. Por lo tanto, el presente apartado
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tiene por objeto analizar los documentos fuente que evidencian las capacida-
des y ver capacidades especiales futuras de la Fuerza Aérea aplicables en la
Antartida.

Antecedentes del desarrollo ciberespacial en la FAC

Desde 2018, la FAC desarrollé un proceso de transformacion de su estructura
organizacional de cara a enfrentar los distintos retos en materia de seguridad.
Por esto, con la Disposicién N.o 061 del 22 de diciembre de 2018, se reestructura
la organizacién de la FAC y con ella la Direccion Cibernética Aérea y Espacial
(DICAE), cuya mision es la realizacion de operaciones de ciberseguridad y ciber-
defensa a través del desarrollo de sus capacidades con el fin de proteger la in-
fraestructura aerondutica critica de la Fuerza (Fuerza Aérea Colombiana [FAC],
TOE cédigo N.o 4-03-08-20).

Asi mismo, para el cumplimiento de su mision, la DICAE cuenta con dos
subdirecciones: la Subdireccién de Ciberseguridad (SUCSA) y la Subdireccion de
Ciberdefensa (SUCDA). Esta Ultima es "la encargada de proteger la infraestructu-
ra critica militar aeronautica de la Fuerza. Inclusive la del pais y también tiene la
responsabilidad de dar respuesta ante un ataque cibernético a nuestra infraes-
tructura critica” (FAC, TOE cédigo N.o 4-03-08-20).

De acuerdo con la Tabla de Organizacion de Equipo de la Fuerza (TOE) cé-
digo N.o 4-03-08-20), la SUCDA emite las politicas para evitar o para que se
trabaje el proceso de conocer las herramientas cibernéticas que tiene el ene-
migo para hacer dafio con la ciberinteligencia; también cuenta con la cibercon-
trainteligencia, cuyo objetivo es adoptar medidas para prevenir y neutralizar
esos ataques (Subjefatura Estado Mayor de Estrategia y Planeacion, 2020, p. 4).
Organizacionalmente, la DICAE depende del Comando de Operaciones Aéreas
(COAES), Jefatura de Inteligencia Aérea (JEINA) (figura 4).

EntrelasfuncionesdelaDICAE, pueden destacarselas siguientes (Subjefatura
Estado Mayor de Estrategia y Planeacion, 2020):

Emitir y establecer politicas y lineamientos de desarrollo de operaciones
de ciberdefensa enla FAC .
Definiry establecer politicas y lineamientos de desarrollo de operaciones
de ciberseguridad en la FAC, con el propdsito de proteger y asegurar el
componente tecnoldgico de la infraestructura critica.

+  Fijary emitir politicas y lineamientos de las actividades de investigacion,
desarrollo e innovacion en la Fuerza Aérea que contribuyan a generar y
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fortalecer las capacidades cibernéticas para el desarrollo de operaciones
de ciberdefensa y ciberseguridad.

+  Definiry establecer politicas y lineamientos para el analisis cibernético y
prospectivo en la Fuerza Aérea.

Figura 4. Estructura organizacional DICAE

DICAE
ESTADO
MAYOR
|

|
SUCDA SUCSA

Fuente: elaboracion propia con base en TOE cédigo N.o 4-03-08-20.

Actuales capacidades ciberespaciales de la Fuerza Aérea

Garantizar el control del ciberespacio por parte de una organizacion representa
un gran reto, debido a las caracteristicas inherentes a su dominio. A continuacion,
se describen los conceptos relacionados con los intereses del dominio ciber-,
desarrollados en el marco de analisis del objetivo N.° 2, a manera de propuesta:

Alcance.

La ausencia de fronteras permite desarrollar ciberoperaciones desde cualquier
parte del mundo.

Asimetria.

El acceso al ciberespacio es sencillo y econémico, lo que puede incrementar la
capacidad del enemigo para acceder a medios tecnolégicos para atacar. Se po-
dria hablar de una "democratizacion” de estos: una persona con un computador
y una conexion a internet puede realizar un ataque con resultados estratégicos
sin el empleo de armento convencional y a un bajo costo.
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Anonimato.
La facilidad de ocultar al individuo y organizaciones en el ambiente virtual.

Tempo.

Debido a las técnicas y la complejidad de los medios empleados, las acciones
en el ciberespacio requieren de mayor preparacion en comparacion con el uso de
medios cinéticos.

Versatilidad.
Empleo de medios ya anteriormente usados. Uso del recurso de la misma orga-
nizacion. (Gutiérrez, 2021, p.5).

Ademas, con el fin de enfrentar estas caracteristicas del campo ciberespa-
cial,la FAC, através del Manual de Doctrina Basica Aérea, Espacial y Ciberespacial
(FAC, 2020) ha establecido para su desarrollo, las siguientes capacidades
distintivas:

Garantizar, mediante el empleo de las capacidades ciber-, la superiori-
dad ciberespacial con el fin de permitir la conduccién de operaciones
aéreas y ciberespaciales.

+  Desarrollar operaciones aéreas y ciberespaciales espaciales a fin de
garantizar la superioridad ciberespacial en el Rango de las Operaciones
Militares (ROM), por medio de la integracion de recursos, proteccion y
tecnologia con sistemas de informacion que por su disefio facilitan la
multiplicacion y soporte de las capacidades de otras (FAC, 2020).
Multiplicar el poder aéreo y espacial usando el ciberespacio: empleo de
cursos de accién no convencionales con tecnologias disruptivas y ana-
lisis de informacion a fin de maximizar los efectos del empleo de estos
(FAC, 2020).

En el aspecto doctrinario, la Fuerza Aérea publica en 2015 el Manual de
Ciberdefensa y Ciberseguridad O-MACIB, que establece las distintas responsa-
bilidades de la Fuerza en el Ciberespacio. Asi mismo, las FF. MM., para 2016,
desarrollan el Manual de Ciberdefensa Conjunta como el documento de mayor
jerarquia y que tiene como objetivo unificar los diferentes conceptos en el de-
sarrollo de operaciones conjuntas en el dominio ciberespacial, permitiendo la
integracion de las capacidades cibernéticas de cada una de las FF. MM., todo
bajo la supervision del Comando Cibernético (Comando General de las Fuerzas
Militares, 2016).
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Capacidades ciberespaciales futuras de la Fuerza Aérea
aplicables en la Antartida

Como se enuncio en el capitulo anterior, la FAC ha desarrollado cuatro campanas
en la Antartida durante los periodos 2015, 2017, 2019y 2020. De esta forma, apo-
y6 con sus capacidades aéreas los objetivos del Programa Antartico Colombiano
(PAC), "el cual se ha convertido en la hoja de ruta que hara posible la materializa-
cion de los intereses nacionales en ese territorio” (CCO, 2014, p. 7). Sin embargo,
en el orden ciberespacial, las citadas expediciones tuvieron operaciones de ciber-
seguridad a las actividades nacionales en el Polo Sur.

Paralelo a este tipo de actividades, desde 2019, la FAC realiza un ejercicio
de capacidades denominado "“Estrategia para el desarrollo aéreo y espacial de
la FAC 2042 (EDAES)", que desarrolla la vision y las capacidades en un horizonte
2022,2030y 2042, con el fin de enfrentar los distintos desafios en materia de se-
guridad de forma eficiente y en multitud de escenarios. Asimismo, esta alineado
con la Politica de Defensa 'y Seguridad para la Legalidad, el Emprendimiento y la
Equidad y el Plan Estratégico Institucional, cuyos dos objetivos guian el desarro-
llo de las capacidades ciberespaciales de “sostener, preservary proteger el Poder
Aéreo, Espacial y Ciberespacial, [asi como de] fortalecer las Capacidades del po-
der Aéreo, Espacial y Ciberespacial” (FAC, 2020, p. 63) y direccionan el devenir
ciberespacial colombiano.

Para lo anterior, la FAC en el EDAES cuenta con el Plan de Desarrollo, el cual
se "soporta en un andlisis prospectivo que permite definir las principales carac-
teristicas que debe tener la institucion en los horizontes de tiempo anteriormen-
te nombrados” (2020, p. 52). El plan ha sido desarrollado de acuerdo con una
Proyeccion Morfoldgica, en la cual, para 2042, se destaca en el componente de
infraestructura, la "Contribucion de soporte para la operacién permanente de la
Estacion Cientifica Antartica Colombiana” (p. 53).

Asi mismo, y con el fin de dar proteccion a la infraestructura por desarro-
llar en la Antartida, la Fuerza Aérea ha planteado desarrollar sus capacidades,
primero de ciberdefensa, la cual considera que debe estar operando permanen-
temente, ademas de tener la posibilidad de buscar y mantener los niveles apro-
piados de proteccion “de las infraestructuras criticas frente a las amenazas en
el ciberespacio” (p. 70), y segundo, de ciberseguridad, la cual se plantea como
respuesta a las "amenazas y el ataque en el ciberespacio” (p. 70).

Ademas, si algo caracteriza al dominio ciberespacial es la alta capacitacion
gue debe tener el talento humano, para lo cual DICAE ha venido trabajando en el
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desarrollo del plan de carrera de este personal, llevando a capacitar al personal
de oficiales en Estonia con el fin de contar con las habilidades y capacidades en
este campo. Asi mismo, desde 2003, la FAC establecio el Programa de Ingeniera
Informatica en la Escuela Militar de Aviacion (EMAVI), con el objetivo de preparar
a los futuros oficiales para desempefiarse en las areas de telecomunicaciones,
sistemas de informacién geografica, desarrollo de software y ciberseguridad.

Asi como se expreso, las capacidades en el area profesional, la FAC prepara
al personal de suboficiales en el desarrollo del campo técnico y practico, con
el fin de capacitarse en competencias especificas. En este orden de ideas, la
Escuela de Suboficiales (ESUFA) ofrece entre su variedad de programas tecno-
I6gicos, la Tecnologia en Inteligencia Aérea, donde se destaca la siguiente area
de conocimiento aplicable en el dominio ciberespacial: conocer y dominar las he-
rramientas de seguridad de la informacion (manejo, almacenamiento, custodia,
encriptacion).

Por medio de este talento humano profesional y técnico, la Fuerza Aérea bus-
ca enfrentar las distintas amenazas en el ciberespacio. Ademas de lo anterior,
dentro de los distintos proyectos por tener en cuenta para 2042 en el dominio
ciberespacial, existen algunos que podran ser empleados en la proteccion de la
infraestructura en la Antartida con el fin de investigar y responder a las distintas
amenazas o ataques de naturaleza cibernéticas que se puedan presentar en el
Continente Blanco.

Retos y oportunidades de Colombia en la
participacion del dominio ciberespacial en la
Antartida

Desde tiempos antiguos, la naturaleza social del ser humano ha condicionado
su desarrollo dentro de estructuras colectivas; este relacionamiento lo supedita
a buscar posiciones de proteccion y resguardo frente a los riesgos y peligros que
puedan afectar su bienestar, familias o bienes, trayendo consigo desafios en tér-
minos de seqguridad y defensa que en la contemporaneidad se han denominado
amenazas (OEA, 2003). Con el desarrollo de la sociedad, también se dio la evo-
lucién, alcance y diversidad de dichas amenazas; el ser humano vive en medio
de la incertidumbre respecto del peligro que le rodea, mas aun si considera que
no tiene las garantias estatales o gubernamentales en materia de seguridad.
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Aunque esta situacion varia de una sociedad a otra, como lo expresa Cancelado
(2010) "la percepcién de amenaza cambia y en nuestro siglo, influenciado por
un proceso de globalizacion sin precedentes, los efectos de la interconexién hu-
mana también interconectan las percepciones de amenaza y seguridad” (p. 2),
llevando a que se busque proteccién desde lo supranacional.

La globalizaciéon ha generado que, en su multiplicidad, las amenazas hayan
mutado y sean ahora transnacionales, ocultas y desarrolladas en una variedad
de campos de batalla. De hecho, desde 2005 se vislumbraban distintos fendme-
nos que actualmente tienen total vigencia, mas aun, si se desarrollan en ambien-
tes como el ciberespacio. En este sentido, segun el National Intelligence Council
de los EE. UU,, se debe al creciente proceso de globalizacion del presente siglo
XXI que resulta irreversible y, por lo tanto, los actores no estatales se hacen cada
vez mas visibles y juegan un papel mucho mas preponderante (Avilés, 2005).

Esta situacion se acentua en el ciberespacio debido a las caracteristicas es-
peciales que posee este dominio virtual creado por el hombre, entre las que se
destacan “la extension, el anonimato, la inmediatez y su facil acceso [que por]
su caracter artificial y su rapida evolucion, generan continuas vulnerabilidades
y oportunidades” (Gobierno de Espafia, 2018, p. 71), ademas, debido a su trans-
versalidad, puede generar zonas grises en combinacion con los dominios mariti-
mos, aéreo y espacial.

Por lo anterior, estrategias como la establecida por el Gobierno colombiano
de acceder a la Antartida en el marco del Tratado Antartico, la investigacion cien-
tifica nacional, la busqueda de respuestas a soluciones de medioambiente y la
participacion en la seguridad internacional, requieren un alto grado de proteccion
respecto de las amenazas que pueden provenir del terrorismo o la criminalidad
desde el ciberespacio. Teniendo en cuenta que el analisis realizado en la presente
investigacion devela que la Agenda Antartica Colombiana no tiene establecida
una propuesta de proteccion en materia de ciberdefensa y ciberseguridad, se
hace necesario establecer una estrategia ciberespacial que garantice las condi-
ciones de seguridad frente a estas, no tan nuevas, amenazas.

Para tales efectos, se plantean los retos y oportunidades que esta investi-
gacion ha formulado, esperando signifiqguen un aporte a la generacién de nue-
vO conocimiento y sean materia de analisis en el marco de la Agenda Antartica
Colombiana.
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Retos y oportunidades para un escenario ciberespacial
colombiano en la Antartida

En el desarrollo del presente capitulo se presentaron las cibercapacidades de
algunos paises latinoamericanos pertenecientes al TA, asi como de Colombia'y,
en especial, de la Fuerza Aérea; teniendo en cuenta que, si bien existe una poli-
tica de Estado en ciberdefensa y seguridad y una politica publica respecto de la
Antartida, es necesaria la integracion de los elementos en ambas politicas para
generar un marco de ciberseguridad colombiana en la Antartida.

Debido al caracter furtivo del ciberespacio, donde un ataque puede provenir
de cualquier parte del mundo, en materia de costo-beneficio la ejecucion de ac-
ciones a una economia mucho menor que los costos que se pagan por mantener
aviones, buques, tanques y soldados con armamento militar convencional; de
alguna manera, esto puede suprimiry negar cualquier superioridad militar, llegan-
do a afectar la infraestructura de un pafs, sus equipos y, en general, la seguridad
de los seres humanos victimas de ciberataques. Por lo tanto, se hace necesario
desarrollar las acciones para mitigar el riesgo en el ciberespacio, mas aun, cuan-
do Colombia se encuentra desarrollando actividades en la Antartida.

En este orden de ideas, aunque Colombia trabaja por mantener una presen-
cia activa en la Antartida, mantiene firme su propdésito de cumplir uno de sus los
objetivos especificos, “desarrollar e implementar la capacidad logistica del pais
en infraestructura y equipamientos adecuados, para facilitar la presencia activa
y permanente del pais en la Antartica", Estacion Cientifica de Verano “"Almirante
Padilla” (CCO, 2014, p. 17) y, por lo tanto, debe garantizarse la proteccion de la
informaciény los resultados de los distintos trabajos cientificos, activos informa-
tivos, equipos de investigacion e infraestructura, empleados en el propio desarro-
llo antartico colombiano.

Por lo tanto, y desde el enfoque de Lopez (2012), la pregunta por responder
en materia de ciberdefensa es la de quién debe proporcionar la seguridad "en las
redes y sistemas de informacion” de los activos desarrollados por Colombia en
materia de investigacion, asuntos geopoliticos colombianos y de participacion
nacional de la seguridad internacional (p. 154).

Aungue existe poca informacion y registro en materia de ataques cibernéti-
cos a los paises que participan en la investigacion en el continente antartico, lo
cierto es que en 2004, "un grupo de hackers rumanos estuvieron a punto de po-
ner en peligro las vidas de 58 investigadores que trabajaban en una mision cien-
tifica en la Antartida" (Echevarria, 2009, p. 3), denotando que las ciberamenazas
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contra la seguridad de los paises, incluso aquellos con capacidades mas robus-
tas, es una realidad de la que Colombia no esta exenta.

La investigacion plantea al respecto algunos retos y oportunidades (tabla 5)
que, en materia ciberespacial, puede adoptar el Estado colombiano en pro de la
creacion de una infraestructura de ciberseguridad y ciberdefensa, para proteger
no solamente las operaciones aéreas y navales hacia el Continente Blanco, sino
también la informacién, la investigacion cientifica y el factor humano.

Tabla 6. Retos y oportunidades del ciberespacio en la Antartida

1 Contrarrestar las acciones de Establecer o adherirse a un marco comun de ciberse-
desinformacion y decepcion. guridad ajustando el TA.

2 Enfrentar los ataques cibernéticos.  Integrar a Colombia a las capacidades ciber- de los pai-

ses del TA.
3 Reducir las tensiones de un Establecer o adherirse a un marco comun de ciberse-
conflicto armado internacional. guridad ajustando el TA.
4 Enfrentar el ciberterrorismo. Integrar a Colombia a las capacidades ciber- de los pai-
ses del TA.
5 Afrontar el ciberespionaje. Crear la proteccion requerida para las futuras capaci-
dades ciber- en la Antartida.
6 Contrarrestar las acciones de Establecer o adherirse a un marco comun de ciberse-
erosion de la cohesion social. guridad ajustando el TA.
7 Contrarrestar la afectacion de Crear la proteccion requerida para las futuras capaci-
avances tecnoldgicos adversos. dades ciber- en la Antartida.
8 Combatir el crimen organizado. Integrarse a las capacidades ciber- de los paises del TA
para enfrentar la amenaza.
9 Integrar el dominio ciber- en la Buscar puntos de acuerdo entre las politicas relaciona-

Antartida.

das con la Antartida y lo relacionado con el ciberespa-
cio en Colombia, asi como la integracion académica y
estatal relacionada con esta materia.

Fuente: elaboracion propia.

Marco Comun de Ciberseguridad ajustando el TA

Existe una variedad de amenazas como las acciones de desinformacion y de-
cepcion, entendidas como "la sobreabundancia de fuentes de informacion, cir-
cunstancias que disminuyen la capacidad de analisis y favorecen la proliferacion
de fendmenos de manipulacion informativa: difusion de bulos, desinformacion,
decepcion, etc." (Gutiérrez, 2021, p.4), que afladen desconcierto e imaginarios
en la poblacién, exacerbando la desconfianza y sensacion de peligro; de igual
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manera, algunas otras se encuentran asociadas a las acciones de erosion de
la cohesion social, que se desprenden de las falencias de integracion entre los
miembros de una sociedad y que redundan en desigualdad, la pérdida de capital
social, aumento de la pobreza y una serie de componentes que amenazan con
el bienestar individual y, en consonancia, la productividad colectiva. De acuerdo
con el Informe de Riesgos Globales 2022, del Foro Econdmico Mundial, la erosion
en la cohesion esta en el cuarto puesto. “Para 2030, se proyecta que 51 millones
de personas mas viviran en la pobreza extrema en comparacion con la tendencia
anterior a la pandemia una recuperacion econdmica desigual corre el riesgo de
aumentar la polarizacion y el resentimiento (World Economic Forum, 2022, p. 16).

Cuando se firmdé el TA el 1 de diciembre de 1959, nadie tenia entre sus pers-
pectivas el desarrollo del dominio ciberespacial y mucho menos, las distintas
variedades de amenazas que podrian afectar este dominio. Hoy, las amenazas
representan un reto para contrarrestar, ya que, por un lado, pueden generar des-
informacién de los trabajos cientificos desarrollados, y, por otro lado, acciones de
erosion de la cohesion social pueden generar espacios de controversia donde los
intereses de unos particulares interfieran en el concepto inicial del TA.

Una oportunidad para enfrentar estos retos es con el desarrollo en el TA de
un marco comun de ciberseguridad ajustado a los intereses tanto de los paises
con caracteristicas de miembros consultivos, como de los no consultivos.

Aunqgue la Antartida es un territorio de paz y, por ende, las actividades mili-
tares estan prohibidas, también es importante tener en cuenta las coyunturas
globalesy, en especial, desde el dominio ciber- donde la explotacion de recursos
cibernéticos ha potencializado las tensiones en el mundo, afectando el poder mi-
litar de una manera no tradicional ya que, ademas, le impacta econémicamente
(Delgadillo, 2018, p.5), sumado a lo anterior, con la variedad de recursos natura-
les en la Antéartida se hace necesario incluir en el MCC unos lineamientos para la
proteccion de los recursos cibernéticos de los Estados del TA.

Integracion de capacidades ciber- de los paises del TA

Otro de los retos para desarrollar es contrarrestar las distintas amenazas de ata-
que cibernético, crimen organizado, ciberterrorismo. Los ataques cibernéticos
son una amenaza inquietante ya que afectan directamente el capital informatico
y pueden impactar mucho mas alla del factor econémico o fisico. Para Jiménez
(2015), “Tienen como objetivo un ordenador o un sistema y la informacion que
contenga, y aunque pueda conllevar en algun momento a dafio fisico, siempre
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va a estar centrado en dafiar lo informatico” (p. 10). Es decir, que mediante un
ciberataque se podrian afectar los equipos e instalaciones que controlan las dis-
tintas misiones que se desarrollan en el Continente Blanco, cuyas consecuen-
cias dependeran de la intensidad de aquel, pudiendo variar desde una pérdida
insignificante de informacion o la afectacion de infraestructura vital. Teniendo en
cuenta la amplia variedad de recursos que tiene la Antartida y en la medida que
los medios tecnoldgicos se sigan desarrollando para facilitar su explotacion, el
crimen organizado puede encontrar en el ciberespacio la alternativa para hacerse
alo mismo. Finalmente, puede encontrarse una singular variedad de categorias
en términos de ciberterrorismo ampliamente abordado por Delgadillo (2018):

Propaganda.

Comprende el uso de estrategias de audio o video que buscan difundir ideologias
gue se basan en la autojustificacion para persuadir, reclutar, radicalizar o incitar
al terrorismo (p. 8).

Financiacion.

“La recaudacion puede ser de cuatro tipos generales, la recaudacion directa, co-
mercio electrénico, empleos de pago en linea —PayPal o Skype— y contribucio-
nes a organizaciones benéficas” (p .8).

Adiestramiento.

“Existen también campamentos virtuales terroristas que emplean las diversas
plataformas para difundir archivos multimedia de cdmo fabricar armas o explo-
sivos, asesorar la planeaciony ejecucion de ataques terroristas, asi como propor-
cionar herramientas para realizar acciones de inteligencia” (p. 8).

La planificacion.

“Obtencion de informacién de dominio publico, enlaces de comunicaciones y
cualquier contenido que permita fortalecer las capacidades para efectuar un
acto terrorista” (p. 9).

La ejecucion.
“Empleo del ciberespacio y del internet permiten efectuar coordinaciones pre-
vias a la ejecucion de un acto terrorista, tener contacto con sus personas ob-
jetivos o incluso pueden transmitir en tiempo real sus acciones de violencia
extrema" (p. 9).
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Debido a la capacidad del ciberespacio de ser accesible para la gran mayoria
de la poblacién, es factible el empleo de este dominio para la preparacion desde
cualquier lugar del mundo de un ataque terrorista a la Antartida, afectado la se-
guridad de las personas y de los descubrimientos cientificos. Adicionalmente, el
anonimato que presenta y la dificultad de judicializacién de los actores antago-
nistas permiten a estos actuar sin ética ni moral, pudiendo desarrollar activida-
des terroristas de gran impacto en este continente.

En la medida que la tecnologia avance sera mas facil para los distintos anta-
gonistas materializar toda esta serie de amenazas anteriormente expuestas, por
lo que se requiere un accionar conjunto mediante la integracion de las cibercaca-
pidades de los Estados firmantes del TA.

Proteccion de las futuras capacidades ciber- en la Antartida
Como se ha mencionado, Colombia todavia no desarrolla una infraestructura
permanente en la Antartida, Sin embargo, es necesario adelantarse a los acon-
tecimientos y desarrollar el componente ciberespacial en la Antartida con el fin
de garantizar la proteccion de los activos fisicos y digitales en este ambiente.
De acuerdo con Stel (2014), "El ciberespacio impone grandes desafios menta-
les. El modelo de pensamiento tradicional, lineal y convencional, colisiona con el
pensamiento cibernético, el cual es asimétrico y atemporal” (p. 39), esto implica
no solo el desarrollo de politicas o lineamientos en las instancias gubernamen-
tales, sino que requiere de procesos de adiestramiento, actualizacion y apertura
de pensamiento frente a las nuevas amenazas. Dentro de las distintas ciberame-
nazas que pueden enfrentar las instalaciones colombianas, puede evidenciarse
el ciberespionaje, que basa sus acciones en la obtencion de informacion secreta
de personas, instituciones o Gobiernos mediante el uso de las tecnologias de la
informacién con fines maliciosos que pueden tener connotaciones econémicas,
estratégicas e incluso bélicas lo cual se presenta como un instrumento estratégi-
co contra los actores internacionales.

Hay que tener en cuenta que los paises también buscan extender su control
por medio de la infiltracion de los sistemas informaticos de otros Gobiernos, con
el fin de extender sus influencias tanto a nivel regional como externo, en este
caso la Antartida, por lo que Colombia deberia estar preparado para enfrentar
dichas amenazas.

Otro asunto es la velocidad del desarrollo de los avances tecnoldgicos, ya
que segun Realpe y Cano (2020), "genera un espacio propicio para la incubacion
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de amenazas cibernéticas, que pueden poner en riesgo la prosperidad econo-
mica y social de un pais, asi como su Seguridad y Defensa nacionales” (p. 2),
denotando un gran reto para Colombia en términos de competitividad en temas
cibernéticos que le sitlen en una posicion ventajosa frente a dichas amenazas.

Sin embargo, no necesariamente esta ventaja se remite de manera ex-
clusiva, ni mucho menos, extrema de procesos de permanente actualiza-
cion; en este sentido, cabe anotar que, en las inspecciones en el marco de las
Reuniones Consultivas del Tratado Antartico efectuadas por Noruega en 2018,
se considero:

Que existia una tendencia sostenida a adoptar sistemas tecnoldgicos mas com-
plejos que permitiran la operacion remota en mayor medida que los sistemas ante-
riores. Se indicé que esto genera oportunidades nuevas e interesantes en relacién
con la eficiencia operativa, las operaciones auténomas y la recoleccion remota de
datos, entre otros aspectos. Pero que también podria generar algunos riesgos, ya
que las estaciones serian mas vulnerables y dependerian de personal especializa-
do, ademas de estar expuestas a riesgos cibernéticos. (Lazen 2019, p. 4)

En vista de lo anterior, y sabiendo que la tendencia de amenazas en el campo
ciber- no pretende disminuir debido al aumento del uso de software y hardware en
las actividades diarias, mas en el campo cientifico y, en especial, en la Antéartida
donde el uso de sistemas para la difusion de la informacion se dificulta por las
adversidades del terreno, es importante tener en cuenta lo aportado por Becerra
(2019), cuando considerd que “la gestion del riesgo y la gobernanza representan
dos de las herramientas mas importantes para el fortalecimiento de las capacida-
des de los Estados en materia de ciberseguridad y ciberdefensa” (p. 111).

Conclusiones

En el TA se "designa la Antartida como reserva natural, consagrada a la pazy a
la ciencia” (Secretaria del Tratado Antartico, 1991, p. 1) Aunque desde su firma,
los miembros consultivos y aquellos no consultivos han desarrollado sus acti-
vidades cientificas bajo un marco de entendimiento y los incidentes en materia
ciber- son minimo o no estan documentados, lo cierto es que se vive en un mun-
do cambiante donde los intereses de supervivencia de los paises prima sobre
los distintos marcos comunes. El desarrollo del proceso de investigacion sugiere
considerar las siguientes conclusiones:
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Entre los paises estudiados pertenecientes al TA existe una variedad de nive-
les de desarrollo de las capacidades ciber-, siendo los EE. UU. el referente, pues
ocupa el primer puesto seqgun el indice Global de Ciberseguridad (International
Telecommunication Union [ ITU], 2022), seguido de China y Rusia. Por otra par-
te, en Latinoamérica se toma una muestra de los paises consultivos del TA
Argentina, Brasil, Uruguay y por ultimo Colombia, los cuales emplean sus capa-
cidades ciber- para la defensa de sus intereses nacionales en mayor o menor
grado de desarrollo, sin embargo, no fue posible identificar lo referente a la apli-
cacion de dichas capacidades en el Continente Blanco.

Con relacion a la FAC, de un tiempo para atras ha venido haciendo énfasis
en el aumento de las capacidades para la defensa del ciberespacio, lo cual se
ve identificado en varios niveles: desde el nivel doctrinal con la incorporacién de
dominio ciber- en la funcién de dominar el aire, el espacio y el ciberespacio, a
nivel organizacional con la creacién de la DICAE, encargada de la ciberseguridad
y ciberdefensa; a nivel de personal con el desarrollo del plan de carrera para los
oficiales y suboficiales de la Fuerza, y la proyeccion a 2042 donde no solamente
se integra las capacidades ciber-, sino el compromiso con el desarrollo de los
proyectos de investigacion cientifica en la Antartida.

En cuanto a retos y oportunidades en la Antartida, desde el punto de vista del
dominio ciber-, se encontraron distintas ciberamenazas que se asumen como
retos y para las que puede generarse una serie de cursos de accion a fin de con-
trarrestar o minimizar los riesgos en caso de que se materialicen:

+  Buscar puntos de acuerdo entre las politicas relacionadas con la
Antartida y lo relacionado al ciberespacio en Colombia, asi como la inte-
gracion académica y estatal.

+  El dominio ciber- se caracteriza por su transversalidad en los otros do-
minios, por lo que es importante para el Estado colombiano poseer y
desarrollar las capacidades ciber- en sus distintas areas de interés, con
el fin de garantizar el control y permanencia en los otros dominios y en
este caso particular en la Antartida.

+ Al ser el dominio ciber- de naturaleza humana, esta continuamente ame-
nazado por una gran variedad de agentes desestabilizadores, los cuales
no solamente pueden atacar un pafs, sino también una region, en este
caso la Antartida; es relevante desarrollar un marco comun de coopera-
cion en materia ciber- entre los paises del TA para enfrentar las amenazas
comunes, asi como unos principios con el fin de ser integrados en el TA.
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+ Los distintos desarrollos tecnoldgicos no solamente presentan una
oportunidad de ampliacion de capacidades, sino que también pueden
ser empleados como actores generadores de riesgos para los paises del
TA, en especial, para Colombia. Por lo anterior, se plantean algunas alter-
nativas para enfrentar dichos riesgos:

- Generar una independencia ciber- para la no dependencia de terce-
ros con el fin de garantizar la proteccién del personal y los activos
fisicos y de informacion.

- Desarrollo de proyecto I+D+i con el fin de integrar el dominio ciber-
con la Antartida, identificando puntos comunes de desarrollo.

- Elempleo de herramientas como la inteligencia artificial para prote-
gerse contra ciberataques, ciberterrorismo, crimen organizado.

- Estimular la capacitacion y desarrollo de personal en lo relacionado
con el ciberespacio, bajo el marco de aplicacion en la Antartida.

- Con el establecimiento a futuro de una estacion permanente en la
Antartida por parte del Gobierno colombiano, se hace necesario de-
sarrollar una infraestructura ciber- para distintas las labores cientifi-
cas de caracter rutinario como para la proteccién de la informacion.
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