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RESUMEN EJECUTIVO

El presente documento es una ruta de accidn orientada a la
proteccion, mantenimiento y fortalecimiento de la infraestructura
critica nacional, esto, con el propdsito de apoyar su desarrollo
y responder de forma efectiva ante cualquier amenaza, ya sea
de origen natural o generada por el ser humano. La importancia
del plan radica en que el funcionamiento de las sociedades
actuales se fundamenta en los activos basicos, fisicos y virtuales
que garantizan la defensa nacional, la seguridad democrética, la
seguridad humana, la seguridad cooperativa, el bienestar social y
econdmico, la integridad fisica, entre otros.

Desde el plano conceptual y considerando las definiciones
surgidas a nivel internacional, se destacan las propuestas de
la Comisién Europea (2004) en las cuales se determina que la
infraestructura critica se refiere a:

Aquellas instalaciones, redes, servicios y equipos fisicos y de
tecnologia de la informacion, cuya interrupcién o destrucciéon
tendria un impacto mayor en la salud, la seguridad o el
bienestar econdémico de los ciudadanos o en el eficaz
funcionamiento de los gobiernos (Sénchez, 2012).

Esta definicién la complementé en 2008 el Consejo Europeo,
afirmando que esos esquemas son esenciales “para el
mantenimiento de funciones sociales vitales, la salud, la
integridad fisica, la seguridad, y el bienestar social y econémico
de la poblacién” (p 2).

Del mismo modo, se entiende que la infraestructura critica es un
concepto amplio que incluye los soportes de la sociedad a nivel
fisico y digital, implicando la existencia de diferentes estrategias
para salvaguardar a los ciudadanos, los gobiernos ademas de
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los Estados, aunque todas se entrelazan, cada una de ellas tiene
particularidades que las identifican como criticas, teniendo
en cuenta que son esenciales para llevar a cabo las funciones
sociales basicas pues proporcionan los esquemas indispensables
a nivel tanto socioeconémico, ambiental como politico. Una
alteraciéon en el funcionamiento de una de estas infraestructuras
puede traer consecuencias que perturben el correcto y normal
funcionamiento de las naciones.

A nivel nacional, este concepto ha sido abordado tanto en el Plan
Nacional de Proteccidn de Infraestructura Critica Cibernética de
2017 y como en el proyecto de ley que crea el Sistema Nacional
de la Proteccidn de las Infraestructuras Criticas (SNINC) tramitado
en 2019. Asi, segun Jarufe (2020), en el plan se “define un marco
de gobierno, roles y responsabilidades, ademas de un conjunto
de niveles de alertas, actuaciones, notificaciones y respuestas
frente a eventos de ciberseguridad asociados a sectores criticos”.
Por otro lado, el proyecto de Ley que busca configurar el SNINC
contaria con la participacién de entidades publicas y privadas.

De acuerdo con el proyecto de ley 245 del (2019), se entiende la
infraestructura critica como:

Aquellas instalaciones, redes, servicios esenciales, y equipos
fisicos y de tecnologia de la informacidn, en los sectores
publico y privado, cuya interrupciéon o destruccion tendria
un impacto mayor en la salud, la seguridad o el bienestar
econdémico de los ciudadanos, o en el eficaz funcionamiento
de las instituciones del Estados, en todos sus niveles de
administracion publica. (Proyecto de Ley 245, 2019, pag. 1)

Una alteracion en el funcionamiento de una de estas
infraestructuras puede traer consecuencias que perturben el
correcto y normal funcionamiento de las naciones.
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En este documento se define la infraestructura critica como los
sistemas fisicos y virtuales que permiten la operacién de los
servicios esenciales y basicos a nivel social, econémico, ambiental
y politico. En caso de sufrir una alteracién o interrupcion, a causa
de la naturaleza o el ser humano, esto podria traer consecuencias
negativas para los gobiernos, los Estados y los ciudadanos,
pues no podrian realizar sus actividades cotidianas y llevaria a
la paralizacién de dicha nacién afectada. (Proyecto de Ley 245,
2019)

La importancia del tema radica en que soporta, en parte, las
actividades primarias de la economia y es un pilar clave de la
seguridad humana -entendida como la libertad para vivir con
dignidad, sinmiseriay/o miedo-.De ahiquelosactivos estratégicos
sean considerados como catalizadores del mejoramiento la
calidad de vida, la proliferacion de la riqueza, la generacién de
empleo, la consolidacién de la infraestructura. Adicionalmente,
al ser un concepto amplio y transversal en la sociedad, también
comprende otras actividades secundarias y terciarias como el
transporte y la comercializacién, entre otras.

Para contextualizar al lector sobre el desarrollo del texto, el
documento incluye en el primer capitulo una presentacién breve
de las principales influencias internas y externas que afectan a la
naciény a su infraestructura critica, partiendo del andlisis de siete
infraestructuras clave en el funcionamiento del pais: centrales
y redes de energia, transportes, plantas industriales, salud,
bibliotecas, TIC's, sistema financiero y tributario.

En el segundo capitulo, se abordan los intereses nacionales y
su relacién con la infraestructura critica previamente evaluada,
considerando que para el pais es fundamental comprender
cudles deben ser las prioridades al momento de garantizar
el funcionamiento y mantenimiento de estos sistemas.
Posteriormente, en el tercer capitulo se identifican los riesgos,
amenazas y desafios que enfrenta la infraestructura critica en
Colombiaa partirdelanélisis delosaspectos naturalesy antrépicos
que amenazan la estabilidad de las seis estructuras principales.
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Central de Generacion Eléctrica Dario Valencia, Colombia - ENEL

En el cuarto apartado se presentan los riesgos, amenazas y
desafios que enfrenta la infraestructura critica en Colombia
a partir del anélisis de los aspectos naturales y antrépicos que
amenazan la estabilidad de las seis estructuras principales.
En el quinto apartado se describe la responsabilidad de los
interesados en la gestién y proteccion de la infraestructura
critica incluyendo sus intereses y expectativas; destacando que
muchas de ellas se dirigen a cubrir las necesidades relacionadas
con el desarrollo de la economia nacional y el bienestar de las
personas, entendiendo que todo es posible si la infraestructura
critica funciona y esté protegida adecuadamente. Finalmente, en
el sexto capitulo se definen los objetivos y las lineas de accidn
estratégica que permitirdn al pais mejorar sus condiciones en
materia de proteccién a la seguridad y defensa de la nacidn. Este
marco se alinea con las estrategias planteadas por las Fuerzas
Militares y la Policia para prevenir cualquier hecho que impida la
estabilidad de la naciéon. La propuesta incluida en la parte final se
orienta a la actuacidn articulada con los diferentes actores, entes
sancionatorios y/o de control para potencializar las capacidades
del Estado.
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INTRODUCCION

La “estrategia de seguridad de la infraestructura critica nacional”
de cara a los futuros desafios medioambientales y de seguridad
multidimensional, se formula en un momento complejo
caracterizado por riesgos, incertidumbres y conflictos que,
demandan la preparacién de los diferentes poderes del Estado
para afrontar los retos del futuro mediante una serie de objetivos
y lineas estratégicas que focalicen los esfuerzos institucionales.

De ese modo, una estrategia que proteja las infraestructuras
vitales para el funcionamiento social y estatal tiene sus bases en la
acelerada transformacién que el mundo ha experimentado en los
ultimos afios. Gracias a la cuarta revolucién industrial, entendida
como la irrupcion de internet de forma transversal a todas las
esferas de interaccion del ser humano, se provocaron cambios
profundos tanto para los ciudadanos como para los gobiernos
y Estados. La Internet democratizé el acceso a la informacion y
la convirtié en el centro de intercambio y gestion de multiples
procesos. El alto volumen de datos implica que se asuma a la
informaciéon como insumo basico en la operacidn de las industrias
y de las infraestructuras criticas.

Estos sistemas que facilitan el funcionamiento de servicios y
practicas consideradas vitales, ya sea a nivel fisico o virtual,
dependen actualmente en gran medida de la transformacion
digital, ya que esta ha generado nuevos modelos de negocio y
conectividad entre actores. Por lo que supone, simultdneamente,
nuevos desafios en materia de proteccién, seguridad y
mantenimiento. Adicionalmente, la pandemia por COVID-19
y la necesidad de utilizar el mundo virtual, asi como el cambio
de habitos civiles y estatales, ha acelerado notablemente la
digitalizacién de multiples industrias.
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Debido a esta contingencia, gran parte del mundo fisico hizo una
transicion a la digitalizacion a nivel laboral, educativo, sanitario,
entre otros. Estos cambios evidencian la amenaza latente en
la que varios sectores e industrias puedan ser atacados de
forma individual o masiva por medio de un ataque cibernético
coordinado. Como resultado, el concepto de seguridad se
modifica y evidencia que el Estado necesita adaptarse a las
nuevas condiciones en términos de defensa a nivel digital.

Estos sistemas que facilitan el funcionamiento de servicios y
practicas consideradas vitales, ya sea a nivel fisico o virtual,
dependen actualmente en gran medida de la transformacion
digital, ya que esta ha generado nuevos modelos de negocio y
conectividad entre actores.

La infraestructura critica de la nacién facilita el funcionamiento
de la sociedad y es por ello que, ante la transformacién digital
se deben incrementar estrategias y mecanismos de monitoreo
y respuesta ante incidentes que pongan en riesgo el equilibrio
y operacion de estos sistemas esenciales, por lo tanto, es
primordial que una estrategia de seguridad de la infraestructura
critica nacional multidimensional considere el aspecto digital,
especialmente cuando la pandemia no ha terminado.

Es preciso recordar que existen distintos tipos de infraestructuras
criticas y que no todas son de conocimiento publico por
razones de seguridad nacional. Sin embargo, hay otras que son
reconocidas a nivel general y que son pieza fundamental en el
desarrollo normal de la sociedad, en ese contexto, LISA Institute
(2020), explica cuéles son las infraestructuras y cémo aportan al
funcionamiento de la sociedad:




I ©5TRATECIA D SECURDAD | DE LA INFRAESTRUCTURA CRITICA NACIONAL 2022 - 2027

(g .
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Sistema Financiero

©,

Figura 1. Infraestructuras criticas generales
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y Tributario

Administracion

Alimentacién

Centrales y redes
de energia

O servicio y/o funcionamiento )

Bancos y lugares para los tramites con
valores e inversiones.

'd \
Se encarga de las instalaciones, servicios
béasicos, principales activos, redes de
informacién y monumentos que hacen parte
del patrimonio nacional.

|\ J

\
Reune fuentes donde se hace el almacenamiento
de este liquido como losembalses.
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f A
Desde los procesos de produccién, como se
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Instalaciones relacionadas con el Espacio Exterior

l ' A

f En procesos bésicos como produccién, la
forma de almacenarla, transporte de todo lo

relacionado con mercancias peligrosas,
materiales radiolégicosy nucleares, entre otros.
b J
L \
Para los materiales quimicos en cuanto a su
produccién, almacenamiento y transporte,

incluyendo asi las mercancias peligrosas,
materiales quimicos, entre otros.

Centrales nucleares

Industria Quimica

\ J
{ ™
Se refiere a los laboratorios que disponen y
Investigacion producen materiales, sustancias o elementos
criticos o peligrosos.
o J
@ f ‘
Salud Lorelacionado con lainfraestructura sanitaria.

Incluyen redes de telecomunicaciones y
dedicadas a los servicios de informacién y
comunicaciones TICS, para el beneficio de
otrasinfraestructuras criticas.

Terminales aéreas, puertos, instalaciones de
Transportes transporte intermodal, ferrocar,rllgs y los
sistemas o redes de transporte publico y de
control del tréafico.
AN

Fuente: Elaboracién propia con base en la informacion de Lisa Institute (2019).
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La caracterizacion y proteccién de las infraestructuras consideradas
como criticas es importante porque, sin ellas, no es posible
que las comunidades empresariales, educativas, informativas,
estatales, entre otras, lleven a cabo sus actividades de forma
regular. Por ende, si se interrumpe su funcionamiento, se
prevén consecuencias negativas en el desarrollo y obtencién
de produccién, uso y distribucidon de practicas vitales. Ademas,
deja en riesgo al ciudadano colombiano y presenta desafios para
la materializacion del concepto de seguridad humana, desde
el cual, se desarrollan mecanismos centrados en los sujetos,
especialmente en la promocién y sostenimiento de la paz.




Su importancia radica, por un lado, en que a nivel individual
impactan sobre la vida cotidiana de la nacién en la que se
encuentran, cada una, de manera independiente, sostiene un
pilar de la sociedad. Por otro lado, a nivel colectivo, son parte
del engranaje que permite que la nacién a nivel local, regional

y general funcione en todos las esferas y contextos sociales y
econdmicos.

En consecuencia, la estrategia de seguridad de la infraestructura
critica favorece la focalizacidén de esfuerzos e iniciativas de los
distintos actores de la nacidn, para que, de forma articulada, se
creen mecanismos y capacidades tendientes a protegerlos en la
garantia del bienestar de la poblacion y el desarrollo del pais.
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ENTORNO E INFLUENCIA GLOBAL

Los Estados a nivel global deben ajustarse
a las multiples amenazas que ponen en
riesgo su estabilidad. Los peligros a los
que se enfrentan provienen de diferentes
aspectos y mutan de acuerdo con el
avance tecnoldgico, social, econédmico y
ambiental de cada nacién. Ello conlleva
a que se vislumbre un entorno social
antagdnico que obliga a cualquier estado
- nacion a prestar toda su atencién en la
propia “seguridad nacional” vinculando
sus intereses nacionales y con ello, su
infraestructura critica.

Anivelglobal,lasrelacionesinternacionales
de potencias como Estados Unidos, Rusia,
ChinaylaUniénEuropeapuedenarriesgar
los intereses y agendas de naciones
como Colombia, en consecuencia y
considerando que, la sociedad actual es
globalizada, se puede entender que hay
repercusiones directas o indirectas a nivel
mundial como parte de las tensiones
geopoliticas. Igualmente, a partir de
este tipo de amenazas se originan otros
riesgos a nivel internacional que pueden
afectar las infraestructuras criticas dentro
del pais. Segun el Reporte Global de
Riesgos del Foro Econdémico Mundial
(2022), existen 10 riesgos severos a nivel
mundial para la proxima década.

e A nivel ambiental, estd la falla de la
acciéon climética, el clima extremo, la
pérdida de biodiversidad, el dafo
ambiental causado por el ser humano
y las crisis de recursos naturales.

e A nivel social, se encuentra la erosién
cohesiva social, la crisis de sustento
y las enfermedades infecciosas. En
materia econdmica, se encuentra la
crisis por deudas.

e A nivel geopolitico, el informe resalta
las confrontaciones geoecondmicas.

Este reporte resalta la percepcion de
riesgos globales, dentro de los que se
encuentran las secuelas de la pandemia
por COVID-19, las crisis de deudas, la
situacién ambiental del planeta en cuanto
a la falla para mitigar el cambio climéatico
y la inequidad digital.

Deacuerdoconeltexto“Riesgos globales:
cuéndo los riesgos se convertirdn en una
amenaza critica para el mundo” incluido
en la Ultima edicion del reporte del Foro
Econémico Mundial, el porcentaje que
tiene cada una de estas amenazas en el
corto, mediano y largo plazo es:
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Figura 2. Riesgos Globales de 0-2 afios

Estallido de la burbuja de activos
Inequidad digital

Crisis de deuda

Falla cibernética

Deterioro de la salud mental
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Falla en la accién climética

Crisis de sustento

Clima extremo
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Fuente: Elaboracién propia con base en la informacién de Word Economic Forum (2022)

Figura 3. Riesgos Globales de 2-5 afios

Estallido de la burbuja de activos

Pérdida de biodiversidad
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Confrontaciones geoecondmicas
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Fuente: Elaboracién propia con base en la informacion de Word Economic Forum (2022)
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Figura 4. Riesgos Globales de 5-10 afios

Lucha geopolitica por los recursos
Confrontaciones geoeconémicas
Avances tecnolégicos adversos
Migracién involuntaria

Erosién en la cohesién social

Dafio ambiental producido por el ser humano

Crisis por recursos naturales

Pérdida de la biodiversidad

Clima extremo

Falla en la accién climética

0,00% 5,00% 10,00% 15,00%20,00%25,00%30,00%35,00%40,00%45,00%
m Serie 1

Fuente: Elaboracién propia con base en la informacion de Word Economic Forum (2022)

En este sentido, una vez observados los  Mundial (FEM) presenta en las siguientes
diversos riesgos que pueden impactar figuras las amenazas que pueden
de forma negativa, el Foro Econédmico ocasionar una ruptura o fallaalaIC.

Figura 5. Riesgos a nivel global dentro de una década
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Fuente: Elaboracién propia con base en la informacion de Word Economic Forum (2022)




Una estrategia de seguridad
de las infraestructuras criticas
nacionales debe tener

en cuenta una dimension
que reconozca el valor del
medio ambiente, pues la
sostenibilidad de estas
instalaciones, redes y servicios
depende, en gran medida,
de recursos naturales que

se pueden agotar si no se
implementan mecanismos de

proteccion eficientes.

Los riesgos listados por el FEM evidencian
que el cambio climético es una de las
mayores preocupaciones, pues existe una
percepcion general de que las estrategias
puestas en marcha para mitigarlo no han
sido efectivas. Los desastres naturales,
que tradicionalmente son ajenos a
la voluntad humana, hoy en dia, son
resultado del accionar del ser humano
y el clima extremo y sus consecuencias,
por ejemplo, la migracién a causa del
endurecimiento de las temperaturas y los
cambios en los ecosistemas, vistos como
factores de riesgo para el funcionamiento
de las infraestructuras criticas en el
mediano y largo plazo. Una estrategia de
seguridad de las infraestructuras criticas
nacionales debe tener en cuenta una
dimensiéon que reconozca el valor del
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medio ambiente, pues la sostenibilidad
de estas instalaciones, redes y servicios
depende, en gran medida, de recursos
naturales que se pueden agotar si no se
implementan mecanismos de proteccion
eficientes.

1.1 Entorno e influencia externa
(regional y local)

Segun Badran y Nifo (2020) “el actual
contexto colombiano refleja nuevas
realidades sobre las indeterminaciones
en términos de seguridad nacional”.
Los autores argumentan que “la
proliferacion de actores armados, la
mutacién de organizaciones criminales,
las tradicionales hipdtesis de conflicto,
las asociaciones ilegales y la presencia
de actores armados internacionales,
permiten el cruce y saturacién de las
funciones y misiones de los operadores
de seguridad” (p 103). Esto quiere decir
que el Estado colombiano, actualmente,
carece de elementos estratégicos que
permitan ejecutar eficientemente sus
politicas de seguridad y defensa.

El postconflicto y la adopcién masiva de
tecnologia a causa de la transformacion
digital han abierto la puerta a re-
pensar y re-interpretar la seguridad en
general y especialmente la seguridad
humana. Este nuevo escenario plantea
el surgimiento de nuevos roles para
entender las posibles amenazas y por
tanto también reconfigura el accionar de
las entidades que tradicionalmente son
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responsables de laseguridad nacional. En
consecuencia, es imperativo reflexionar
en torno al panorama actual de la nacién
entendiendo el rol que cada actor debe
desempefar para sobreponerse a las
rivalidades que pueden surgir entre ellos
y conseguir la estabilidad nacional.

Teniendo en cuenta que el concepto de
seguridad nacional ha tenido variaciones
en el contexto colombiano como
consecuencia del conflicto armado, asi
como por los pronunciamientos emitidos
en los escenarios internacionales

donde se adoptaron argumentos en
torno a la lucha contra el terrorismo,
se han establecido nuevas dindmicas
y mecanismos relacionados con esta
idea, concluyendo que en el pais se cred
una definiciéon de seguridad nacional

asimétrica en la cual se consideran
particularmente los factores antrépicos y
se dejan en un segundo plano los riesgos
naturales.

Dado lo anterior, esimportante resaltar que
la infraestructura critica es fundamental
para el desarrollo sostenible de una
regién, tanto a nivel antropogénico como
natural. Este desarrollo se ve amenazado
por diferentes desafios en materia de
riesgos naturales, sociales, econdmicos,
de seguridad fisica e institucionales y la
disminucién o mitigacién de estos factores
externos o amenazas debe darse a través
del fomento de las capacidades de las
institucionesy de las politicas de desarrollo
territorial enfocadas en el desarrollo
sostenible, fortaleciendo asi los activos de
infraestructura critica de los territorios.




A estos elementos se deben anadir las
amenazas de indole ambiental que afectan
al pais. Como se explicaba en el apartado
anterior, el error en la mitigaciéon contra
el cambio climético es uno de los riesgos
latentes para estos sistemas vitales que
ademds de amenazar las IC también
representan peligro para la seguridad
humana. Aqui se tienen en cuenta las
cifras del pais en cuanto a deforestacion,
pérdida de biodiversidad, alteracién de
ecosistemas, contaminacion de cuerpos de
agua, tratamiento de residuos, entre otros.

Por tanto, una estrategia de proteccidn
de infraestructura critica debe contener
herramientas, instrumentos, estrategias,
procesos y mecanismos que sean
sostenibles y conscientes de que las IC
tienen una dependencia significativa de
los recursos naturales con los que cuenta
el pais y de su administraciéon. Colombia,
debido a su localizacidn, también debe
tener en cuenta las politicas de proteccidn
que existen en América Latina y el Caribe,
por lo cual, necesita fortalecer el debate
acerca de la resiliencia como un proceso
que favorece proposicién y ejecucién de
las politicas de infraestructura.

ENTORNO E INFLUENCIA GLOBAL
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Lo anterior, debido a que, en esta regidn
la alta conjuncion de factores incrementa
los niveles de fragilidad de los sistemas,
evidenciando diferentes peligros de
origen natural (sequias, terremotos vy
condiciones meteoroldgicas extremas),
de origen tecnoldgico (colapso de
estructuras o amenazas cibernéticas)

o socioeconémico (conflictos sociales,
huelgas laborales, crisis de suministros).
Las afectaciones de la IC en la regidn
frenan el desarrollo futuro y generan
brechas en la prestacion de servicios
estratégicos disminuyendo, a su vez, las
capacidades para dar solucién a estos
riesgos (Naciones Unidas, 2020).

1.1.1 Perspectiva Politica

Considerando que Colombia no cuenta
con un organismo conformado que vele
por la proteccion de las infraestructuras
criticas, el ejemplo de lo que se ha
propuesto para salvaguardar las IC de la
region puede servir de insumo y directriz
en la formulacién de la estrategia que
plantea este documento. Por esta razon,
se consultd lo dispuesto por la Comisidn

Econdmica para América Latina y El
Caribe (CEPAL) frente a este tema.

De acuerdo con el Boletin 374 de
Facilitacion, Comercio y Logistica en
América Latina y El Caribe de la CEPAL,
titulado “La resiliencia de los servicios
de infraestructura en América Latina y El
Caribe: un abordaje inicial” (2019), en




esta region existen motivos adicionales
sobre el ejercicio fundamental en “la
elaboracion e implementacién de
politicas de infraestructura” (p 2). Esto se
debe a que hay “problemas que afectan
a la regién desde hace décadas [...] y
que estdn intimamente relacionados
con los obstdculos al desarrollo futuro,
asi como con la capacidad de respuesta
y recuperacién frente a peligros vy
amenazas” (CEPAL, 2019, p 2).

En consecuencia, el boletin puntualiza
los aspectos a tener en cuenta para
entender la relacién entre la resiliencia y
la infraestructura. Por un lado, la CEPAL
(2019) resalta “la capacidad de los
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sistemas de infraestructura de resistir a
disrupciones mientras mantienen sus
funcionalidades criticas” (p 3). Es decir,
la suficiencia que tienen en si misma
la IC para enfrentar fallas, hacerles
frente y sobreponerse. En este sentido,
desde su concepcidon, las IC deben
estar estructuradas de manera que
haya planes de accién que aseguren su
funcionamiento auténomo.

Por otro lado, este organismo explica
que “la infraestructura -y sus atributos,
como calidad, disefio y operacién-
afecta la resiliencia de otros sistemas (de
infraestructura o no) y las opciones de
medios de subsistencia de las personas,
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los hogares y las comunidades” (CEPAL,
2019.P 3). En otras palabras, las IC deben
contemplar su afectacién en caso de falla
sobre ciudadanos, gobiernos y Estados,
contando de antemano con un plan de
accion que facilite el desempefio de sus
tareas a pesar de la interrupcién mientras
se solucionan las afectaciones.

Ambos aspectos de la relacién entre
resiliencia e infraestructura permiten

entender que se deben evaluar las IC
fuera del contexto en que estan inmersas,
pero, en el sistema que conforman (asi
como las perturbaciones), los activos que
las componen, las vulnerabilidades a las
que deben hacer frente y la forma en
que se recuperaran en caso de turbacion

Sostenibilidad para la GEB - Grupo Energia Bogota

(es decir, resiliencia). Otro aspecto por
considerar al proponer una estrategia
de seguridad para las IC es el alto grado
de interconexidon entre estos sistemas.
Esta interdependencia configura en si
misma una vulnerabilidad pues al verse
comprometida una de las IC se creard una
cadena de afectacién sobre las demés. La
CEPAL(2019)advierte que esfundamental
que estas sean construidas de formas
idonea y manejadas adecuadamente.

Adicionalmente, se deben considerar el
alto riesgo y debilidades relacionadas
con las a amenazas naturales. De acuerdo
con datos proporcionados por el Indice
Global de Riesgo (2019), “més del 60%

de los paises de la region presentan

Las IC deben contemplar su afectacion en caso de falla sobre
ciudadanos, gobiernos y Estados, contando de antemano con un
plan de accién que facilite el desempeno de sus tareas a pesar de
la interrupcidon mientras se solucionan las afectaciones.




nivel medio, alto o muy alto de riesgo
de desastres”. Es por esto por lo que, la
relacion entre resiliencia, infraestructura y
seguridad humana juega un rol decisivo
en la generacién de una estrategia de
seguridad de las IC que promueva la
seguridad de las infraestructuras criticas a
través de las siguientes acciones: “evaluar
la resiliencia en el &mbito de los sistemas;
identificar y priorizar la infraestructura
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critica, sus servicios y usuarios; considerar
los costos de la ausencia de resiliencia”
(CEPAL, 2019, p. 13).

De acuerdo con Miranzo y Del Rio (2014),
existen siete lineas de actuacién estratégica
a tener en cuenta que buscan mejorar la
seguridad de las IC en el caso de Espaia
que pueden ser adoptadas y adaptadas al
caso colombiano:

Lineas de actuacion estratégica

“Responsabilidad compartida
y cooperacion publico - privada.

Planificacién escalonada.

Equilibrio y eficiencia.

Resiliencia.

PROO

27

Coordinacidn.

Cooperacion internacional.

Garantia en la seguridad de
las infraestructuras criticas
conformealoexpuestoenel
Plan Nacional de Proteccidn
de Infraestructuras Criticas
(PNPIC)” (Miranzo y Del Rio,
2014, p. 345).
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1.1.2 Perspectiva Econémica

La infraestructura critica repercute
directamente en la economia mundial y
nacional al ser clave en la provisién de
servicios béasicos para el funcionamiento
delasociedad,porlotanto,sifallanotienen
interrupciones, habréd consecuencias
negativas en la obtencién y generacion

El ataque sobre una IC
implica que se atente contra
la vida de seres humanosy en

aspectos econémicos, desestabilizan lo que
puede considerarse como correcto en el
funcionamiento de las naciones.

de ganancias a nivel individual y colectivo.
Miranzo y Del Rio (2014), en su texto “La
proteccion de infraestructuras criticas”,
resaltan la importancia de considerar que
las IC estan insertadas en un mundo de
mercados globalizados.

WA
L\ 1\




Esto implica que IC presentes en
los servicios de transporte, banca,
telecomunicaciones 'y energia que

tienen activos en el extranjero no solo
deben considerar las amenazas y riesgos
locales sino los internacionales en donde
también tienen participacién las IC. Los
autores argumentan que en relacién con
su funcionamiento, un ataque, accidente
o alguna otra disrupcion grave no
significa que exista un impacto muy grave
contra los ciudadanos, pero si puede
constituirse como un impacto econémico
de consideracidén cuyas repercusiones,
sin duda, van a incidir notablemente
al pais que pertenecen, teniendo en

Voladuras: una cruda arma de guerra - Especiales Semana Sostenible
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cuenta también el impacto politico a en
el contexto interno y externo (Miranzo y
Del Rio, 2014. p 347).

El ataque sobre una IC implica que se
atente contra la vida de seres humanos y
en aspectos econdmicos, desestabilizan
lo que puede considerarse como
correcto en el funcionamiento de las
naciones. Al presentarse una interrupcién
sobre las IC se genera un sobrecosto no
presupuestado para que funcionen las
instalaciones, redes y servicios afectados.
Teniendo en cuenta que los paises
disponen de recursos finitos, naturales y
econdmicos, lasalvaguardadelasiCenun
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contexto digital y medioambiental volatil
es de suma importancia para plantear y
ejecutar estrategias que garanticen su
proteccion.

1.1.3 Perspectiva social

Cuando se habla de inversiony proteccion
de las IC también se estd abordando la
inversion social en los territorios, teniendo
en cuenta que los ciudadanos gozan
y se ven afectados si estas no operan
correctamente, por ello, articulary vincular
a estos actores dentro de la proteccién de
las IC es clave para crear conciencia sobre
la preservacién de estos sistemas desde
todos los niveles posibles.

Laseguridad humana, el bienestar social y
la defensa territorial estéan estrechamente
ligados, porlo que los retos de proteccién
delasIC deben vincularse con esfuerzosy
politicas publicas que busquen promover
y sanear problematicas de naturaleza
social, entre las que se identifican el
desempleo, la falta de acceso a ciertos
servicios publicos, conectividad ainternet,
acceso a la informacidn, participacion
ciudadana, entre otros. Si se considera
que las IC son las facilitadoras para cubrir
los requerimientos basicos que permiten
funcionar a la sociedad estatal y civil, es
necesario determinar su impacto social
en la transformacién y desarrollo de las
comunidades.

Portanto, una estrategia para la seguridad
de las IC debe tener como eje transversal

lascaracteristicaspropiasdelpaisydecada
territorio en donde se implemente dicha
propuesta. De acuerdo con Avila (2020),
para que el sector de Defensa pueda
asumir eficientemente la proteccién de
las IC en el pais, se debe asumir cualquier
planteamiento desde la singularidad

de las comunidades y los territorios. En
este sentido, la autora explica que “las
condiciones geograficas que hacen la
diferencia en términos de proteccidn,
diversidad de amenazas y persistencias




por parte de grupos al margen de la ley
[...], asi como desigualdad social”. (p. 35)

Las IC se convierten también en
herramientas de garantia de la seguridad
humana y por tanto de inclusién social,
que en el mediano y largo plazo generan
valor econémico. Las IC adicionalmente
pueden ser entendidas como formas
de mitigacién de conflictividad social,
ya que el permitir acceso a diferentes
escenarios facilita el ejercicio ciudadano
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sin limitantes. Por otro lado, una estrategia
de seguridad de IC debe ser sostenible,
lo que no implica Unicamente los
elementos medioambientales. De hecho,
de acuerdo con el Informe de Desarrollo
Sostenible de las Naciones Unidas (1987),
la sostenibilidad es un conjunto de
soluciones fundamentado en tres pilares:
medioambientales, sociales y econémicos,
por lo que los avances en intervenciones
sociales fortalecen el desarrollo de las
comunidades y paralelamente también
la proteccién de las IC. Como se ha
demostrado en diferentes estallidos
sociales en Colombia y el mundo, los
ciudadanos claman por acceso a IC de
calidad. El cuidado de cualquier tipo de
infraestructura debe considerarlainversion
social para asi promover el crecimiento
integral de las naciones.

Siendo Colombia una potenciamundialen
biodiversidad y agua, se puede identificar
como uno de los paises privilegiados que
comparte la selva Orinoco - Amazénica.
Estas riquezas conforman un activo
estratégico de la nacidon y necesitan
proteccién especial y defensa activa.
Precisamente, la defensa de estos activos
demanda la inclusion de un eje social
que involucre a las comunidades para su
cuidado y preservacién. Los civiles deben
articularse con las acciones del Ministerio
de Defensa y la fuerza publica, entidades
que tienen un cuidado especial por velar
por la proteccion y defensa de estos
recursos. (Ministerio de Defensa Nacional
de la Republica de Colombia, s. f.).







NTERESES
NACIONALES
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INTERESES NACIONALES

Los intereses nacionales vitales vy
estratégicos son clave en la proteccion
de las IC. En cuanto al primer tipo, estos
son definidos por la Constitucién Politica
de Colombia en su Articulo 2" a partir de
ellos se definen las politicas de Estado
y su paso de un gobierno al siguiente.
Hacen parte de los “intereses nacionales
vitales el caracter de la identidad nacional
y el destino manifiesto de Colombia”,
describiéndolos como el conjunto
de principios y valores que guian las
actuaciones y comportamientos de las
personas. Su caracter es vinculante como
base de las acciones asumidas para las
instituciones de gobierno y las distintas
ramas de poder en Colombia. En estos
conviven la autoridad y el monopolio del
uso de la fuerza que se ejecuta a través de
las Fuerzas Militares y la Policia Nacional.

En ese sentido, teniendo en cuenta la
Estrategia de Seguridad Multidimensional
Propuesta realizada en la Escuela Superior
de Guerra (ESDEG), la proteccién de

las IC se articula con la promocion de
la prosperidad en general, ya que son
estas instalaciones, redes y servicios los
que permiten el funcionamiento de la
sociedad colombiana. Adicionalmente,
la defensa de la soberania y proteccidon
de derechos y deberes por parte del
Estado son lineamientos que establecen
la salvaguarda de las IC considerando
que estas son la base de la operacién de
la ciudadania y el Estado.

2.1 Intereses nacionales vitales

Hacen parte de la identidad nacional y el
destino visible de Colombia, integrando
los principios y valores que orientan las
actuaciones y comportamientos de las
personas, con un caracter vinculante
en el que se sitdan las instituciones de
gobierno y las ramas de poder. En estos
se fundan la autoridad y el monopolio del
uso de la fuerza desplegado a través de
las Fuerzas Militares y la Policia Nacional.

" Articulo 2: “promover la prosperidad general y garantizar la efectividad de los principios, derechos y deberes consagrados en
la Constitucién; facilitar la participacion de todos en las decisiones que los afectan y en la vida econémica, politica, adminis-
trativa y cultural de la Nacion; defender la soberania y la independencia nacional, mantener la integridad territorial y asegurar
la estabilidad y la seguridad interna. Proteger a todas las personas residentes en Colombia, en su vida, honra, bienes, creen-
cias, y demés derechos y libertades, y para asegurar el cumplimiento de los deberes sociales del Estado y de los particulares”

(Constitucién Politica de Colombia. 1991).




En ese sentido, la proteccién de las
IC se articula con la promocién de la
prosperidad en general, ya que son
estas instalaciones, redes y servicios los
que permiten el funcionamiento de la
sociedad colombiana. Adicionalmente,
la defensa de la soberania y proteccién
de derechos y deberes por parte del
Estado son lineamientos que establecen
la salvaguarda de las IC considerando

35

INTERESES NACIONALES

que estas son la base de la operacién de
la ciudadaniay el Estado.

En complemento con lo expuesto,
segun Pastrana y otros (2020) en su texto
“Ildentidad e intereses nacionales de
Colombia”, se relacionan los siguientes
intereses adicionales que son vitales para
la nacién:
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Seguridad

fisica

Figura 6. Intereses vitales

En referencia a las lesiones que pueden originarse en dmbito
externos y que desencadenen la perdida de vida y bienes de los
ciudadanos en el territorio colombiano o fuera de él, en la
materializacion del imperativo de supervivencia para los
ciudadanos protegidos por el Estado-naciony por el Estado.

Determina la defensa y proteccion del sistema democrético, a
través de la cual Estado-nacién puede crecer y fortalecerse de
forma integral en funcién de sus ciudadanos aplicando los
principios y valores para que los ciudadanos estén en la
capacidad de mantenerel orden constitucional vigente.

Preservacion
del sistema

democratico,
sus principios

Presencia
integral de la

institucionalidad
en el territorio
nacional

El Estado como sucede hasta la fecha no debe cubrir de manera
transitoria su territorio a través de suinstitucionalidad, sino que, al
contrario, esta es una exigencia que debe integrar toda la
superficie del pais. No puede haberzonasvedadas para el Estado
porque esto impide el correcto ejercicio de la soberania, la
justicia y el desarrollo multidimensional en toda la geografia

nacional.

En estos factores se basa el funcionamiento del Estado, en relacién
con el crecimiento y la estabilidad econémica, que son factores
directos para el logro del desarrolloy el bienestar de la nacién. Este
interés vital implica a la equidad, el desarrollo interno y el
posicionamiento quetiene del pais en el contexto internacional.

Prosperidad

sostenible

Fuente: Elaboracién propia con base en la informacién de ESDEG (2019)




En cuanto al primer interés, es clave crear
relaciones cooperativas internacionales
con estas regiones para fomentar
el intercambio y consolidacién de
mecanismos de seguridad de las IC.
Respecto al segundo interés, Colombia
necesita ampliar su presencia en la
Antértida y el espacio con el objetivo
de tener influencia y participacién en las
decisionesasumidasa nivelmundial sobre
estos territorios. En relacién con el tercer
punto, el paso del tiempo ha demostrado
a nivel nacional e internacional que la
agenda social y medioambiental es
esencial para el establecimiento de
condiciones con las que se viabilice el
desarrollo sostenible en los paises, por lo
que su agenda de politica exterior debe
ser coherente con las necesidades locales
y globales en esta materia.

Finalmente, en referencia al cuarto
interés, como se observd en el boletin de
la CEPAL, Latinoaméricay el Caribe tienen
oportunidades de mejora en cuanto a la
resiliencia de las infraestructuras criticas.
Asi que contar con la cooperacién de
los paises de este territorio fomentara la
creacion de mecanismos colectivos y que
promuevan el crecimiento de la regidn
de forma mancomunada.

2.2 Intereses nacionales estratégicos
Estas se refieren a las oportunidades y

capacidades que se pueden ejecutar en
el mediano y largo plazo. Se derivan de

INTERESES NACIONALES

factores como la geografia, la politica,
las tendencias mundiales, el arte, la
empleabilidad, el poder, la legitimidad
y los fenédmenos sociales, aspectos que
permitenalcanzarlosinteresesestratégicos
através de la consolidacion de laidentidad
del Estado. Se consideran también como
la respuesta a factores de inestabilidad
que demandan de la atencién coherentes
entre las instituciones, a partir de lineas de
accion precisas, inmersas en los planes de
gobiernoy pardmetros institucionalesen la
articulacion de las capacidades y la accion
del Estado. Para el dmbito colombiano,
estas son tareas sin ejecutar y en algunos
casos temas pendientes.
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Figura 7. Intereses nacionales estratégicos

Compuestos por “los recursos hidricos, los océanos, el
medio ambiente, la biodiversidad, la infraestructura
Proteccion de critica, el ciberespacio, el espectro electromagnético,
los activos entre otros y que, deben ser preservados de toda
estratégicos de amenaza interna o externa, para garantizar el bienestar
la nacién ydesarrollointegral delanacién”.

Involucra el aseguramiento de la soberania mediante
el control efectivo las fronteras terrestres, maritimas y
espaciales, a través de los esfuerzos y recursos que
posibiliten evitar posibles ataques o cualquiertipo de
violacionesalasoberania.

Control
efectivo de las
fronteras
nacionales

Considerando que el territorio se extiende mas alla
de su parte continental, porque también involucra el
integral del territorio maritimo, el espacio, el espacio aéreo y el
g segmento de la érbita geoestacionaria, es necesario
territorio, protegerlos en su integralidad valiéndose del
des?frouo desarrollo maritimo y espacial que permita conseguir
maritimo y este propdsito.
espacial del
pais.

Proteccion
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Teniendo como prioridad lalegalidad paratodaslas
actividades econdmicas del pais, se deben anular
las fuentes de financiamiento utilizadas por la
criminalidad y que se derivan del tréfico de drogas,
mineria ilegal, trata de personas, lavado de activosy
delacorrupcion, etc.

Preponderancia
de las
economias
licitas en el
territorio
nacional.

La identidad nacional se establece como un
elemento fundamental en la supervivencia del
Estado colombiano, su auto reconocimiento como
Consolidacién sociedad, que ademas se apoya en lalegitimidady en
de una la gobernabilidad que resulta del control, el dominio
identidad del territorio y de la presencia de la institucionalidad.
nacional Esto complementado con el fortalecimiento de la
cohesionada cultura, la educacion y la innovacién ejes de una
sociedad dindmicay cambiante.

Se efectlatravés de la garantia del desarrollo territorial
sostenible, respetuoso del medio ambiente y con
perspectiva de expansion y crecimiento con equidad.
Esto incluye medidas para atraer la inversién
extranjera, la innovacién y el desarrollo productivo y
tecnoldgico, como impulsores de la aceleracién del
crecimientointeligente y sostenible. de calidad

Desarrollo
territorial
sostenible con
infraestructura

Fuente: Elaboracién propia con base en la informacién de ESDEG (2019)
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Acontinuacién, se profundiza el significado
de la infraestructura critica, a fin de
precisar los elementos que conformaran
la estrategia para protegerla. En el anexo
“Antecedentes Internacionales” se hace
un recuento de cémo se trabajado este
concepto en otros paises.

3.1 Definicién

La infraestructura critica es entendida
como los sistemas fisicos y virtuales que
facilitan el funcionamiento relacionado
con los servicios basicos a nivel social,
econdémico,ambientaly politico, lacual,en
casodesufrirunaalteraciéon ointerrupcion
a causa de la naturaleza o el ser humano,
podria originar consecuencias negativas

para los gobiernos, los Estados y los
ciudadanos, ya que no podrian realizar
sus actividades cotidianas y con ello,
paralizarian al pais afectado.

Su importancia radica en que soporta,
en parte, las actividades primarias de la
economia. De ahi que su vision como
activos estratégicos las identifique como
catalizadores para la optimizacion de
la calidad de vida, la proliferacion de
la riqueza, la generacion de empleo y
la consolidacién de la infraestructura.
Adicionalmente,alserunconceptoamplio
y transversal en la sociedad, también
comprende otras actividades secundarias
y terciarias entre las que se encuentran el
transporte y la comercializacion.




Dentro de estos sistemas que permiten
el funcionamiento de la sociedad, existen
IC de conocimiento “publico y otras que
se mantienen bajo reserva por motivos
de seguridad nacional. En el siguiente

INFRAESTRUCTURA CRITICA

listado, se enumeran aquellas que son de
caracter publico y cuyo funcionamiento
es esencial en la operacién normal de
la sociedad civil y estatal (LISA Institute,
2019).

/ $ Sistema Financiero y Tributario: conformado por entidades
n bancarias, entes de informacién, valores e inversiones.

. / Administracién:

conformada por los servicios basicos,

monumentos del patrimonio nacional.

'm instalaciones, redes de informacidn, principales activos y

N Y

n Agua: embalses, almacenamiento, tratamiento y redes.

/e

| Alimentacién:conformadoporlosprocesosproductivos,de
\\\ / . almacenamientoydistribucién de estas materias basicas.

4

Centrales y Redes de energia: en cuanto a su producciény la
n distribucién entre los usuarios.

/ Instalaciones relacionadas con el Espacio Exterior.




I ©5TRATECIA D SECURDAD | DE LA INFRAESTRUCTURA CRITICA NACIONAL 2022 - 2027

Centrales nucleares: produccion, almacenamiento y transporte
de mercancias peligrosas, materiales nucleares, radioldgicos,
etc.

N

Industria Quimica: produccién, almacenamiento y transporte
de mercancias peligrosas, materiales quimicos, etc.

\*/

Investigacién: se inscribe en los laboratorios que utilizan o
producen materiales, sustancias o elementos criticos o peligrosos.

Salud: sector e infraestructura sanitaria.

NIPZARNLY

Tecnologias de la Informacién y las Comunicaciones: en
infraestructuras criticas en si mismas, como redes de
telecomunicaciones, o den servicio de informacién y
comunicaciones a otras infraestructuras criticas.

N

AW\
Transportes: aeropuertos, puertos, instalaciones intermodales,
ﬁ@ ferrocarriles y redes de transporte publico, sistemas de control
deltréfico.

N

Q / Monumentos nacionales: monumentos, simbolos, iconos
]:[]:[]:[ que dan cuenta de la historia, tradiciones y valores del pais.

Estos promueven laidentidad nacional y se entrelazan con otro
tipo de sistemas como el turismo.

——

\FY




3.2 Activos criticos

Asi las cosas y teniendo en consideracién
la definicion de IC de esta estrategia

criticas
siguiente

infraestructuras
previamente, la

y las
abordadas

es una clasificacion de infraestructuras

consideradas

Colombia y las cuales serén analizadas

INFRAESTRUCTURA CRITICA

como criticas

posteriormente:

e\
r

-~
Transportes
(aeropuertos, puertos Pl . .
/ ‘ antas industriales
Centrales y Redes de instalaciones (extraccion y Salud (sector e
energia para producir intermodales y redes comercializacién de infraestructura
y distribuir. de.transporte publico, petréleo, gas, carbén) sanitaria).
sistemas de control
del tréfico).
\ L AN AN

5
PO

Bibliotecas y archivos
generales
(almacenamiento de
conocimiento con el
propdsito de recabar
informacién de utilidad
para la nacién en
diferentes areas)

Tecnologias de la
Informacién y las
Comunicaciones (TIC,
ya sean infraestructuras
criticas en si mismas,
como redes de
telecomunicaciones, o
den servicio de
informacién y

comunicaciones a
otras infraestructuras

L criticas) )

Sistema Financiero y
Tributario (entidades
bancarias, informacién,
valores e inversiones).
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3.2.1 Infraestructura energética |
Centrales y redes de energia:

En cuanto a la infraestructura energética de
Colombia, es importante destacar que en
anos recientes se identifica como una de las
principales fuentes para la generacion de
energia en la region. De acuerdo con datos
del Departamento Administrativo Nacional
de Estadistica (DANE), en el pais “la venta de
corriente eléctrica del pais al exterior pasd
de US$284.000en el 2019 aUS$11.469.000

en el 2020, lo que representa una variacion

Segin un estudio publicado por el
portal Capital inteligente del Grupo
Bancolombia (2019), esta generacién de
energia estd concentrada especialmente
en la energia eléctrica que se produce
a nivel hidraulico, es decir, a partir de
los embalses distribuidos en el territorio
nacional. Sin embargo, cabe destacar
que la energia eléctrica se produce de
acuerdo con los siguientes porcentajes:

de 3.938%" (Suérez, 2021).

Figura 8. Capacidad Efectiva Instalada de Energia Eléctrica en Colombia

TIPO DE ENERGIA PORCENTAJE DE INFRAESTRUCTURA

INSTALADA (%)

( Hidrdulica (embalses) ) 68.33%

( Térmica )

Gas

)
J

( Carbdn

Diesel

)
J

'd - )
No convencionales
(g

Fuente: Banco Colombia (2019)




Considerando lo anterior, es primordial
propender porlaproteccionde lasfuentes
que generan energia eléctrica como las
hidroeléctricas y los embalses que sirven
para su abastecimiento. No obstante, no
se puede descuidar la produccién de

INFRAESTRUCTURA CRITICA

energia por medio de otros procesos, ya
que estos se convierten en mecanismos
de respaldo en caso de un colapso de la
energia hidraulica, entre ellos se pueden
mencionar:

Figura 9. Principales embalses del pais

oon e

C Antioquia ) C Miel | ) Amani
C Antioquia ) ( Guatrdn ) Miraflores
C Antioquia ) ( Guatapé ) Pefol

C Antioquia ) ( Playas ) Playas

C Antioquia ) C Porce Il ) Porce Il
C Antioquia ) C Porce llI ) Porce llI
C Antioquia ) C San Carlos ) Punchina
C Antioquia ) C La Tasajera ) Riogrande?2
( Antioquia ) C Jaguas ) San Lorenzo
( Antioquia ) C Guatrén ) Troneras
( Caribe ) C ) Urra 1

( Centro ) C Pagua ) Agregado Bogota
C Centro ) C Betania ) Betania
C Centro ) C El Quimbo ) El Quimbo
C Centro ) ( Pagua ) Muna
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DD GETTED GIITED

( cewo ) ( Prado ) ( Prado )
C Centro ) ( Sogamoso ) ( Topocoro )
C Oriente ) ( Pagua ) ( Chuza )
( Oriente ) ( Chivor ) ( Esmeralda )
( oreme ) (  Guwio ) ([  Guaio )
( Valle ) ( Albén ) ( Alto Anchicaya )
( Valle ) ( Calima ) ( Calima 1 )
C Valle ) ( Salvajina ) ( Salvajina )

Nota: Elaboracién propia con base en la informacion de XM (2020)

Figura 10. Estadistica del tipo de energia

7.829 0-98%

Es importante destacar que
la principal funcién de estas
plantas es la generacion

de energia eléctrica, pero
también cumplen otro
proposito en relacién con la
satisfaccion de necesidades
basicas individuales y sociales
en las que se identifican

el consumo humano
(abastecimiento de agua

pOtable): rlego de CU|t|VOS, m Hidraulica (embalses) " Térmica ' Gas
uso Industrlall navegaCIC)n y " Carbén  HDiesel M No convencionales
turismo.

Nota: Elaboracién propia




Como se mencionaba anteriormente la
segunda fuente principal de generacion
de energia es la térmica que representa
mas del 30% de la energia eléctrica que
es consumida en Colombia. La mayoria

INFRAESTRUCTURA CRITICA

de este tipo de plantas se encuentran
en la regién Caribe del pais, como se
observa en el siguiente mapa publicado
en el portal CONCENTRA.

Figura 11. Ubicacién de embalses funcionales en el pais

SAN ANDRES PROVIDENCIA

MALPELO

Convenciones
&) Plantas Gas

& Plantas Termoeléctricas

<»Embalses

Nota: Elaboracién propia
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De acuerdo con lo observado, la
infraestructura energética de Colombia
tiene  un rol fundamental en el
funcionamiento del paistanto anivel estatal
como civil, de ahi que su proteccion deba
garantizarse a través de las estrategias
de seguridad enfocadas en este tipo de
sistemas.

3.2.2 Redes de transporte (carreteras,
aeropuertos, puertos fluviales y
maritimos)

Aeropuertos. Las redes de transporte
en todas sus modalidades terrestre,
fluvial y aérea, representan un desafio en
cuanto a su caracterizacién y al ubicarlas
geograficamente, esto se debe a que
en Colombia, casi en todas las ciudades
capitales, existe un aeropuerto para
conectar a los 32 departamentos que
componen el territorio nacional. Ademas,
en la actualidad existen 14 aeropuertos
internacionales al servicio de la movilidad
de los habitantes del pais y que se
relacionan en la siguiente tabla:

Figura 12. Ubicacion principales aeropuertos en el pais

NOMBRE DEL AEROPUERTO -

DEPARTAMENTO

El Edén

Armenia / La Tebaida

Quindio

Ernesto Cortissoz

Barranquilla / Soledad

Atldntico

El Dorado

Bogota

Distrito Capital

Palonegro

Bucaramanga / Lebrija

Santander

Alfonso Bonilla Aragén

Cali / Palmira

Valle del Cauca

YA YE Y Y YaYS

1909906906

Camilo Daza Clcuta Norte Santander
Rafael Nunez Cartagena Bolivar

( Alfredo Vésquez Cobo Leticia Amazonas

( José Maria Cérdova Medellin / Rionegro Antioquia

C Matecana Pereira Risaralda

1900990006
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NOMBRE DEL AEROPUERTO <
INTERNACIONAL MUNICIPIO / UBICACION DEPARTAMENTO

( Gustavo Rojas Pinilla }—( San Andrés }——{San Andrésy Providencia)
( Simén Bolivar }—{ Santa Marta }——{ Magdalena )
( Los Garzones H Monteria }——( Cérdoba )
( Almirante Padilla }—( Riohacha }——{ La Guajira )

Nota. Elaboracién propia con base en informacién de Aerocivil (2021)

San Gil - Charala, INVIAS

Vias terrestres. De acuerdo con el e Red vial pavimentada: 8.838,2 Km
Instituto Nacional de vias, a diciembre de e Red vial sin pavimentar: 2.144,94 km
2021, Colombia contaba con: e Total: 10.983,14 km
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Tabla 1. Principales vias de comunicacién en el pais

INSTITUTO NACIONAL DE ViAS
SUBDIRECCION DE ESTUDIOS E INNOVACION - Dic-31

PAVIMENTADO (Kms)

No. TERRITORIAL
1 ANTIOQUIA 21,24 137,72 210,45 164,71 1,00
2 ATLANTICO 15,70 7,86 2,49 0,00 0,00
3 BOLIVAR 15,64 70,34 4919 22,47 0,00
4 BOYACA 37,93 190,22 272,11 172,66 2,00
5 CALDAS 75,79 83,77 23,05 0,00 0,00
6 CAQUETA 140,39 73,80 68,10 106,89 0,00
7 CASANARE 1,93 157,26 218,36 184,12 0,00
8 CAUCA 50,89 159,72 284,48 162,66 0,33
9 CESAR 92,23 153,84 91,85 109,10 18,78
10 CHOCO 35,68 81,07 45,42 10,20 0,00
11 CORDOBA 46,29 30,21 70,10 96,44 0,00
12 CUNDINAMARCA 13,26 84,82 68,17 43,66 0,00
13 GUAJIRA 70,65 39,03 31,06 8,01 0,00
14 HUILA 31,28 92,61 70,40 76,68 0,97
15 MAGDALENA 37,60 76,82 23,05 8,53 14,47
16 META 63,46 131,12 125,94 39,86 0,00
17 NARINO 171,34 307,25 141,34 87,85 0,38
18 N. DE SANTANDER 19,98 88,63 122,49 113,14 0,00
19 PUTUMAYO 102,73 36,83 15,50 0,15 0,00
20 QUINDIO 56,26 26,03 38,59 3,00 0,00
21 RISARALDA 13,90 79,55 78,55 25,73 0,00
22 SANTANDER 156,36 393,57 233,24 87,84 9,07
23 SUCRE 34,70 20,84 33,98 46,24 16,94
24 TOLIMA 5,85 133,06 46,56 20,54 0,00
25 VALLE 67,53 142,12 222,77 56,67 0,46
26 OCANA 33,74 147,08 63,27 64,89 8,48
27 S ANDRES Y PROV. 11,00 12,50 14,00 7,80 0,00

1.423,31 2.957,69 2.664,49 1,719,82 72,88
TOTAL RED VIAL
16,10% 33,46% 30,15% 19,46% 0,82%
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SIN PAVIMENTAR (Kms) RED TOTAL CALIFICADA

BUENO REGULAR PAV. SINPAV. INTERV. TOTAL
1,71 6,00 8,49 0,00 0,00 535,11 16,20 0,00 551,31
0,00 3,47 0,00 36,38 2,90 26,05 42,75 0,00 68,80
0,86 3,00 3,00 0,00 0,00 157,65 6,86 0,00 164,50
0,08 13,02 46,76 107,90 0,09 674,91 167,85 0,00 842,76
0,00 0,00 0,00 0,00 0,00 182,62 0,00 0,00 182,62
3,49 14,59 20,64 17,43 0,00 389,19 56,16 0,00 445,35
0,17 20,52 23,74 3,10 0,10 561,67 47,63 0,00 609,29
0,06 7705 27225 244117 16,90 658,07 610,42 0,00 126849
0,00 2,00 13,10 10,80 0,19 465,81 26,09 0,00 491,90
0,00 0,00 40,18 46,16 19,47 172,37 105,80 0,00 278,17
0,00 37,24 6,78 2,01 0,00 243,03 46,03 0,00 289,06
0,00 0,58 19,36 9,28 0,00 209,92 29,22 0,00 239,14
2,64 7,63 0,00 0,00 0,00 148,74 10,26 0,00 159,01
0,00 16,28 97,11 99,92 0,00 271,94 213,31 0,00 485,25
0,00 0,00 12,21 34,30 41,01 160,47 87,51 0,00 247,97
3,34 41,04 82,50 98,65 0,00 360,38 225,53 0,00 585,92
0,00 0,00 0,00 2,36 10,35 708,17 12,71 0,00 720,87
0,00 0,00 64,27 40,86 8,03 344,24 113.16 0,00 457,40
2,66 22,91 27,98 74,50 0,00 155,21 128,05 0,00 283,26
0,00 0,00 0,00 0,00 0,00 123,88 0,00 0,00 123,88
0,00 0,22 17,26 14,00 2,98 197,73 34,46 0,00 232,19
0,00 7,28 10111 4913 2,60 880,07 160,12 0,00  1.040,19
0,00 0,00 0,00 0,00 0,00 152,69 0,00 0,00 152,69
0,00 0,00 0,00 0,00 0,00 205,99 0,00 0,00 205,69
0,00 0,00 0,00 0,00 0,00 489,55 0,00 0,00 489,55
0,00 0,00 0,00 1,01 3,82 317,46 4,83 0,00 322,29
0,00 0,00 0,00 0,00 0,00 45,30 0,00 0,00 45,30

15,00 272,82 856,74 891,95 108,43 8.838,20 2.144,94 0,00 10.983.14
0,70% 12,72%  39,94% RCAPL: 5,06% 80,47% 19,53% 0,00% R

Nota. Elaboracién propia




I (5 RATEGIA DE SEGURDAD | DE LA INFRAESTRUGTURA CRITICA NACIONAL 2027 - 2037

Puertos maritimos. Respecto a los
puertos del pais, es importante destacar
que Colombia cuenta con 4 grandes
puertos ubicados en las ciudades de
Buenaventura, sobre el litoral Pacifico,
y los otros tres en las ciudades de Santa
Marta, Cartagena y Barranquilla sobre el

mar Caribe. Si bien, estos son los puertos
principales, el pais también dispone
de este tipo de infraestructura en otras
regiones que requieren mayor inversiony
desde donde se comercializan productos
hacia Europa, Norte América y Africa
como es el puerto de Urabé.

Figura 13. Ubicacién de puertos maritimos en el pais

SAN ANDRES PROVIDENCIA

PTO.SANTA

MALPELO

Convenciones

% Puertos

Nota: Elaboracién propia




Puertos fluviales de interés nacional.
Estédn a cargo del Ministerio de Transporte
y de CORMAGDALENA y se clasifican en:

(1) Puertos de interés nacional
(2) Puertos de caracter regional

Figura 14. Ubicacién de puertos fluviales en el pais

SAN ANDRES

PROVIDENCIA

MALPELO

Convenciones
“Tss Puertos
YV

Nota: Elaboracién propia
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Los de interés nacional son puertos que
funcionan como centros de transferencia
de carga, y permiten el acceso a las
capitales departamentales o se ubican
en areas de la frontera. En este momento,
en las cuatro cuencas del pais, hay 32
puertos de interés nacional, divididos en
11 a cargo de la Corporacién auténoma
regional del rio grande de la Magdalena
(Cormagdalena) (Supertransporte, 2018).

PUERTOS DE INTERES NACIONAL

ORINOQUIA

Puerto Carrefo, Puerto Narifio, La Banqueta, Puerto
Lépez, San José del Guaviare, Mitd, Yurupari,
Pucarén, Calamar y Puerto Inirida

AMAZONIA
Puerto Asis, Puerto Leguizamo, Tarapacs,
La Tagua, La Pedrera y Leticia.

ATRATO
Quibdd, Turbo, Pizarro, Palestina
e Istmina.

MAGDALENA

Magdalena Barranquilla, Calamar,
agangué, La Gloria, Gamarra, Capulco,
Puerto Wilches, Barrancabermeja,
Puerto Berrio, Puerto Salgar

y La Dorada.

§— GuAIiA
o
g

Dentro del grupo de puerto de interés
regional hay alrededor de 52 que se
caracterizan porque prestan servicios
orientados a cubrir las necesidades
de transporte local y regional.
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3.2.3 Redes de transporte Figura 15. Ubicacién de refinerias en el pais

PPPPPPP

de petréleo y

gas (oleoductos,
gasoductos, refinerias
de petréleo y gas)

Redes de oleoductos. De
acuerdo con informacion
de Revista Semana(2014),
las redes de oleoducto
de Colombia conforman
aproximadamente 7.000
kilbmetros de tuberia
para el transporte de
crudo y derivados
como la gasolina a las
diferentes regiones.
Sin  embargo, desde
hace varias décadas,
esta infraestructura ha
sido afectada mediante
atentados terroristas
causados por grupos
armados ilegales y de
delincuencia organizada
que aprovechan también, .
para hurtar lo que por alli w Refinerias
se transporta.

Convenciones

Nota: Elaboracién propia




Red de gasoductos. Durante los ultimos
cinco afos fueron adicionados ala red de
gasoductos de transporte 292 kildmetros,
lo que representd para el 2020 un total
de 7.749 kildbmetros que sirvieron para
el transporte de 949 millones de pies
cubicos, (Mpcd) (Valora Analitik., 2021)

INFRAESTRUCTURA GRITICA

Refinerias de petréleo en Colombia. En
referenciaalaproducciéndehidrocarburos
resulta  necesario  categorizar las
instalaciones que son las plantas de
refineria y se encuentran ubicadas en
diferentes lugares del territorio nacional
de acuerdo con la siguiente informacion.

Tabla 2. Principales refinerias en el pais

PUESTO REFINERIA CAPACIDAD BARRILES/DIA DEPARTAMENTO EMPRESA
1 Barrancabermeja 252.000 Santander Ecopetrol
2 Cartagena 150.000 Bolivar Ecopetrol
3 Florefia 50.000 Casanare Equion
4 Orito 2.800 Putumayo Ecopetrol

Nota: Elaboracién propia

Actualmente, el pais cuenta con alrededor
de 50 plantas de abastecimiento, cuya
operacion corresponde a 17 mayoristas y
TERPEL que tiene la mayor participacién
con 40,8% de total del volumen en
ventas. El pais tiene también una red
de distribuidores minoristas, con 5.570
estaciones aproximadamente. Es
de precisar que los combustibles se
transportan a las estaciones de servicio
(EDS) o a los consumidores institucionales
(industrias, aeropuertos, companias de
transporte, etc.) por tractocamion cisterna
(Logistics Capacity Assesments, n.d.).

3.2.4 Hospitales y centros de salud

Segun datos del informe de Rendicion
de Cuentas y el Informe de Gestién 2019
del Ministerio de Salud para diciembre, la
Base de Datos Unica de Afiliados (BDUA)
y las proyecciones de poblacién del
Departamento Administrativo Nacional
de Estadistica (DANE), el 95,2 % de la
poblacion en Colombia estaba afiliada a
salud, un dato significativo en larevision del
factor de seguridad humana contemplado
dentro de la estrategia multidimensional.
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El sistema de salud en Colombia funciona
a través de regimenes contributivos o
subsidiados. Esto representa un desafio
para garantizarlatotalidad de coberturaen
la poblacién, no obstante, de acuerdo con
el Ministerio de Salud (2019), en los Ultimos
anos se ha fortalecido la red hospitalaria a
nivel nacional. En consecuencia, el “indice
de desempeno global de los hospitales
publicos del pais pasé de 56,18% a 75,1%,
quedando muy cerca de la meta para
2019 (77,26)" (2019, p 72). Por otra parte,
segun el informe de gestién, el sector
su capacidad institucional se fortalecid,
favoreciendo la toma de decisiones
en la politica publica soportadas en
evidencias y ademas, apoyando desde
la metodologia a través de estudios,
investigaciones y evaluaciones en torno
a las politicas publicas en salud para
proporcionar elementos de juicio que
también se ajusten a la eleccidn o decisién
final (MinSalud, 2019, p 77).

3.2.5 Bibliotecas y Archivos Generales

Segun la informacién publicada por la
Biblioteca Nacional (2018), la Red Nacional
de Bibliotecas Publicas dispone de una
articulacion que la caracteriza como uno
de los sistemas culturales méas grandes
del pais. En los 32 departamentos que
componen el territorio nacional existen
1.484 bibliotecas publicas y en total 1.551
hacen parte de esta infraestructura. Estos
espacios, de acuerdo con el Sistema

de Medios Publicos (RTVC) (2018),
anualmente reciben 120 titulos nuevos
y alli tienen lugar cursos de formacion,
exposiciones de arte, conexidn a internet,
entre otros.

Ademas de la red de bibliotecas,
Colombia cuenta con el Archivo General
delaNacién cuya instauracion se remonta
a 1826 (2022), siendo un establecimiento
que en el orden nacional formula,
orienta y controla la Politica Archivistica,
encargandose de la coordinacién para
el Sistema Nacional de Archivos y la Red
Nacional de Archivos, asegurando la
conservacion del patrimonio documental
y los derechos de los ciudadanos, su
acceso a la informacién, la eficiencia de
la gestiéon publica del Estado fundada
en la gestion documental y el uso de
las Tecnologias de la Informacién y las
Comunicaciones. (Archivo General de la
Nacién, 2021)

3.2.6 Las redes de telecomunicaciones
y cibernéticas (internet,
telefonia, bases de datos,
software, etc.)

Inicialmente, cabe decir que una red
de telecomunicacién es un “conjunto
de nodos y enlaces aldmbricos,
radioeléctricos, épticos u otros sistemas
electromagnéticos, [...] que proveen
conexiones entre dos o méas puntos, fijos o
moviles, terrestres o espaciales, para cursar




telecomunicaciones. Adicionalmente, esta
entidad estatal explica que el servicio
de telecomunicaciones se refiere a los
“ofrecidos por los proveedores de redes
y servicios para satisfacer una necesidad
especifica de telecomunicacién de los
usuarios” Ministerio de Tecnologias de la
Informacién y las Comunicaciones (2010).

Dentro de estos servicios se incluye la
telefonia fija y movil y, actualmente, en
Colombialosproveedoresson; ComcelS.A
(CLARQO), Colombia Telecomunicaciones
S.A ESP (Movistar), Colombia Movil S.A
ESP (TIGO), Avantel, Unién Temporal
Colombia Moévil - ETB y Novator Parteners
(WOM), (Min Tic, 2022).

En referencia al aspecto cibernético
este es soportado por las TIC y por
las  tecnologias de operacién, su
funcionamiento proporciona un apoyo
esencial enlaprovisién de servicios basicos
dirigidos a los ciudadanos y el Estado.
En consecuencia, cualquier afectacién,
suspension o  destrucciéon  propicia
efectos negativos en la economia y el
bienestar de los ciudadanos e igualmente,
perturba el funcionamiento eficaz de
las organizaciones e instituciones, que
hacen parte de la administracién publica
o el sector privado. Esta infraestructura
procede de la transformacién digital y
presenta desafios de seguridad en materia
ataques  cibernéticos, especialmente
espionaje.

INFRAESTRUCTURA CRITICA

3.2.7 Instalaciones donde funcionan
bancos o instituciones
financieras y sus redes de
informacién

El sistema financiero del pais esté
conformado por tres tipos de entidades:
establecimientos de crédito, entidades
de servicios financieros y otras entidades
financieras agrupadas en su mayoria en
conglomerados (Banco de la Repubilica,
2013, pag. 5). De acuerdo con el Banco
de la Republica (2022), hay 43 entidades
autorizadas para operar en el pais.
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Riesgo se define como la inseguridad
que propicia un agente hostil, causando
efectosdafinosnose constatétotalmente,
pero se presume que tiene una alta
posibilidad para causar perjuicios.

De ese modo, cuando un agente hostil
revela de forma explicita o implicita que va
a usar ese peligro para coaccionar a otro
actor y lograr un objetivo determinado,

se puede afirmar que esto corresponde
a una amenaza. Asi, un ejemplo de que
el evento natural puede escalar en la
clasificacién son las catéstrofes naturales,
ya que antes de suinicio se pueden definir
como un riesgo, pero, se convierten en
peligro cuando inician realmente, entre
estas se pueden enunciar los tsunamis,
huracanes, incendios forestales, etc.




La defensa se asume como

un medio para oponerse a un
peligro o a una amenaza, pero
la seguridad se caracteriza
por aspectos mas exigentes

y dificiles de conseguir, su
caracter es preventivo y tiene
como finalidad mantener las
condiciones que eliminen todo
riesgo, peligro o amenaza a
las personas y bienes que se

protegen.

Por otro lado, a nivel antrépico hay otros
casos que se pueden destacar, como lo
vivido por la comunidad internacional
que desconfié durante anos que en Iran
existia un programanucleary que también
se podria aprovechar con fines militares.
Hasta ese momento se constituia como
un peligro, pero en 2003 se verificd la
existencia del programa y que este se
fundamentaba en el enriquecimiento de
uranio hasta conseguir las propiedades
que lo llevaran a ser un insumo base para
la fabricacién de una bomba nuclear.
Aunque Irdn manifiesta que los fines
de ese programa son solo para el uso
civil, la posibilidad que se convierta en
una bomba atdmica, lo clasifica como
un peligro que puede utilizarse tanto
desde un enfoque explicito o implicito

RIESGOS, AMENAZAS Y DESAFIDS

ejerciendo presién politica, militar o
economica en otros paises, como por
ejemplo Israel, convirtiéndolo en una
amenaza.

Esto permite concluir que la defensa se
asume como un medio para oponerse
a un peligro o a una amenaza, pero la
seguridad se caracteriza por aspectos
mas exigentes y dificiles de conseguir,
su caracter es preventivo y tiene como
finalidad mantener las condiciones que
eliminen todo riesgo, peligro o amenaza
a las personas y bienes que se protegen.
A nivel internacional, este objetivo de
seguridad se enfoca en conseguir la
estabilidad en el mundo, apoyada en
la estrategia de seguridad nacional y la
de defensa nacional, que, conforme a
lo afirmado por Ballesteros (2016) tiene
que ver con los conceptos que integran
la cadena estratégica los cuales deben
incluirse en toda estrategia de seguridad
nacional: riesgo, peligro y amenaza.

4.1 Digitalizacion

La digitalizaciéon intensiva de datos
e informacién que procede de las
condiciones establecidas en la cuarta
revolucion industrial también propicia
diferentes riesgos y oportunidades
que deben tenerse en cuenta por
los profesionales, las empresas o

instituciones, considerando que la
creciente digitalizacion presenta
consecuencias positivas y negativas

que inciden a nivel individual, social y
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organizacional. Por esta razén, desde
la perspectiva de andlisis, debe ser
considerada un riesgo al suponer una
inseguridad posible.

Dado lo anterior, se distinguen como
las principales  consecuencias vy
oportunidades de la digitalizacién a:

Figura 16. Oportunidades de la digitalizacidn

® 0

COMUNICACION

Ofrece facilidades y mejoras para
la comunicacion, coordinacion y

cooperacién personal
profesional.

Permite identificar de forma
temprana fallas o mejoras
requeridas.

OPTIMIZACION

El incremento de la eficacia
desde el logro de objetivos,
eficiencia mediante la reduccion
de costos y efectividad en la
minimizacién de tiempos.

03

MEJOR

05

MAS
INTELIGENCIA

Para la toma objetiva de
decisiones soportada en datos e
informacion importante y
contrastada.

Como una actividad constante
derivada del anélisis permanente
de datos y procesos.

MAS
APRENDIZAJE

04

Nota: Elaboracién propia

La digitalizaciéon es un factor que incide
en la mejora de las condiciones y sistemas
de comunicacién, monitoreo, eficacia,
aprendizaje e inteligencia colectiva. La
democratizacién del conocimiento a
través de internet permite que haya mayor
capacitacion y aprendizaje de forma
transversal en la sociedad, esto conlleva
a un intercambio de informaciéon masiva

que beneficia los diferentes procesos
econémicos,  tecnoldgicos, politicos,
ambientales, etc. Adicionalmente, propicia
inmediatezen los procesosy la contribucion
de los actores comprometidos.

En contraste, las consecuencias negativas
o riesgos de la digitalizacién surgen de:
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Figura 17. Desventajas de la digitalizacién

INTERCONEXION AUMENTA LAS
VULNERABILIDADES

INNOVACION AUMENTA LOS
RIESGOS Y AMENAZAS

TECNOLOGIA PERMITE EL
ANONIMATO
DELINCUENCIALY
AUMENTA LA IMPUNIDAD

FALTA DE CULTURA
DE PRIVACIDAD Y
SEGURIDAD
PROVOCA LA

A partir de la evoluciéon del hardware, el software y su
integracién con las demas aplicaciones o dispositivos,
se originaron vulnerabilidades desconocidas, y que
solo se toman en cuenta hasta que las usan los
ciberdelincuentes, que solo salen a la luz cuando son
explotadas por los cibercriminales.

Incluye el disefio de nuevas soluciones tecnoldgicas, y
para reducir costos se posterga la proteccién de los
datos e informacién sin implementar los principios de
Security By Design y Security By Default.

Hace referencia a los procesos humanos u organizacionales
criticos dependientes de la tecnologia y que por ello son
mas vulnerables a posibles fallas o ciberataques, cuando no
se ha implementado los controles exigidos.

Conectarse desde cualquier lugar y pais incrementa las
posibilidades para ser victima de ataques anénimos como
parte de la generacion de herramientas para tener una
conexion totalmente cifrada. A su vez, la inexistencia o
ineficacia de la cooperacién policial y judicial internacional
es inexistente o ineficaz, eleva las probabilidades para que
los atacantes Tueden impunes, aumentando la eficacia y
multirreincidencia.

Cuando las personas y organizaciones se sobreexponen
con la digitalizacién y comparten sistematicamente datos

ASUNCION DE
RIESGOS NO
CONOCIDOS

e informacidn sensible sobre si mismos o su entorno, son
mas vulnerables a los ataques o ciberataques.

Nota: Elaboracién propia

Para las IC, la transformacién digital
puede convertirse en un arma de
desestabilizacion ya que disminuye
las oportunidades de resiliencia y crea
escenarios de delincuencia. El anonimato
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y la frecuente recoleccion de datos de
los usuarios, convierte al Estado y a los
ciudadanos en sujetos vulnerables para
los ataques. A nivel estatal, el espionaje
podria llevar a una crisis politica que
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afecte a las demdas IC. En cuanto a la
ciudadania, se vulneran sus derechos a
través de los delitos que se cometan en
este campo.

4.2 Antropicos y naturales

Antes de profundizar en este apartado,
es importante aclarar que dentro de
esta estrategia se consideran dos tipos
de riesgos y de ellos se derivan sub-
tipos. Esta categorizacién corresponde a
riesgos originados por el ser humano y a
los riesgos de origen natural, en donde
las personas no tienen injerencia. Ambos
representan peligro para el sostenimiento
de las IC y vulneran la garantia de la
seguridad humana.

A lo anterior se adiciona la caracteristica
del continente suramericano, el cual es
considerado como una de las regiones
mas inestables en el mundo en materia
de desastres naturales. En concordancia
con este planteamiento, el profesor
Adolfo Quesada Roméan en sus “Estudios
de Riesgos Naturales y Antrépicos a
través de Cuatro Décadas” destaca que
en promedio, el 95% de las muertes que
se producen al afio como consecuencia
de los desastres que suceden en el
mundo se ubican en Asia y América
Latina, teniendo como punto en comun
los paises en desarrollo o del tercer
mundo entre los que se puede enunciar
a Bangladesh, India, China, México,

Costa Rica, Colombia o Chile, parte de
los desastres y su localizaciéon geogréfica
relacionada con la Zona de Convergencia
Intertropical.

Por su parte, Colombia es identificada
como uno de los paises donde mas se
presentan desastres asociados a causas
naturales, ya que, segun el Departamento
Nacional de Planeacién entre 2006 vy
2014 se presentaron 3.181 muertosy 12,3
millones de afectados, siendo Antioquia el
departamento con mas victimas, seguido
de Cundinamarca.

Estos hechos se atribuyen, entre otras
situaciones, a la ubicacidn geogréfica
del pais, pues el territorio nacional es
atravesado portrescordillerasquegeneran
accidentes geogréficos que favorecen la
ocurrencia de deslizamientos y derrumbes
que victimizan a la poblacién que habita
y circunda estas montafias. Ademas, es
evidente que se carece de planes de
ordenamiento territorial eficientes para
atender situaciones estructurales y que
prevengan desastres como los referidos,
ya sea por causas naturales o antrépicas.

En lo que respecta a la estructura
organizacional, en los Ultimos afios gracias
alaslecciones aprendidas de los siniestros
mas recientes se cred una organizacion en
materia de atencién de desastres, entidad
encargada de atender y generar politicas
de prevencidn en esta materia.
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Figura 18. Estructura organizacional
PRESIDENTE DE LA REPUBLICA

Consejo Nacional para la Gestion del Riesgo

Comité de reduccién del riesgo

Comité de conocimiento

Fondo Nacional
(5 subcuentas)

Comité de manejo de desastres

1 GOBERNADOR

Fondo
Departamental

CONSEJO DEPARTAMENTAL PARA LA GESTION DEL RIESGO
Comités para Conocimientos, Reduccién y Manejo

ALCALDE

Fondo

Municipal

CONSEJO MUNICIPAL PARA LA GESTION DEL RIESGO
Comités para Conocimientos, Reduccion y Manejo

Fuente: Tomado de UNGRD, 2022

Con base en las tres definiciones
previas y los escenarios discutidos, es
posible afirmar que las IC de la nacién
estan sujetas a amenazas y riesgos
de diferente indole. A nivel antrépico,
sobresalen los ataques fisicos y digitales
que pueden desestabilizar las IC. Aqui
es importante resaltar que, debido a la
digitalizacién de procesos de manera
transversal, las IC pueden sufrir atentados
cibernéticos que no necesariamente
afecten sus instalaciones fisicas, pero si
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su funcionamiento. Por otro lado, existen
los riesgos naturales que dadas las
condiciones geograficas son inherentes
a las caracteristicas fisicas del pais.
Adicionalmente, se deben considerar los
fenédmenos naturales que son resultado
de las actuaciones humanas y que hoy
ponen en evidencia que practicas como
la deforestacion amenazan el equilibrio
de los ecosistemas y por ende de la
seguridad de las IC.
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4.3 Amenazas a las infraestructuras
criticas

Las amenazas que ocasionan riesgos a los
interesesvitalesyestratégicosde Colombia
han sido atribuidas al conflicto armado
interno y al auge de la tecnologia de los
ultimos tiempos. Por tanto, se evidencian

necesidades frente a la generaciéon
de estrategias para contrarrestar las
amenazas y vulnerabilidades que afectan
las infraestructuras criticas. Algunas de
ellas incluyendo su impacto son:

Figura 19. Amenazas a las IICC

Vulnerabilidad del
espacio aéreo
Vulnerabilidad del X=R

Vulnerabilidad del
ciberespacio

AMENAZAS
ALAS
lcc

@ Crimen Organizado

@ Proliferaciéon de armas

Fuente: Tomado de Lisa institute, 2019




Como es de conocimiento publico, el
terrorismo cada vez alcanza mayores
dimensiones, no solo desde el punto de
vista de actores armados sino de actores
estatales e hibridos (grupos armados que
cuentan con el aval de estados). En la
actualidad, segun el Instituto de Estudios
para el Desarrollo y la Paz (INDEPAZ) hay
cerca de 93 grupos armados ilegales que
delinquen en el pais, compuestos por
aproximadamente 10.210 personas, las
cuales pueden generar actos de terrorismo
en contra de la infraestructura critica del
pais (INDEPAZ, 2020).

Los ataques terroristas, debido a las fallas
del sistema judicial, los ataques que ponen
en riesgo a las IC pueden quedar impunes.
También se debe considerar que todas
las IC son vulnerables ante esta amenaza,
pues son grupos que tradicionalmente han
atacado diferentes tipos de IC.

Proliferacion de armas

~

las IC.
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Como amenaza para la paz y la seguridad internacional, es un problema que vulnera de manera
directa a la Seguridad Nacional. Su incremento se debe a la existencia de un mercado negro
que comercia de manera ilegal armamento para que estructuras terroristas y organizaciones
criminales puedan adquirirlos y cometer actos en contra de la nacidn, algo que se ha fortalecido
en los Ultimos afos porque situaciones como la que se presenta en la Republica Bolivariana de
Venezuela han facilitado los medios para conseguir un arma. Si bien existe reglamentacién para
el porte armas de fuego y blancas, el mercado negro es un riesgo latente para la seguridad de

Crimen organizado
/ 4

En 2021, segun el indice Global de Crimen
Organizado, Colombia ocupé el segundo
lugar como el pais con mas criminalidad. La
primera casilla de esta clasificacion fue para
el Congo. Esto convierte a la nacién en el
pais més golpeado por estas estructuras en
todo el continente americano con delitos
fisicos y cibernéticos por lo que suponen
una amenaza de alto nivel.

Las estructuras de crimen organizado
ademés de cometer hechos criminales
evidencian la falta de resiliencia de la nacion
para hacerles frente. La escena del crimen
organizado se compone del mercado
criminal y de los actores que efectdan
delitos como la trata de personas, el trafico
de cocaina, entre otros.
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Espionaje

Es un fendmeno que afecta a los paises,
pero también a las empresas. La
Inteligencia en el ciberespacio se deriva
de la ciber inteligencia, siendo su objetivo
la consecucién de informaciéon y datos
confidenciales que estén relacionados con
las Infraestructuras Criticas. En Colombia
se han presentado casos que originaron
capturas de personas que se encontraban
en esta condicién.

Vulnerabilidad del
espacio maritimo
o

Este espacio es relevante para Colombia
debido a su posicién geoestratégica y su
salida a 2 océanos, revistiendo un gran
valor estratégico. De ese modo, en relacién
con los elementos que retan a la seguridad
maritima se identifican dos grupos:

I.  Lasamenazas que se derivan de hechos
con intencién y que tienen naturaleza
delictiva (la pirateria, el terrorismo, los
traficos ilicitos, etc).

Il.  Las amenazas que se derivan de las
condiciones naturales que provienen
del contexto (accidentes maritimos y

las catdstrofes naturales).

/@\ Vulnerabilidad del
=y / ciberespacio

o~

Las amenazas en el ciberespacio como
fendmeno global se extienden més alld de
la tecnologia, puesto que tienen propdsitos
relacionados con el despliegue de
intereses geopoliticos de algunos Estados,
organizaciones  terroristas y  actores
individuales. Al digitalizar la mayoria de
los procesos, incluyendo los estatales, las
naciones se han convertido en organismos
vulnerables al espionaje, asi como robo de
informacién de sus ciudadanos.

Vulnerabilidad del
espacio aéreo y exterior
o ultraterrestre

El espacio aéreo puede ser vulnerado por
actores estatales y no estatales. Acciones
como las que se ejecutan contra “la
aviacidn comercial, los sistemas de control
de navegacién y los traficos ilicitos” son
un ejemplo. Los drones también “generan
nuevos riesgos y amenazas al facilitar el
espionaje, la comision de atentados y
riesgos para la seguridad ciudadana, fisica
y patrimonial”. La violacién de los principios
béasicos del espacio exterior o ultraterrestre.




Causas naturales
y.

De acuerdo con Naciones Unidas, las amenazas naturales
son consideradas como “procesos o fenédmenos naturales
que tienen lugar en la biosfera que pueden resultar
en un evento perjudicial y causar la muerte o lesiones,
dafios materiales, interrupcion de la actividad social y
econdémica o degradacién ambiental”. Estas amenazas
naturales de acuerdo con su origen se clasifican en:
geoldgicas, hidrometeorolégicas o bioldgicas. Los
fendmenos amenazantes, por su parte, “pueden variar
en magnitud o intensidad, frecuencia, duracién, area de
extension, velocidad de desarrollo, dispersién espacial y
espaciamiento temporal”.

En lo que respecta a las amenazas que debe afrontar
Colombia en materia de desastres naturales, vale la pena
destacar aquellas de origen geoldgico como los sismos
(terremotos, temblores) y las erupciones volcanicas,
frecuentes en el pais considerando que Colombia es un
pais con mas de 27 volcanes. Las amenazas asociadas con
el factor climéatico también pueden generar inundaciones,
deslizamientos, avenidas torrenciales, los cuales se han
recrudecido debido a la mala planeacion, el crecimiento
poblacion y la falta de politicas serias en materia de
ordenamiento territorial (Banco Mundial., 2012).

La amenaza un suceso peligroso, por definiciéon, indica
que es capaz de ocasionar dafios en un periodo de tiempo
y area determinada (CRED, 2020). De acuerdo con este
concepto, en a continuacion se incluye la clasificacién de
fendmenos extremos seguin su origen.

Al
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SUBGRUPO

Tabla 3. Clasificacion de fenémenos extremos segun su origen

| DEFINICIGN

TIPO DE DESASTRE

Geofisico

Un peligro procedente de tierra sélida. Los
términos “"geofisico” y “geoldgico” pueden
usarse de maneraindistinta.

Terremoto, movimiento de tierra
(seca), actividad volcénica.

Meteorolégico

Un peligro causado por condiciones atmosféricas
y climéaticas de corta duracién, de microescala a
mesoescala, que duran desde minutos hasta dias.

Temperatura extrema, niebla,
tormenta.

Hidrolégico

Un peligro causado por la ocurrencia, el
movimiento y la distribucion de agua dulce y
salada a nivel superficial y subsuperficial.

Climatolégico

Un peligro causado por procesos atmosféricos
de larga duracién, de microescala a mesoescala,
cuya variabilidad climatica puede variar entre
intraestacional y multidecadal.

Sequia, desbordamiento
repentino de lagos y glaciares,
incendios.

Inundacidn, deslizamiento de
tierra, marea.

Biolégico

Un peligro causado por la exposicién a organismos
Vivos y sus sustancias tdxicas (como veneno) o
enfermedades que portan a través de vectores. Por
ejemplo, fauna silvestre e insectos venenosos, plantas
venenosas y mosquitos portadores de agentes
causantes de enfermedades, como parasitos,
bacterias o virus (como malaria o coronavirus).

Epidemia, infestacion de insectos,
accidente animal.

Extraterrestre

Un peligro causado por asteroides, meteoritos y
cometas al pasar cerca de la Tierra, entrar a la
atmésfera o impactar en la Tierra, y por cambios en las
condiciones interplanetarias que afectan la
magnetdsfera, laiondsferay latermdsfera de laTierra.

Impacto, clima espacial.

Fuente: Tomado de CEPAL (2020)

4.4 Desafios

Otros. Una perturbacion en los servicios que
ofrecenlasinfraestructurascorrespondientes
a lugares estratégicos y esenciales propicia
riesgosparaladindmicadesuministrosvitales
y el funcionamiento de los servicios que se
consideran como esenciales, originando
también, disfunciones relacionadas con la
seguridad.

Las catastrofes que mas se han destacado
en Colombiainvolucran laresponsabilidad
del estado colombiano. La erupcién del
volcan Nevado del Ruizylosterremotos, los
fendmenos naturales como los huracanes
o aquellos que tienen que ver con factores




climaticos son algunos ejemplos de los
riesgos a los que estd expuesta una gran
proporcién del territorio continental
cercano a los océanos Atlantico y Pacifico
y que tienen una creciente afectacién
evidenciada en hechos como el huracan
lota que afecté a la isla de San Andrés.
Asi mismo, de acuerdo con estudios
realizados por la CEPAL, la crisis causada
por el COVID-19 expuso que se puede
alcanzar una dimensién global con un
desastre, exigiendo respuestas no solo
desde el enfoque nacional sino mundial,
a través de la cooperacidn entre paises y
regiones (CEPAL, 2020).

De igual forma es trascendental que
la participacién de distintos niveles de
gobierno sea permanente, incluyendo
también al sector privado y la sociedad
civil,convirtiendoaestetipodeintegracion
en los procesos de planificacién para la
gestion del riesgo de desastres en un
reto a afrontar por parte del gobierno
nacional a partir de los siguientes pilares:

Identificacion de riesgos.
Reduccién de riesgos.
Preparacion.

Proteccién financiera.
Recuperacion resiliente.

73

RIESGOS, AMENAZAS Y DESAFIDS

Si bien los estados deben aunar esfuerzos
para la generacion de métodos efectivos
que permitan evitar o reducir el impacto
de un desastre por causas naturales o
antrépicas, también es cierto que se
debe planear la recuperacién en caso de
que el primer no propicie los resultados
esperados o no sea eficaz. Una de las
cartas o tareas que permiten la reduccion
del riesgo es la vinculacién efectiva del
pais a la Agenda 2030 para el Desarrollo
Sostenible en la cual se destaca Ia
relevancia que tiene la reduccion del
riesgo de desastres como elemento clave
paraellogro delos Objetivos de Desarrollo
Sostenible. Por tanto, en Colombia se
expidio el Decreto 280 de 2015 “por el
cual se crea la Comisién Interinstitucional
de Alto Nivel para el alistamiento y la
efectiva implementacion de la Agenda de
Desarrollo Post 2015 y sus Objetivos de
Desarrollo Sostenible -ODS".

Diferentes  instrumentos de carécter
legal y normativo han permitido que el
pais avance en esta materia y segun el
Departamento Nacional de Planeacién con
corte a diciembre del 2020 el porcentaje
de avance era del 72,58% anual y 54,83%
frente a la meta definida para el 2030 (DNP,
2022). Esto representa una oportunidad
para preparar al pais en la mitigacién de los
efectos derivados del cambio climatico.
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RESPONSABILIDADES DE LOS INTERESADOS

Tomando como punto de partida los
antecedentes internacionales y la IC
en Colombia se listaron los siguientes
interesados 'y se identificaron sus
expectativas, de forma general, frente a la
estrategia propuesta.

Los actores que participan en el proceso
de  proteccién, mantenimiento y
fortalecimiento de las IC son: El Gobierno
nacional, la poblacién, la Fuerza Publica,
Organismos Multilaterales, Entes de
Control y la empresa privada. De esta

manera, al momento de implementar la
estrategia multidimensional, existird una
guia sobre las acciones que cada actor
debeseguirylamaneraenquesearticulan
a lo propuesto en este documento.

Siladefinicion de responsabilidades entre
losdiferentesactorespuedeserdifusaono
existe norma alguna, se complica un poco
al mezclar responsabilidades estatales vs.
responsabilidades particulares, ya que
hay IC que es suministrada por ambos
sectores.

Tabla 4. Expectativas segun el Interesado

INTERESADO DESCRIPCION

EXPECTATIVAS

Gobierno Nacional

Presidente y su equipo de ministros.

Mantener la continuidad del suministro
de los servicios bésicos y financieros a
la poblacién colombiana.

Poblacién Colombia.

El conjunto de personas que habitan

Cubrimiento de las necesidades basicas
a que tiene derecho.

Libertad de movilidad.
Continuidad de todos los servicios

publicos y privados que le generan
bienestar.

Fuerza Publica

Fuerza Publica de Colombia que tienen
como mision fundamental defender
la soberania, la integridad territorial y
garantizar la seguridad ciudadana.

Contar con los elementos fisicos y
personal para proteger lainfraestructura
critica del pais.




RESPONSABILIDADES DE LOS INTERESADOS

INTERESADO

DESCRIPCION

EXPECTATIVAS

Organismos
Multilaterales

Instituciones sin animo de lucro que
tienen un capital social constituido por
los aportes de diversos gobiernos con
actuaciones vinculadas con hechos
multilaterales y estados individuales.

Nueva agenda de desarrollo sostenible
que tiene un cumplimiento dentro de
los siguientes 15 afios, en la erradicacion
de la pobreza, proteccién del planeta y
garantia de la prosperidad.

Entes de Control

Organismosalosqueconstitucionalmente
les ha sido confiadas las funciones
relacionadas para el control disciplinario,
defensa del pueblo y el control fiscal.

Velar por que se cumpla con el
suministro, cubrimiento y desarrollo
de la infraestructura critica para los
ciudadanos.

Empresa privada

Son las organizaciones creadas con
o sin fines de lucro que tienen como
actividad econdémica la produccién de
bienes y servicios de todo tipo.

Continuidad de todos los servicios
publicos y privados que permiten
desarrollar actividades econdmicas vy
productivas.

Fuente: Elaboracién propia

Es importante destacar que al dejar
clara la participacion de cada uno
de los interesados se garantiza su
involucramiento al  momento  de

implementacion  de la  estrategia.
Adicionalmente, sienta las bases de
difusion del documento, pues se

establecen desde ya las vinculaciones
que cada actor tiene. Esto permite que
los participantes generen las tareas
necesarias desde el compromiso como
usufructuarios de las IC. Bajo esta
misma linea, también se gestionan las
expectativas mediante procesos claros de
comunicacién, abordando inquietudes

y anticipando futuros problemas que
puedan surgirentre lainteraccion de estas
entidades publicas, privadas y personas
naturales. De igual forma, la matriz abre
la posibilidad a considerar elementos y
factores que por el momento no han sido
identificados.

Es clave considerar que la actuacion de los
interesados incrementa la probabilidad
de éxito de la estrategia. Esto es debido
a que asegura que los actores nombrados
en la matriz comprendan claramente las
metas, objetivos, beneficios y riesgos de
la misma.



_OBJETIVOS Y
LINEAS DE ACCION
ESTRATEGICAS
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Implementar de forma estratégica el
modelo generado para la gestién
apropiada de los diferentes actores
involucrados en la salvaguarda de
las infraestructuras criticas, apoyado

Promover la identidad, seguridad y
resiliencia nacional, en el
fortalecimiento de las estructuras
estatales y civiles del pais, mediante

e v pais, Mﬁr@ en la recopilacién centralizada de
la divulgacién y difusion de la @&
importancia y funcionamiento de las

datos y la produccién de estrategias
IC, entendidas como pilar de la ~ OBJETIVOS

transversales que permitan la
sociedad. ‘

delas|IC.

proteccidn, sostenimiento y mejora

—1_

Este propdsito busca implementar el
modelo planteado en este documento a
través de la gestion de informacién y la
creacién de soluciones efectivas con base en
los datos recopilados. Esto quiere decir que
es necesario establecer una entidad que
supervise y articule a los diferentes actores
estatales y sociales que participan en el uso,
cuidado, mantenimiento y ampliacion de las
IC, visibilizando el manejo y utilizacion de las
IC, asi como soportes de trazabilidad en
cuanto a vulnerabilidades y fortalezas.

GENERALES

ESTRATEGIA DE
SEGURIDAD

Promover el desarrollo de la nacién

por medio de mecanismos

transversales y articulados en todo el

pais, que identifiquen y prevengan
riesgos y/o amenazas a través de la
creacién de protocolos para la
proteccién, mantenimiento y mejora
de las infraestructuras criticas.

[

Al instaurarse una entidad que coordine y
supervise las acciones producidas alrededor
de las IC, se podréd evidenciar de manera
tangible, preventiva y anticipada los riesgos
y amenazas de las IC. Asi, paralelamente, se
generaran esquemas de seguridad a nivel
de redes y sistemas como en términos de
seguridad social. Estos Frotocolos deben
incluir estrategias a nivel fisico y digital para
cubrir las IC tanto en su funcionamiento
activo como digital, articulando todas las
instituciones publicas y privadas que estén
involucradas en el uso, mantenimiento y
salvaguarda de las IC.

3

Se refiere al cuidado y proteccién de las IC, el
cual, no depende exclusivamente de entidades
estatales y actores oficiales ya que por estar
al servicio de la sociedad y propender por el
mantenimiento de la seguridad social, las IC
deben convertirse en herramientas que
promuevan o impulsen el sentido de
pertenencia nacional. Lo anterior con el
propésito de que las IC también sean
conservadas por la ciudadania, valiéndose
para ello de programas, campanas, talleres
de divulgacion, capacitacion y relacionamiento
que aborden la importancia de las IC en la
vida cotidiana. Para esto se propone involucrar
a las Juntas de Accion Comunal como enlaces
entre el Estado y los ciudadanos.




OBJETIVOS ESPECIFICOS

|dentificar las necesidades del marco regulatorio en la garantia
de la adecuada planeacién, construccién, ejecucion y operacién
de la infraestructura critica del pais.

L~

Crear mecanismos de accién que promuevan la proteccion de
las IC a través de r)rocesos de fortalecimiento, resiliencia, educacién
y divulgacién de la importancia de estos sistemas.

a

Potenciar el control terrestre, maritimo, aéreo y de
ciberseguridad como mecanismo para la proteccién de la
infraestructura critica y los activos estratégicos de la nacién con
las capacidades de la fuerza publica.

Establecer un comité interdisciplinario de expertos que
supervise de manera transversal la proteccién de las IC y la
seguridad humana de los colombianos.

g

Garantizar la ejecucion de los proyectos de infraestructura
critica que aseguren el desarrollo sostenible econémico y social
de la nacién.

Fomentar la creacién de mecanismos de auditoria estatales
y ciudadanos que velen por la proteccién y mantenimiento
conjunto de las IC dentro y fuera del territorio nacional.

Instaurar procesos de integracién nacional a lo largo del
territorio que promuevan la proteccién de las IC y la seguridad
umana.

:—ﬂ

Facilitar la participacién ciudadana como herramienta de
integracion social e inclusiéon de los colombianos en el proceso
de toma de decisiones y salvaguarda de las IC.

a

Visibilizar el trabajo politico efectuado por las instituciones
statales en la ampliacion, conservacién y mantenimiento de las IC.

mﬂ

romocién de
uncionamiento

9

Evaluar la creacién de incentivos para la
proyectos de inversion social que fortalezcan el
delasIC.

Fortalecer los Consejos municipales para que sirvan como
entes de veeduria y conexién directa entre Estado y ciudadanos.

A=

Vincular a los diferentes actores activos a cargo de la proteccion
de las IC con las regiones y territorios.

s

-

|

q

OBJETIVOS Y LINEAS DE ACCION ESTRATEGICAS

Creacién de un organismo adjunto al Ministerio de Defensa
que recolecte, analice y evalte la in#ormaci(')n referente a entidades
publicas y privadas que gestionen o interactien directamente con
cada infraestructura critica con el objetivo de crear estrategias
integrales que promuevan su proteccion.

1

Creacién o adaptacion de canales de comunicacién que
permitan difundir la informacién concerniente a las IC con
el propdsito de capacitar a todos los actores en cuanto al
funcionamiento e importancia de estas.

L

Identificacion de los recursos naturales, fisicos y virtuales que
permiten el funcionamiento de las IC para garantizar su existencia
y/o conocer insumos que los puedan reemplazar en caso de ser
contraproducentes con el medioambiente.

L

Instaurar los objetivos de seguridad con base en lo dispuesto
en la Constitucion Politica de Colombia de 1991 y los escenarios
internacionales en materia de IC.

L

Implementacion de estrategias resolutivas y de mejora
constante con base en los resultados obtenidos a través de la
medicién de la eficiencia de las IC y su impacto sobre la sociedad
civil y estatal.

1

Formulacién de un marco de interdependencias para
identificar las relaciones de las IC y asi generar planes de
conservacion individuales y colectivos, asi como herramientas
para evitar un colapso general en caso de que una de ellas se
vea afectada.

1

Consolidacién de programas de proteccién, medicion de
eficiencia y priorizacion de acciones de cuidado y expansion
teniendo en cuenta las particularidades de cada territorio y
comunidad en donde se encuentran insertadas las IC.
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REFERENCIAS Y ANEXO

ANEXO0

Anexo A.
Antecedentes internacionales

La definicion de Infraestructura Critica (IC) ya fue definida
anteriormente en este documento pero queremos colocar en
contexto que ha sido un tema de interés en otros estados, por lo
cual se puede presentar un anélisis de sus propuestas para tomar
insumos para la estrategia que se formula en este documento.

Definicion: Instalaciones, redes, servicios y equipos fisicos y de
tecnologia de la informacién, cuya interrupcién o destruccién
Unién tendrian un impacto mayor en la salud, la seguridad o el bienestar
Europea econdmico de los ciudadanos o en el eficaz funcionamiento de las
instituciones del Estado y de las Administraciones Publicas (Diario

Oficial de la Unién Europea 2008, 77).

Definicién: Sistemas y activos, tanto fisicos como virtuales, tan v
vitales para los EE.UU. que la incapacidad o destruccién de tales
sistemas o activos, tendria un impacto de debilitacion en la confianza,
. o, . ey ; . Estados
seguridad econémica nacional, salud publica nacional o seguridad, < Unidos
o cualquier combinacién de aquellas cuestiones (Sec 1016 (e) de la
Ley USA PATRIOT y Ley de Seguridad Nacional, 2001. Departamento
de Seguridad Interior, 2009).

TN Y

\V

Definicién: Ademés de las estructuras fisicas, las instalaciones,
servicios y bienes que, si son interrumpidos o destruidos total o
Brasil parcialmente, provocardn un serio impacto social, econémico,
politico, internacional o en la seguridad del Estado y de la sociedad
(Revista Escuela de Comando y EM, p.5).
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Definicién: Las estructuras fisicas primarias, instalaciones técnicas\
y sistemas que son social, econdémica y operativamente esenciales
para el funcionamiento de la sociedad o comunidad, tanto en
circunstancias de rutina como en circunstancias extremas de
emergencias. Comentario: instalaciones criticas son elementos de
ONU la infraestructura que apoyan servicios esenciales en la sociedad.
Incluyen tales cosas como sistemas de transporte, aéreo y puertos
maritimos, electricidad, agua y sistemas de comunicacién,
hospitales y clinicas de salud, y centros de bomberos, policia y
servicios de administracién publica (UNISDR Terminologia sobre
Reduccién del Riesgo de Desastres, 2009). /

vV

Alemania

Definicién: Son organizaciones e instalaciones de mayorimportancia
para la comunidad, cuya falla o deficiencia causaria escasez continua
de suministros, perturbaciones significativas del orden y otras
consecuencias dramaticas (German FMI, 2009).

Definicién: “...cuando su funcionamiento es indispensable y
Espafa no permite soluciones alternativas” (Centro Nacional para la
Proteccién de las Infraestructuras Criticas, 2007).

Nota. Encuesta de percepcion sobre los riesgos mundiales 2017-2018 del Foro Econémico Mundial.

En resumen, se puede observar que las diferentes definiciones
de IC aceptadas por los paises en mencidn. Todos ellos coinciden
en que en caso de ser interrumpidas, incapacitadas o destruidas,
estas impactarian seriamente en su estabilidad interna al verse
afectadas las necesidades fisioldgicas, de seguridad, sociales,
inclusive hasta las de estima/reconocimiento, asi como de
autorrealizacion y desarrollo de un pais, tal y como lo indica la
pirdmide de Maslow en su teoria sobre la motivacién humana (A
Theory of Human Motivation).
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