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Resumen: Los puertos son estructuras criticas cruciales para la gestion de la cadena de
suministros global. Mejorar su eficiencia, hacer frente a los retos de la competencia y po-
tenciar la sostenibilidad ambiental demanda del sector portuario usar tecnologias de la
cuarta revolucion industrial. La investigacion sobre ciberseguridad en el sector maritimo y
portuario ha iniciado estudios sobre los riesgos inherentes a la implantacién de la Industria
4.0, la generacion de politicas publicas y la regulacién internacional para hacer frente a las
nuevas amenazas. El objetivo de este trabajo es proporcionar una vision de la evolucion y
el progreso de la investigacion sobre ciberseguridad en la industria portuaria, a través de un
analisis bibliométrico. Los resultados de la investigacion indican que el conocimiento de las
ciberamenazas es todavia insuficiente para la industria portuaria. Es necesario identificar
factores criticos de éxito (CSF), impulsores, barreras y conflictos para su aplicacion, espe-
cialmente en las economias emergentes.
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inteligente.
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La ciberseguridad maritima: una nueva dimension de las
relaciones internacionales en materia de seguridad maritima

Introduccion

La industria maritima es vital para la economia global. Mas del 85 % del volu-
men del comercio internacional pasa por las naves, puertos y terminales en todo
el mundo, lo que los hace cruciales para la gestion de suministros internacionales
y un elemento estratégico para la logistica global. La actividad maritima es escen-
cial en las actividades econdémicas de un pais, ya que los puertos son plataformas
logisticas que facilitan el flujo de mercancias abordo de las naves, proporcionando
una interfaz entre el transporte oceanico y terrestre, e impulsando el comercio y
la competitividad. Es muy claro que la industria maritima depende del comercio
internacional, asi como el comercio internacional depende de la produccion global
de bienes y servicios.

Boheim et al. (2015) pronosticd que la produccién de la economia mundial se
multiplicaria por siete en las proximas décadas. Aunque su proyeccion no consi-
der6 eventos aleatorios como la pandemia y sus efectos, la prediccion aun parece
posible. Su investigacion también enfatizé en la necesidad de comprender la com-
plicada relacion entre la preocupacion por el desarrollo sostenible, especialmente
en lo ambiental, y los patrones de comercio internacional. La sostenibilidad am-
biental estaria asociada con la integracion de recursos humanos y tecnologicos
gue permitan a las empresas mejorar su eficiencia, ser mas competitivas y, al mis-
mo tiempo, ser amigables con el medio ambiente.

Para un eficiente comercio internacional, se requiere una logistica maritima
robusta, y la innovacion en todo el proceso es decisiva para reducir el impacto
del hombre sobre el medio ambiente (Golrizgashti et al., 2019). En este contex-
to, marcado por nuevos desafios, el rapido pero incierto crecimiento econémico
global y la creciente preocupacion por la sostenibilidad hacen que la actividad y
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la competencia en el sector maritimo sean mas exigentes. Para enfrentar estos
desafios, las tecnologias de punta de la cuarta revolucion industrial parecen ser
el camino, y la ciberseguridad muestra ser el antidoto para evitar el uso de estas
capacidades para actividades ilegales o impactos corporativos.

La ciberseguridad comprende los esfuerzos realizados por una organizacion
para evitar acciones cibernéticas maliciosas que afecten al funcionamiento nor-
mal de una organizacion o que afecten de otro modo el cumplimiento de su misién
(Singer & Friedman, 2014). El interés reciente del tema ha llegado con la digitali-
zacion de nuestra sociedad, potenciada durante la pandemia de COVID-19 vy el
entusiasmo en las tecnologias emergentes asociadas a la sostenibilidad. La digi-
talizacion esta presente en casi todas las actividades econémicas, pero el interés
particular de este documento se centra en la ciberseguridad y su influencia en
las actividades maritimas. La investigacion sobre ciberseguridad en la industria
maritima ha crecido en nuimero recientemente, pero faltan estudios sistematicos,
cronologicos y de sintesis que indiguen su evolucion e implicaciones en su des-
empefio. Este trabajo tiene como objetivo revisar la literatura para obtener una
mejor vision de la ciberseguridad en el medio maritimo. Para abordar lo anterior, se
utiliza el andlisis cuantitativo de los articulos publicados con miras a:

+ Resumir los resultados mas significativos de las publicaciones en materia

de investigacion sobre ciberseguridad maritima;

+ identificar los temas centrales de la investigacion realizada; y

«  permitir a los lectores identificar las tendencias de la investigacion y los

retos futuros.

El capitulo esta dirigido a los interesados en el tema, para brindarles una vision
de la evolucion y el progreso actual de la investigacion sobre ciberseguridad en la
industria portuaria. Para cumplir el objetivo, el documento esta dividido en cinco
secciones; la primera es la introduccion, la segunda discute los materiales y los
meétodos, |a tercera presenta los resultados y la discusion, la cuarta esta dedicada
a analizar los hallazgos con diversas herramientas de interpretacion bibliométri-
ca, Yy la Ultima seccion presenta las conclusiones y posibilidades de investigacion.
Para futuros estudios, la comprension, evaluacion y gestion del riesgo cibernético,
sin disminuir el desempefio econémico, ambiental y social de la actividad mariti-
ma, es la meta, asi como su aplicacion en el sector maritimo colombiano.
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Materiales y metodos

Scopus se considera una de las fuentes de datos mas importantes para el analisis
bibliométrico cientifico. Es una base de datos que indexa articulos de investigacion
académica coproducido por Elsevier. Esta base de datos es facil de consultar, y el
aspecto multidisciplinario le da al investigador flexibilidad aun fuera de su disci-
plina (Burnham et al., 2010). Por lo tanto, se eligié Scopus como fuente de datos
primaria para esta investigacion. Ademas, se examinaron otras bases de datos y
herramientas como Google Scholar, Web of Science e IEEE Xplore. Se han revisado
las publicaciones de la UNCTAD, en particular la serie Maritime Transport Review
del 2010 al 2020. Las expresiones cybersecurity o ciber security; maritime industry
0 maritime sector; y port o seaport se combinaron mediante operadores boolea-
nos para buscar titulos, resimenes y palabras clave de los autores desde el 2010
hasta el 2021.

El periodo seleccionado para el andlisis se debe a que la escasa literatura an-
terior al 2010 no es relevante, pero ha crecido exponencialmente desde ese afio,
mostrando el creciente interés en el tema. Para la investigacion sobre cibersegu-
ridad en la industria maritima, el analisis de palabras clave de autor y de clusteres
de palabras se realizé mediante la aplicacion VOSviewer. La herramienta Analysis
Research Results de Scopus, Scival de Elsevier, se emplea para analizar el impacto
de la citaciéon de cada publicacion, establecer documentos por afio, por fuente,
por autor, por afiliacion, por pais/territorio, documentos por tipo y documentos por
area tematica.

Resultados y discusion

El uso de Scopus como fuente primaria para la investigacion bibliométrica co-
menzd con un barrido de la produccion bibliografica relacionada con la expresion
cybersecurity o cyber security. La ciberseguridad parece ser el término mas utili-
zado, pero muchas publicaciones siguen utilizando las dos palabras por separado.
Los resultados de la consulta fueron 19.033 documentos. Este gran numero de
registros pone de manifiesto el vivo interés de la investigacion académica sobre el
tema. Contrasta con los registros encontrados relativos a la ciberseguridad y a la
industria maritima y portuaria.

Las principales areas tematicas en las que se estudia la ciberseguridad son la
informatica, la ingenieria, las ciencias sociales, las matematicas, las ciencias de la
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decision y la energia principalmente. Cada dia aumentan las areas tematicas inte-
resadas en este tema, o que demuestra el impacto de la ciberseguridad en todas
las esferas de la actividad humana, incluyendo los asuntos maritimos. Estados
Unidos es, en general, el pais donde se originan mas publicaciones, seguido del
Reino Unido, China e India. Otros paises que destacan por el nimero de publica-
ciones son Australia, Italia, Alemania, Canada, Federacion Rusa y Japon. La figura
T muestra un dato interesante, que hace referencia a que el interés académico y la
investigacion sobre el tema comenzaron a crecer con fuerza en el 2010.

Figura 1. Cantidad de publicaciones sobre ciberseguridad, 2010-2020
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Fuente: Scopus Analytics.

En este universo de documentos se buscaron publicaciones relacionadas con
la industria o el sector maritimo. El resultado fue de 61 documentos que forma-
ron una veintena de clUsteres, de los cuales los diez mas destacados son: delitos
informaticos; derecho internacional; sistemas ciberfisicos; ingenieria social; siste-
mas de posicionamiento global; buques, estructuras offshore y navegacion; crip-
tografia; salud; Artico, mares y piraterfa; modelacion, y redes sociales. Los puertos
no aparecen como un grupo independiente y se incluyen en el clister de buques,
estructuras maritimas y navegacion. La figura 2 presenta las principales areas te-
maticas en las que se desarrolla la investigacion, en la que la ingenieria, la informa-
ticay las ciencias sociales se destacan sobre el resto.
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Figura 2. Principales tematicas de investigacion en ciberseguridad en el medio
maritimo
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Fuente: Scopus Analytics.

Entre los 61 documentos encontrados, se buscaron aquellos en los que in-
cluyeran las palabras puerto o puerto maritimo ocupando un lugar destacado, lo
que dio como resultado 30 publicaciones. A continuacion se presenta la ecuacion
boleana que se utilizo para identificar las publicaciones analizadas.

( ( TITLE-ABS-KEY ( cybersecurity OR {Cyber security} ) ) AND ( {Maritime in-
dustry} OR {Maritime sector} ) ) AND ( port? OR seaport?)

El término maritime industry se utiliza para dirigir la busqueda hacia las acti-
vidades de las empresas navieras y portuarias directamente relacionadas con el
comercio internacional, incluyendo los tipos de puertos y buques, la tripulacion, la
carga, las principales organizaciones maritimas y la normativa maritima, los se-
guros y el equipamiento ndutico y portuario. El signo de interrogacion (?) se utiliza
para incluir el plural de las palabras port o seaport en la bisqueda.

Este resultado se divide en dos tipos de publicaciones: articulos, 46,7 %, do-
cumentos de conferencias, 43,3 %,; libros y capitulos de libros, 10 % aproximada-
mente. La mayoria de los articulos son de ingenieria (24,5 %), sequidos de cien-
cias sociales (22,7 %), informdtica (20,9 %) y ciencias de la decision (5,5 %). Otras
areas tematicas son las matematicas (5,5 %), las ciencias ambientales (4,5 %) y
las ciencias de la tierra y planetarias (2,7 %). Por paises, Estados Unidos estd a la
cabeza con cinco publicaciones; Grecia, con cuatro; Italia y Reino Unido, con tres;
Australia, Finlandia, Portugal, Sudafrica y Espafia, con dos; y Bélgica, con una. Los
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anos de mayor produccion son 2018, 2019 y 2020, lo que demuestra el creciente
interés al respecto. En la tabla 1 se muestran las publicaciones que han tenido
mayor trascendencia, por ser las mas citadas.

Tabla 1. Lista de las diez publicaciones mas citadas sobre ciberseguridad en la
industria maritima y portuaria

Title Authors Year Citedby Aduthor Keywords

Industry 4.0; Portugal; Technology

Providing industry 4.0 technologies: The case of a Dalmarco G., Ramalho F.R., :
B 2019 13 adoption; Technology management;
production technology chster BarrosA.C., SoaresA.L. Technology provider com panies
automatic identification system; cargo
_ handling ; cyber security: electronic
Direnzo J., Goward D.A., Roberts
The little known challenge of maritime cyber security g B 2016 11 chart display and information system;

FS

GPS jamming; port operations;

shipboard systems

Air transportation; Airlines; Digital
2020 6  service quality; Digital transform ation;

A new digital service quality model and its strategic

analysis in aviation indusiry nsing interval-valned Biyukazkan G., HavieC.A.,

intnitionistic fuzzy AHP Feyzioglu 0. IVIF AHP; SERVQUAL
CYSM: An i sative physicalicyber it Papadergiou S., Polemi N.,
STV i L e pastergr < E 2015 6 Port’srisk assessment; Safety: Security
management system for ports KarantjiasA.
Port Cybersecurity : Securing Critical Information Polemi N. 2017 "

Infrastructures and Supply Chains

Detecting and Hunting Cyberthreats in a Maritime

Jacq O., Boudvin X, Bros=et D., ICS-SOC-m aritim e-cyber sitnation

Environment: Specification and Experim entation of a K rrec., Simonin J 2019 5
Maritime Cybersecurity Operations Centre B - a oS
Current efforts in ports and supply chains risk Polemi N., Papadergiou S. 2016 5 physical /ey ber scnnly.; risk
assessm ent assessment; supply chain
Adm iralty law; Cyber security; Data
‘Navigating the cyber sea: Dangerous atolls ahead Graman V. 2019 3 breach; Maritim e security; Shipping
regulations
cybersecurity regulation; International
Effective maritime cybersecurity regulation—the case H ft R., Martin K_M. 2018 3 Maritim e Ql‘g amsafl.nn: Mal'ltm]e
for a cyber code f cybersecurity ; maritime industry: port
security: risk management
Cybersecurity; Emergency
Trojan horse risks in the maritim e transportation Shapiro L.R., MarasM-H ., Vdotti 2018 5 managem ent; Maritim e security;
systems sector L.,Pickman S, Wa H.-L_, Til R. Maritim e threat actors; Personnel

security: Transportation security

Fuente: elaboracion propia a partir de las herramientas de analisis documental de Scopus.

En este grupo de 30 publicaciones, se priorizaron para el andlisis 13 con las
palabras port o seaport en el titulo o en las palabras clave proporcionadas por el
autor por tener una relacion con el tema analizado (tabla 2). En este grupo, ciber-
seguridad y puertos, Nineta Polemi, de la Universidad del Pireo, Grecia, es la autora
mas prolifica con tres publicaciones. Le siguen con dos, Spyridon Papastergiou de
la Universidad del Pireo, Bilhanan Silverajan de Tampereen Yliopisto de Finlandia
(Universidad de Tampere) e Ignacio de la Pefia Zarzuelo de la Escuela Técnica
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Superior de Ingenieros de Caminos, Canales y Puertos de Madrid. Otros con una
publicaciéon son Chalermpong Senarak C, de la Universidad Kasetsart de Bangkok,
Tailandia, Andrea Chiappeta A, de ASPISEC Srl, Roma, Italia, Duarte Lynce de la
Faria de la Universidade Nova de Lisboa, Portugal, Rory Hopcraft y Keith Martin de
Royal Holloway, Universidad de Londres, Philip McGillivary de la Guardia Costera
de EE. UU., Joseph Direnzo de Ciencia y Tecnologia, Dana Goward de la Fundacion
Resilient Navigation and Timing, y Fred Roberts de la Universidad de Rutgers,
Estados Unidos, y finalmente, Yair Wiseman de la Universidad Bar-Ilam de Israel.

Tabla 2. Publicaciones priorizadas en el estudio

Title Authors Year Cited by Author Keywords

automatic identification system: cargo

The Kulek hallengre of maitime cyber D LG DA, handling; cyber security; electronic chart

Rak 2016 11 display and information sy stem; GPS
¥ FS jamming: port operations; shipboard
systems
Port Cybersecurity: Securing Critical Polemi
Information Infrastructures and Supply Chains N 2007 6
M: An i i ical/ ity Papastergion ] g :
CYSM: An innovative physical/cyber security e 5. Paolemi N, s . Port"srisk assesament: Safety: Security
management system for ports KarantjiasA. H
Current effortsin ports and supply chainsrisk . _ physcal /cyber seonrity; risk assessment;
Pdlemi N, Papasteagiou & 2016 5
assessment N supply chain
cybersecurity regulation: International
Effective mariime cybersecurity o Maritime Organisation; Maritime
N Hopoaft R, Martin K ML 2018 3 & Ghn
regulation—the case for a cyber mde R, cybersecurity; maritime indusiry; port

security; risk management
Cybertechnology: Cyberthreat; Port
cybersecurity hygiene; Port
Senarak C. 2021 2 digitalization: Prevention and policy
development; Structural equation
modeling
Cybersecurity : Port security: Quantum
encryption: Shipping
Global supply chain; Internet of things;
2020 1 Port 4.0; Port connectivity; Port
innovation: Smart port

Port cybersecurity and threat: A structural
model for prevention and policy development

Why maritime cyb ersecurity is an acean policy

priority and haw it can be addressed McGElvary P. 2018 2

Industry 4.0 in the port and maritime industry: dela Pena Zarasio| ., Freire
A literature review Somne M), Loper Bermisler B

Enazbling cybersecurity incident reporting and B crecrityfmoicnteachan ey

Slverajan B, Vistiaho P. 2019 1 Mariti bersecurity: Smart ports;
coordinated handling for maritime sector ’ s mp: e T
Smart ships
Protects rt icati stem b “We would like o o hist
otecting seaport communication system by Wisman'Y. 2014 1 (] encourage you

steganography based procedures your keywornds in this sechion

Cyb ity i tsand itime industry: Cyb ity : Port 4.0: Risk analysis:
ybersecurity in ports and maritime industry: o b o L 2031 yhersecurity ; Por E analysis:
Reasons for raising awareness on this issue Smart ports

Critical infrastructure protection;
Cybersecurity benefits and resilience of ports Chiappetta A_ Chiappeita A_ 2020 Cybersecurity ; Infrastructures; Ports;
Public-prvate partnerhsip: Reslience

The impact of l:yl:usu:!mly nnﬂn:_ngnldm’y Dela Faria DL i Cybersecun.l?f; Flag Sl:cne; Maritime
Iegal fra nk for safety; Maritime security; Port State

Fuente: elaboracion propia a partir de las herramientas de analisis documental de Scopus.
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Los cinco documentos mas citados en este grupo son “The little-known cha-
llenge of maritime cyber security” (Direnzo, Goward, & Roberts, 2016) citado once
veces, en el que los autores describen las vulnerabilidades cibernéticas del sis-
tema de transporte maritimo, centradose en los sistemas de a bordo, las insta-
laciones offshore, la carga y las operaciones portuarias; en segundo lugar, “Port
Cybersecurity: Securing Critical Information Infrastructures and Supply Chain”
(Polemi, 2017), citado seis veces.

Polemi (2017) identifica los escenarios méas probables de las ciberamenazas
en las estructuras portuarias y analiza sus efectos en sus cadenas de suministro.
Asimismo, su documento examina las metodologias y herramientas de evaluacion
de riesgos, identificando su aplicacion a las infraestructuras portuarias de infor-
macion critica. El tercero es “CYSM: An innovative physical/cyber security mana-
gement system for ports” (Papastergiou et al., 2015). Esta publicacion describe un
proyecto europeo conocido como CYSM, cuyo objetivo es abordar los requisitos
de seguridad y proteccién de las infraestructuras criticas de informacién (ICI) en
los puertos comerciales. El proyecto introduce un sistema integrado de gestion de
riesgos cibernéticos para modelar diferentes escenarios con el fin de identificar,
evaluar y abordar sus problemas de seguridad y proteccion de manera eficiente,
armonizada y unificada.

El cuarto, con tres citas, es “Current efforts in ports and supply chains risk
assessment” (Polemi & Papastergiou, 2015). En este trabajo, Polemi continta es-
tudiando las infraestructuras criticas de informacién portuaria y su relacion con
las TIC, presentando los esfuerzos de investigacion existentes sobre la naturaleza
ciberfisica de los sistemas portuarios y otros actores relacionados dentro de la
cadena de suministro. El quinto, “Effective maritime cybersecurity regulation-the
case for a cyber code” (Hopcraft & Martin, 2018), con tres citas, describe la nece-
sidad de crear regulaciones de ciberseguridad robustas y resistentes. Se sugiere
que la Organizacion Maritima Internacional (OMI) considere la promulgacion de
un codigo cibernético independiente, basandose en cédigos anteriores como el
Caodigo Polar. Dado que la OMI busca que sus codigos sean legalmente vincu-
lantes, esto podria impulsar la seguridad y la eficiencia operativa de la industria
maritima frente a las amenazas cibernéticas.

Otras publicaciones con la palabra port, maritime port o container port en el
titulo o en las palabras clave son, en primer lugar, “Port cybersecurity and threat: A
structural model for prevention and policy development” (Senarak, 2020). El docu-
mento analiza la ciberseguridad con el fin de desarrollar una politica publica que
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se concentre en las dimenciones de la ciberseguridad (humana, infraestructura y
medidas). En segundo lugar, “Protecting seaport communication system by ste-
ganography-based procedures” (Wiseman, 2014), que estudia los problemas de
seguridad de los datos en un puerto, la importancia y valor de la informacion, la fal-
ta de ciberseguridad adecuada, y propone una forma criptografica de compartirla
basada en el formato JPEG. En tercer lugar, “Cybersecurity in ports and maritime
industry: Reasons for raising awareness on this issue” (De la Pefia Zarzuelo, 2021),
que aborda la transformacion digital que estan experimentando los puertos, el ni-
vel de integracion de los diferentes dispositivos, agentes, actividades, y la ciberse-
guridad como el principal reto que la industria y los responsables politicos deben
abordar para que las infraestructuras criticas estén bien protegidas. En cuarto lu-
gar, “Industry 4.0 in the port and maritime industry: A literature review” (De la Pefia
Zarzuelo et al,, 2020). El articulo sefiala y explora los nueve pilares de la Industria
4.0 en la industria portuaria y maritima, sefialando que algunos de ellos estan su-
ficientemente maduros, pero otros se encuentran en sus primeras etapas, entre
ellos la ciberseguridad.

Para confirmar los hallazgos, se consulto la base de datos Web of Science
utilizando la ecuacién equivalente para la investigacion, como resultados, cuatro
documentos. El primero, “Cybersecurity in ports and maritime industry: Reasons
for raising awareness on this issue”’, de Ignacio de la Pefia Zarzuelo; el segun-
do, “Industry 4.0 in the port and maritime industry: A literature review”, de la Pefa
Zarzuelo et al; el tercero, “Risks and threats of the maritime industry functioning
in conditions of the world economy digitizing”, de Baburina y Gurieva (2019);
y “Effective maritime cybersecurity regulation: The case for a cyber code’, de
Hopcraft et al. (2018). Salvo la tercera, todas estan ya registradas desde Scopus.

Barburina y Gurieva sefialaron que la industria maritima fue una de las prime-
ras en experimentar las vulnerabilidades de la digitalizacion de la economia global
y destacaron la importancia de una gestion eficaz de los riesgos y de la coordina-
cion nacional e internacional, publica y privada, para garantizar la seguridad de la
navegacion y el funcionamiento de los puertos y terminales maritimos.

Hay otra base de datos consultada: IEEE Xplore. IEEE Xplore se promociona
como “La mayor organizacion profesional técnica del mundo para el avance de
la tecnologia” (Eichenhofer et al., 2020). Contiene resumenes, registros de citas y
textos completos en PDF de todas las revistas y conferencias del IEEE publicadas
desde 1988 (Durniak, 2000). La busqueda utiliza la misma metodologia descrita,
con lo que se obtienen cinco documentos, cuatro documentos de conferencias y
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un articulo de revista. Los documentos de la conferencia, enumerados por orden de
relevancia, son: “A framework for cybersecurity assessment of critical port infras-
tructure”, de Trimble y Monken (2017), presentado en la Conferencia Internacional
sobre Ciber Conflicto; “Enabling cybersecurity incident reporting and coordinated
handling for maritime sector”, de Silverajan y Vistiaho (2019), presentado duran-
te la 14.2 Conferencia sobre Seguridad de la Informacion; “Critical infrastructu-
re protection: Beyond the hybrid port and airport firmware security cybersecurity
applications on transport’, de Chiappetta y Cuozzo (2017), presentado en la 5.2
Conferencia Internacional del IEEE sobre modelos y tecnologias para sistemas de
transporte inteligentes (MT-ITS); y “SecureAlS: Securing pairwise vessels com-
munications”, de Aziz et al. (2020), presentado en la Conferencia del |IEEE sobre
Seguridad de las Comunicaciones y las Redes. El articulo “Mining channel water
depth information from loT-based big, automated identification system data for
safe waterway navigation’, de He et al. (2018), editorial IEEE.

Por otro lado, Google Scholar enumerd al menos 110 resultados para el mis-
mo método de busqueda. Se incluyen la mayoria de los documentos encontrados
en las otras bases de datos analizadas, ademas de trabajos de todo tipo. Los re-
sultados de Google Scholar son significativos porque nos dan una idea clara de
la importancia del tema en la actualidad y de como el interés, no solo académico,
sino también practico, aumenta cada dia.

Tras revisar los titulos, resimenes y palabras clave de los articulos identifica-
dos en las ultimas bases de datos, se seleccionaron los directamente relacionados
con la ciberseguridad maritima y los puertos y se afiadieron a las publicaciones
que figuran en la tabla 2. A continuacion, se analizo la version completa de cada
uno de ellos para asegurar su relevancia y extraer novedades e ideas originales
que permitieran conocer mejor el estado del arte para responder a los objetivos de
investigacion. Sin embargo, dado el escaso numero de publicaciones, se decidid
analizar todas las publicaciones relacionadas con la ciberseguridad, la industria
maritima y los puertos para evaluar la relevancia del sector portuario en el sector
maritimo en su conjunto.

El estudio de los trabajos seleccionados permitié identificar la evolucion, las
tendencias y los retos de la ciberseguridad en el sector portuario, temas de interés
para profesionales y académicos. Un hecho relevante que se desprende de este
estudio es que a partir del 2017 se observa un interés creciente por el tema. Como
seilustraenlatabla 3, los paises en los que ha habido mas inquietudes en cuanto a
la investigacion de ciberseguridad, industria maritima y puertos son los siguientes:
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Estados Unidos, con cinco publicaciones; Grecia, con cuatro; Italia y Reino Unido,
con tres; Australia, Finlandia, Portugal, Espafia y Sudafrica, con dos. En la lista tam-
bién aparecen Brasil, Colombia, Croacia, Francia, Kazajistan, Eslovenia, Corea del
Sur, Turquia y Ucrania, con una.

Tabla 3. Produccion académica e impacto en los paises

SCHOLARLY VIEWS FIELD-WEIGHTED
COUNTRY/REGION STEi COUNT | CITATION IMPACT CITATION COUNT

Greece 0,74 _
ltaly 8 0,39 3
United Kingdom 3 0,35 4
Australia 2 67 0,14 1
Finland 2 66 0,35 1
Portugal 2 - 1,44 13
Spain 2 - 0,39 1
South Africa 2 31 1,28 3
Belgium 1 69 1,14 6
Brazil _ 2,88 13
Colombia 1 5 0,00 0
Croatia 1 25 1,18 2
France 1 37 _ 5
Kazakhstan 1 37 1,39 2
Slovenia 1 25 1,18 2
South Korea 1 48 0,00 0
Turkey 1 99 _ 6
Ukraine 1 37 1,39 2

Fuente: elaboracion propia a partir de las herramientas de analisis documental de Scopus.

La tabla destaca los paises que han tenido mas influencia dada su produccion
académica, el nimero de veces que el trabajo ha sido consultado, sus citas y su peso
en otras investigaciones. Dentro de estos parametros, destacan las publicaciones
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de Estados Unidos, Francia, Espafia 'y Corea del Sur. El Scholarly Output de América
Latina se limita a Gamboa et al. (2020), de Colombia, y a Dalmarco et al. (2019).
Sobre el primer trabajo, su incidencia ha sido apenas marginal, mientras que el
segundo ha tenido mas de 140 visitas y un Field Weighted Impact Citation de 2,88.

El andlisis de palabras clave de las publicaciones seleccionadas se muestra en
la figura 3. Dos expresiones dominan el grupo de palabras clave: sequridad infor-
matica y maritimo, seguidas de la palabra puerto. Salvo por la primera expresion,
el resultado es el esperado dada la intencion de la busqueda. La relevancia del
término seguridad informatica dentro de las palabras clave es un indicio de que los
temas de ciberseguridad en esta area de investigacion se centran en el papel de
los computadores, las redes que forman y la informacion que contienen. Palabras
como gestion de la tecnologia, gestion del riesgo, proteccion de las infraestructu-
ras criticas, Industria 4.0, sistemas de identificacion, cadena de suministro y re-
siliencia atraen la atencién. Es probable que estas palabras asocien los riesgos
cibernéticos en el sector maritimo y portuario con la adopcion de tecnologias di-
gitales emergentes y la necesidad de mitigar los posibles impactos en la cadena
de suministro global. Otras palabras clave identificadas como teoria de juegos,
evaluacion de riesgos, organizacion maritima internacional, legislacion y politica
maritima muestran un esfuerzo de investigacion en la exploraciéon de nuevas nor-
mativas y soluciones practicas para controlar los riesgos potenciales.

Figura 3. Palabras clave mas relevantes
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Fuente: elaboracion propia a partir de las herramientas de andlisis documental de Scopus.
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Hallazgos

El estudio bibliogréfico se realizd con dos herramientas de andlisis: Scival de
Scopus y VOSviewer. La primera analiza los datos almacenados en la base de
datos de Scopus para encontrar la preeminencia de las principales palabras utili-
zadas en la investigacion, visualiza las principales areas de investigacion de forma
mas comprensible, ademas de mostrar la investigacion de los temas, el analisis
de las citas de los articulos y la investigacion, coincidencia y colaboracion de los
autores. La segunda permite encontrar las relaciones y correlaciones de las pa-
labras clave de los articulos seleccionados, las tendencias de investigacion y la
agrupacion de los investigadores segun el grado de coincidencia de sus trabajos.

Para utilizar VOSviewer, las tres bases de datos seleccionadas, Scopus, WoS e
IEEE Xplore, fueron convertidas al formato RIS y compiladas en una uUnica base de
datos con la ayuda de la aplicacion Mendeley. Una vez hecho esto, se analizaron
todas las publicaciones posibles, normalizando las palabras sindnimas o de signi-
ficado similar para mayor rigor; el resultado esta en la figura 4. En la primera repre-
sentacién se muestra la red superpuesta; se identifican 34 articulos en 4 clisters;
cada cluster tiene un color. El cluster 1, en rojo, redne siete items: delincuencia
informatica, ciberseguridad, intercambio de informacion, ciberseguridad mari-
tima, industria maritima, seguridad maritima y gestion de riesgos. Cluster 2, en
verde, infraestructuras criticas, transformacion digital, industria 4.0, puertos, obras
publicas. Cluster 3, en azul, infraestructuras de informacion, Internet, evaluacion
de riesgos y cadena de suministro. Cluster 4, en amarillo, Organizacion Maritima
Internacional, transporte maritimo y buques. La investigacion en ciberseguridad
es el elemento central de la red que aglutina todos los componentes y en torno al
cual se forman los clusteres.

En el primer cluster, la investigacion sobre ciberseguridad se concentra en
la delincuencia informatica y sus efectos en la industria maritima. En el segundo
cluster, la investigacion hace hincapié en los efectos de los riesgos cibernéticos
en las infraestructuras maritimas criticas, especialmente los puertos y en las na-
ves, dada su creciente transformacion digital. La Industria 4.0, la automatizacion
naviera y los puertos inteligentes son el nuevo paradigma de la competitividad y
la sostenibilidad que tienen como objetivo tener una cadena de suministro mas
eficiente. En el tercer cluster, la investigacion se focaliza en la relacion entre la
ciberseguridad, las infraestructuras de la informacion y el uso de Internet. En este
caso, preocupan las posibles consecuencias de un ataque cibernético sobre las
infraestructuras criticas y la cadena de suministro. En el ultimo cluster, el centro
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es la relacion entre los esfuerzos para lograr una ciberseguridad robusta y orga-
nizaciones como la Organizacion Maritima Internacional, encargada de liderar el
esfuerzo, en particular sobre las normas y regulaciones internacionales para la
industria maritima y portuaria.

Figura 4. Visualizacion de los clusteres segun vosviewer
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Fuente: elaboracion propia a partir de las herramientas de analisis documental de Scopus.

La figura 4b muestra la visualizacion de superposicion en la que los nodos y
los enlaces de la red se muestran con diferentes tonos de color, representando el
afio de publicacion. En este caso, los tonos amarillos representan las publicacio-
nes mas recientes a partir del segundo semestre del 2019, y los tonos mas oscu-
ros, las mas antiguas. La transformacion digital y la ciberseguridad maritima son
los nodos mas llamativos en amarillo, que conectan con una serie de nodos mas
pequefios en verde y azul, entre los que se encuentran la industria maritima, los
puertos, la Industria 4.0 y las obras publicas. Cuanto mas cercanos son los nodos,
mas significativa es su correlacion.

Las conexiones mas cercanas del nodo de puertos corresponden a la industria
4.0, la transformacion digital, la ciberseguridad y la evaluacion de riesgos. Se puede
deducir que el interés por la industria maritima y portuaria y la ciberseguridad se
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fortalecio a partir del 2019; esta preocupacion aumento con la llegada de la trans-
formacion digital y la industria 4.0 que apunta a puertos inteligentes o puertos 4.0.
En este sentido, como afirman De la Pefia Zarzuelo et al. (2020), la principal barrera
para esta implantacion es la preocupacion por la ciberseguridad.

De lo anterior se deduce que el foco de la investigacion sobre ciberseguridad
en el sector maritimo se encuentra en el segundo clister. En cambio, cuando se
analizan solo los documentos que conciernen directamente a la ciberseguridad en
el sector portuario, los resultados difieren un poco. En este escenario, hay dieci-
nueve elementos agrupados en tres clusteres. El cluster 1 abarca seis elementos:
transformacion digital, tecnologias emergentes, Industria 4.0, Internet de las cosas
y Puerto 4.0. El cluster 2 esta conformado por cinco elementos: infraestructuras
criticas, ciberseguridad, obras publicas, riesgos y sistemas SCADA. Por otra parte,
el Cluster 3 lo conforman el transporte maritimo, los puertos y la evaluacion de
riesgos.

El cluster 1 se centra en la aplicacion de las nuevas tecnologias digitales en la
industria maritima para mejorar su competitividad y cumplir con los nuevos requi-
sitos medioambientales. La aplicacion del Internet de las cosas, los puertos inteli-
gentes y los bugues auténomos son los temas principales de este grupo. En este
sentido, Gunes et al. (2021), De la Pefia Zarzuelo et al. (2020), y De la Pefia Zarzuelo
et al. (2021) sostienen que la industria maritima esta en constante evolucién, y
esta evolucion conlleva cambios drasticos. Algunos de estos cambios estan en
las capacidades operativas y de infraestructura, los modelos de gobernanza y los
marcos administrativos. El sistema ciberfisico (CPS) es un buen ejemplo, ya que
se refiere a la interfaz entre el mundo digital y fisico que se manifiesta en la indus-
tria maritima en el control de las naves autonomas o de los procesos automati-
zados de los puertos. En esto, la ciberseguridad y la desconfianza para compartir
informacién parecen ser los principales obstaculos, aunque también representan
vacios de conocimiento que son una oportunidad para futuras investigaciones.

El Cluster 2 presenta los riesgos de la aplicacion de las tecnologias emergen-
tes en la industria maritima. La focalizacion esta en la importancia de la ciberse-
guridad y sus efectos en las infraestructuras criticas, destacando las responsabili-
dades del sector publico en su preservacion. En ese sentido, Chiappetta & Cuozzo
(2017) presentan una descripcién de las principales vulnerabilidades relacionadas
con el transporte maritimo y aéreo para el sector publico y privado, particularmente
en las vulnerabilidades de firmware vinculados a los sistemas SCADA (control de
supervision y adquisicion de datos). En la misma linea, De la Pefia Zarzuelo (2021)
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afirma que la digitalizacién se convierte en la mayor vulnerabilidad del sistema por-
tuario, mientras que Gunes et al. (2021) insisten en la necesidad de una evaluacion
constante de los riesgos, para lo cual presentan un método de gestion integrada y
un plan que minimiza el ciberriesgo.

Para Trimble et al. (2017) y Polemi (2017), la regulacién de las medidas y pro-
tocolos de ciberseguridad para las infraestructuras maritimas y portuarias es aun
insuficiente. Destaca el interés del sector publico por mitigar los riesgos ciberné-
ticos, para lo cual se hacen imprescindibles los marcos estandarizados de eva-
luacion de riesgos. Polemi, ademas, examina las metodologias y herramientas en
la evaluacion de los riesgos cibernéticos de las infraestructuras portuarias de in-
formacion critica (ICl) e identifica las barreras y las debilidades en las politicas, la
legislacion y de los marcos normativos existentes.

El cluster 3 plantea la necesidad de evaluar constantemente los riesgos ci-
bernéticos para evitar interrupciones en el transporte oceanico y, en consecuen-
cia, en la logistica maritima. Para Lesniewska et al. (2019), Senarak (2021) y De la
Pefia Zarzuelo (20217), una parte esencial de la industria del transporte maritimo
es afrontar y superar los retos. La pandemia del COVID-19 o las amenazas ci-
bernéticas son solo dos ejemplos. Las nuevas tecnologias hacen que los buques
y los puertos estén cada vez mejor conectados, para lo cual el control de ries-
gos cibernéticos es vital. Las recientes resoluciones de la Organizacion Maritima
Internacional animan a los Estados y a los agentes privados a garantizar que los
riesgos de ciberseguridad se aborden de manera adecuada para asegurar la conti-
nuidad de la cadena de suministro global. La oportunidad de investigacion en este
grupo esta en el analisis de procesos y normas para lograr medidas eficaces de
ciberseguridad sin afectar a la eficiencia operativa de la industria maritima.

Estos tres clusteres constituyen las tres lineas centrales de la investigacion
en ciberseguridad en el sector maritimo. Esto indica que los esfuerzos en materia
de ciberseguridad van de la mano de la aplicacion de tecnologias emergentes, en
particular la Industria 4.0. Estas tecnologias le apuntan a la evolucion de naves
auténomas y puertos inteligentes con un impacto contundente y positivo en la
logistica maritima vy, en general, en la cadena de suministro global. No obstan-
te, la preocupacion por la ciberseguridad se convierte en la principal barrera para
la evolucion digital, ante la escasa concientizacion, la inadecuada regulacion vy el
insuficiente cumplimiento de los protocolos basicos en la aplicacion de las tecno-
logias emergentes.

Apesardelarelevanciay elimpacto de la ciberseguridad en el sistema portuario
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y la industria maritima, una de las conclusiones mas relevantes es que el interés
académico por el tema ha sido escaso. Sin embargo, ha ido creciendo paulatina-
mente, asociado a la implementacion de nuevas tecnologias digitales en puertos
y terminales. Esto significa que surgen oportunidades de investigacion para ex-
plorar este tema. Por ejemplo, las nuevas investigaciones podrian centrarse en el
desarrollo de estrategias eficaces de ciberseguridad, estableciendo una tipologia
y una taxonomia adecuadas de los planes de preparacion para los ciberataques
(Ahokas et al., 2017). Sobre esto, Ahokas et al. (2017) afirman que se necesita mas
informacién sobre céomo se han aplicado dichas estrategias de forma empirica
y cuan eficaces han sido para mitigar las ciberamenazas. También es necesario
desarrollar nuevos métodos de evaluacion de riesgos y mitigacion de sus efectos,
lo que ayudaria a los empresarios y a los responsables politicos a tomar mejores
decisiones (Senarac, 2020; De la Pefia, 2020; Gunes et al.,, 2021).

Por otro lado, se sugiere que para futuras investigaciones se analicen los nueve
pilares de la Industria 4.0 considerando los elementos practicos de las actividades
maritimas, incluyendo la ciberseguridad (De la Pefia Zarzuelo et al.,, 2020; Gundu
et al,, 2019; Kouhizadeh et al.,, 2020). Hasta ahora, se han realizado muy pocas in-
vestigaciones sobre la tecnologia Blockchain en el entorno de la logistica maritima.
Saber hasta qué punto la ciberseguridad y las preocupaciones medioambientales
son factores que obstaculizan la implementacion de esta tecnologia es un tema
actual de potencial interés académico (Hackius y Petersen, 2017; Yoon et al., 2020).

Desde el punto de vista social, se necesitan mas esfuerzos en el estudio de
iniciativas de formacion y sensibilizacion cultural que consideren las dimensiones
culturales y la exploracion de la interaccion entre los aspectos técnicos y su vincu-
lo con los comportamientos humanos en el contexto de la Industria 4.0 (Gundu et
al., 2019). Sobre esto, hay varios desafios relacionados con la gestion de la infor-
macion critica y las competencias de ciberseguridad. El equilibrio adecuado entre
la eficiencia empresarial y operativa con la aplicacion de medidas de cibersegu-
ridad y la interconexion entre la tecnologia de la informacion (T1) y la tecnologia
operativa (OT) son otras dreas potenciales de investigacion. Por Ultimo, Androjna y
Twrty (2020) subrayan que el estudio de las herramientas de las que disponen los
ciberdelincuentes para llevar a cabo sus ataques y el impacto que alcancen es otra
area en la que queda mucho por aprender.

Para la industria portuaria, la comprension de las ciberamenazas es todavia
insuficiente, la identificacion de los factores criticos de éxito (CSF) para fomentar
la ciberseguridad en la industria maritima no estan totalmente identificados, y es
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dificil hacer una evaluacion adecuada de los riesgos cibernéticos de los puertos
para obtener el nivel minimo requerido en términos de seguridad.

Conclusiones

El sector maritimo es esencial para el desarrollo de las actividades econémicas de
un pais; como sistema proporciona las naves, las plataformas logisticas y los pro-
cesos que facilitan el flujo de mercancias, proporcionan la interfaz entre el trans-
porte oceanico y el terrestre y mejoran la competitividad del pais. A pesar de los
desafios que se presentan, se espera que la produccion de la economia mundial
crezca mas rapidamente en las proximas décadas, lo que generara una creciente
preocupacion por mejorar la competitividad sostenible, lo que impulsara a que las
actividades del sector maritimo sean mas exigentes. La mayoria de los operadores
maritimos y portuarios estan integrando la Industria 4.0 y otras tecnologias digita-
les en sus actividades para hacer frente a estos desafios. Con esta integracion, los
puertos tienen el deber ineludible de integrar la ciberseguridad en sus procesos.

Este articulo ha tenido como objetivo revisar la literatura para encontrar vacios
para futuras investigaciones, ampliar la comprensién del tema, resumir los resul-
tados mas significativos, sefialar los temas centrales, equipar a los lectores para
identificar las tendencias y los desafios futuros. Se eligié Scopus como fuente de
datos principal para la investigacion. Sin embargo, se examinaron otras bases de
datos como Web of Science, e IEEE Xploreare, Google Scholar y las publicaciones
de la UNCTAD sobre transporte maritimo. Las dos herramientas principales de
analisis fueron la aplicacion VOSViewer y la herramienta Scival de Elsevier.

Tras revisar los titulos, resumenes y palabras clave de los documentos iden-
tificados, se seleccionaron solo aquellos directamente relacionados con la ciber-
seguridad y la industria maritima y portuaria, resultando treinta y cuatro publica-
ciones. De lo anterior se desprende una de las conclusiones mas destacadas: el
notable contraste entre el dinamismo de la investigacion en temas de ciberseguri-
dady la falta de entusiasmo del mundo académico en su aplicacion en la industria
maritima. Un dato relevante es que solo a partir del 2016 comienza el interés por el
tema, aunque ha ido creciendo desde entonces.

El andlisis bibliométrico muestra que las areas tematicas de mayor interés en
ciberseguridad maritima son las ciencias de la computacion, la ingenieria y las
ciencias sociales, como se muestra en la figura 5. Este resultado es coherente con
los resultados del analisis SciVal y Vos Viewer. Las investigaciones en la primera
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area tematica tratan de las vulnerabilidades de los sistemas y del control de los
codigos maliciosos. En ingenieria, sobre la evolucion y aplicacion de nuevas tec-
nologias en la industria maritima a pesar de los ciberriesgos, y los de las ciencias
sociales sobre el desarrollo de legislacién, normas y guias para el control de las ci-
beramenazas y a afectacion de los grupos humanos con el desarrollo tecnoldgico.

Figura 5. Ciberseguridad en el medio maritimo y palabras frecuentemente
asociadas
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Fuente: elaboracion propia a partir de las herramientas de andlisis de datos Voyant Tools.

En cuanto a las oportunidades de investigacion, se identificaron los siguientes
temas:

+  El desarrollo de estrategias eficaces de ciberseguridad disefiadas para el
sector maritimo.
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+ Nuevos métodos de evaluacion de riesgos y desarrollo de planes de
mitigacion
+ larelacion entre ciberseguridad, industria 4.0, Blockchain y sostenibilidad
en la logistica maritima.
El estudio del elemento humano y su interaccion cultural y competencias
como fortaleza o vulnerabilidad en el sector y, las cuestiones relacionadas con el
equilibrio entre la eficiencia portuaria y la ciberseguridad.

Para el sector maritimo, la comprension de las ciberamenazas es todavia
insuficiente. Para aplicar con éxito las medidas de ciberseguridad es necesario
identificar los factores criticos de éxito (CSF). Las metodologias de evaluacién de
riesgos cibernéticos para obtener niveles minimos de seguridad portuaria ain no
son adecuadas y forman parte de campos de investigacion que siguen amplian-
dose. La actividad académica por regiones muestra poca actividad en América
Latina, lo que constituye otra oportunidad de investigacion. El estudio académico
rigurosa y su aplicacion practica son la Unica forma de enfrentar los desafios que
se avecinan.

362



La ciberseguridad maritima: una nueva dimension de las
relaciones internacionales en materia de seguridad maritima

Referencias

Ahokas, J., Kiiski, T., Malmsten, J., Ojala, & L., M. (2017): Cybersecurity in ports: A concep-
tual approach. En K. Wolfgang Blecker, & C. M. Thorsten Ringle (Ed.). En Digitalization
in supply chain management and logistics: Smart and digital solutions for an industry
4.0 environment. Proceedings of the Hamburg International Conference of Logistics
(HICL) (vol. 23, pp. 3-18). epubli GmbH.

Proceedings of the Ham burg International Conference of Logistics (HICL), 23, 343-359,
https://doi.org/10.15480/882.1448

Androjna, A, & Twrdy, E. (2020). Cyber threats to maritime critical infrastructure. En Cyber
terrorism and extremism and threat to critical infrastructure protection (pp. 163-171).
Ministry of Defense Republic of Slovenia, Joint Special Operations University from
Tampa, Institute for Corporative Security Studies.

Aziz, A., Tedeschi, P, Sciancalepore, S., & Pietro, R. D. (2020). SecureAlS: Securing pairwise
vessels communications. 2020 IEEE Conference on Communications and Network
Security, 1-9. https://doi.org/10.1109/CNS48642.2020.9162320

Baburina, 0., & Gurieva, L. (2019). Risks and threats of the maritime industry functioning in
conditions of the world economy digitizing. Maritime Intellectual Technologies, 2(2),
109-115.

Boheim, M., Strauss, A, & Weiss, T. (2015). Moving towards a new growth model: Policy
options. WWWforEurope, WelfareWealthWork. http://hdl.handle.net/10419/125627

Burnham, J., Lemley, T, & Brotton, R. (2010). Citation analysis: Comparison of Web of
Science®, Scopus™, SciFinder®, and Google Scholar. Journal of Electronic Resources
in Medical Libraries, 7(3), 196-217. https://doi.org/10.1080/15424065.2010.505518

Chiappetta, A, & Cuozzo, G. (2017). Critical infrastructure protection: Beyond the hybrid
port and airport firmware security cybersecurity applications on transport. 2017 5th
IEEE International Conference on Models and Technologies for Intelligent Transporta-
tion Systems (MT-ITS), 206-211. https://doi.org/10.1109/MTITS.2017.8005666

Dalmarco, G., Ramalho, F, Barros, A, & Soares, A. (2019). Providing industry 4.0 tech-
nologies: The case of a production technology cluster. Journal of High Technology
Management Research, Article number 100355.

De la Pefia Zarzuelo, I. (2021). Cybersecurity in ports and maritime industry: Reasons for
raising awareness on this issue. Transport Policy, 100, 1-4. https://doi.org/10.1016/].
tranpol.2020.10.001

Direnzo, J., Goward, D., & Roberts, F. (2016). The little-known challenge of maritime cyber
security. IISA 2015 - 6th International Conference on Information, Intelligence, Sys-
tems and Applications 20 January 2016, Article number 7388071 (p. Article number
7388071). Corfu, Greece: Institute of Electrical and Electronics Engineers Inc.

Durniak, A. (2000). Welcome to IEEE Xplore. IEEE Power Engineering Review, 20(11), 12.

Eichenhofer, J. O., Heymann, E., Miller, B. P, & Kang, A. (2020). An in-depth security as-
sessment of maritime container terminal software systems. IEEE Access, 8, 128050-
128067. https://doi.org/10.1109/ACCESS.2020.3008395

Golrizgashti, S., Piroozfar, S., & Dehghanpoor, A. (2019). Product innovation and supply
chain sustainability. IEEE Engineering Management Review, 15, 128-136.

363



Asuntos maritimos
y relaciones internacionales

Gundu, T, & Maronga, V. (2019). loT Security and privacy: Turning on the human firewall in
smart farming. ICICIS, 95-104.

Gunes, B, Kayisoglu, G., & Bolat, P. (2021). Cyber security risk assessment for sea-
ports: A case study of a container port. Computers and Security, 103. https://doi.
org/10.1016/j.cose.2021.102196

Hackius, N., & Petersen, M. (2017). Blockchain in logistics and supply chain: Trick or treat?
En Digitalization in supply chain management and logistics: Smart and digital solu-
tions for an industry 4.0 environment. Proceedings of the Hamburg International Con-
ference of Logistics (HICL) (vol. 23, pp. 3-18). epubli GmbH.

He, Z., Yang, F, Li, Z, Liu, K., & Xiong, N. (2018). Mining channel water depth information
from loT-based big, automated identification system data for safe waterway naviga-
tion. IEEE Access, 6, 75598-75608. https://doi.org/10.1109/ACCESS.2018.2883421

Hopcraft, R., & Martin, K. (2018). Effective maritime cybersecurity regulation: The case for
a cyber code. Journal of the Indian Ocean, 14(3), 354-366.

Kouhizadeh, M., Zhu, Q., & Sarkis, J. (2020). Blockchain and the circular economy: Po-
tential tensions and critical reflections from practice. Production Planning & Control,
31(11-12), 950-966.

Lesniewska, F, Ani, U, Carr, M., & Watson, J. (2019). In the eye of a storm governance
of emerging technologies in UK ports post Brexit. IET Conference Publications,
2079(CP756). https://doi.org/10.1049/cp.2019.0165

Papastergiou, S., Polemi, N., & Karantjias, A. (2015, August). CYSM: An innovative physical/
cyber security management system for ports. En International Conference on Human
Aspects of Information Security, Privacy, and Trust (pp. 219-230). Springer, Cham.

Polemi, N. (2017). Port cybersecurity: Securing critical information infrastructures and
supply chains. Elsevier.

Polemi, N., & Papastergiou, S. (2015). Current efforts in ports and supply chains risk as-
sessment. 10th International Conference for Internet Technology and Secured Trans-
actions (pp. 349-354). Institute of Electrical and Electronics Engineers.

Senarak, C. (2021). Port cybersecurity and threat: A structural model for prevention and
policy development. Asian Journal of Shipping and Logistics, 37(1), 20-36. https://
doi.org/10.1016/j.ajs.2020.05.001

Silverajan, B., & Vistiaho, P. (2019, agosto). Enabling cybersecurity incident reporting and
coordinated handling for maritime sector. En 14th Asia Joint Conference on Informa-
tion Security (AsiaJCIS) (pp. 88-95). IEEE.

Singer, P, & Friedman, A. (2014). Cybersecurity and cyberwar. What everyone need to
know. Oxford University Press.

Trimble, D., Monken, J., & Sand, A. F. L. (2017). A framework for cybersecurity assess-
ments of critical port infrastructure. 2017 International Conference on Cyber Conflict
(CyCon U.S.), 1-7. https://doi.org/10.1109/CYCONUS.2017.8167506

Wiseman, Y. (2014). Protecting seaport communication system by steganography-based
procedures. International Journal of Security and its Applications, 8(4), 25-36.

Yoon, A, Jeong, D., & Chon, J. (2021). The impact of the risk perception of ocean mi-
croplastics on tourists’ pro-environmental behavior intention. Science of the Total
Environment, 774, 144782.

364



