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Resumen: El objeto del presente capitulo es estudiar la posibilidad del empleo de la he-
rramienta de negacion de area -como herramienta de poder estratégico- por parte de
Colombia. Aparte de la cuestion que involucra a EE. UU. y a sus adversarios en el escena-
rio internacional, el surgimiento del concepto de negacion de area trajo a la luz una serie
términos tedricos estratégicos que pueden ser utilizados por los paises que los quieran
emplear para defender sus areas de interés. En tal sentido, el presente capitulo se en-
marca -desde una perspectiva realista del empleo del poder- en la tarea de formular las
condiciones de empleo mas idoneas de la negacion de area de que dispone Colombia
para posicionar el interés nacional y construir o proyectar su poder. El capitulo concluye
en la apreciacion y evaluacion de los escenarios y condiciones idéneas para que el pais
pueda desarrollar esta herramienta.
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Introduccion

El presente trabajo busca analizar la estrategia de negacion de area, sus an-
tecedentes, definicion, medios utilizados y consecuencias de su empleo en el
ambito internacional, con miras a extraer conceptos Utiles para la formulacion
de una estrategia colombiana ante los nuevos desafios a la seguridad y defensa
nacionales.

La estrategia de negacion de area y la estrategia antiacceso, a la cual suele
venir referenciada, son actualmente unos de los principales retos para las inten-
ciones hegemonicas de EE. UU. de garantizar su capacidad de proyeccion de
podery de acceso a todas las regiones de interés.

El trabajo inicia con el analisis de la definicion del término negacién de area a
fin de determinar, con una definicion comprehensiva, el alcance de la estrategia
por formular. Enseguida, el trabajo examina la forma en que la estrategia en es-
tudio favorece el poder de los Estados. Después el texto analiza casos exitosos
de utilizacion de la estrategia en paises de Latinoamérica con miras a identificar
ejemplos de estrategias que pueden ser utilizadas por Colombia. Finalmente,
formula una estrategia de negacion de area dimensionada para las posibilidades
presupuestarias, las condiciones politico-diplomaticas, las amenazas y los fac-
tores de inestabilidad de Colombia.

Hacia un concepto de negacion de area

La estrategia de negacion de area no es un concepto nuevo; su origen esta in-
timamente ligado a las estrategias defensivas clasicas (Quint, 2016). Esas es-
trategias son caracterizadas por tener el objetivo de impedir un ataque exitoso.
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Para eso, antes de la guerra, es necesario estar listo para esperarlo en buenas
condiciones. Esta situacion, se convierte en la principal ventaja de una defensiva,
pues mientras espera, el defensor elige el mejor lugar y prepara continuamente
su defensa, interponiendo varias etapas de resistencia, antes de llegar al centro
de la posicion y, si esta preparacion impide que el atacante ingrese al teatro de
operaciones, se estd logrando el propdsito de la defensa, aunque el combate no
se lleve a cabo (Tangredi, 2013).

A lo largo de la historia, algunos paises han empleado medios con el fin de
afianzar la inexpugnabilidad de sus territorios. Los medios utilizados para ga-
rantizar dicha han cambiado segun las innovaciones tecnoldgicas, las tacticas y
los tipos de guerra existentes en cada época. Durante muchos siglos, China ha
construido grandes murallas para la proteccion de su imperio, pero esa estrate-
gia defensiva se mostro inocua a mediados del siglo XIX. Después de la Primera
Guerra Mundial, Francia construyo la linea Maginot' que se imaginaba inexpug-
nable hasta que los alemanes la pugnaron con cierta facilidad en la Segunda
Guerra Mundial con su Guerra Relampago.

EE. UU., por su parte, vislumbra en su Gran Estrategia, la necesidad de acce-
so a todas las regiones estratégicas de interés para garantizar su capacidad de
accion militar en estas areas y posibilitar su potencial hegemaonico y la coope-
racion con sus aliados en el escenario internacional. En ese sentido, las estra-
tegias defensivas que China y Rusia, entre otros paises, han desarrollado en las
dltimas décadas han puesto a prueba las capacidades de proyeccion de poder
de estadunidense. Esos paises han desarrollado mecanismos para negar areas
a potencias extranjeras que, esencialmente, utilizan la densidad y la contun-
dencia de las armas desplegadas en sus territorios para disuadir la penetracion
(Departamento de Defensa, 2012).

Debido a la necesidad de garantizar la capacidad de proyectar poder, los
americanos vieron la efectividad en la realizacion de esta tarea amenazada por
el desarrollo de la capacidad, de potenciales adversarios, para negar el acceso
a sus territorios. De ese modo, EE. UU. llamd al conjunto de capacidades defen-
sivas de sus adversarios estrategia antiacceso y de negacion de area (en inglés
anti-access/area denial, de donde viene el acronimo A2/AD) (Tangredi, 2013),
para enseqguida pasar a desarrollar la estrategia que garantice este acceso. Asi,

1 “De hecho, la Linea Maginot no fue otra cosa que un sistema de trincheras con sus planes de fuego de
ametralladoras y sus casamatas de artilleria fundidas en el hormigdn, y reforzada por gruesos fuertes,
dotados de cafiones automaticos, de lanzagranadas, de armas anticarro de tiro rapido que ayudaran
a proteger los puntos neurélgicos" (Anthérieu, 1962).
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es evidente que, por definicion, un sistema A2/AD puede comprender diversas
capacidades militares en el contexto de una estrategia defensiva (Junior et al.,
2020).

Después de la larga, dura y, aparentemente, infructifera guerra contra el te-
rror, EE. UU. estaba empefado en un esfuerzo por regenerar y ampliar las ca-
pacidades inherentes al combate terrestre a larga escala (Visacro, 2020). Sus
esfuerzos enfocados en la guerra de baja intensidad en contra de insurgentes en
Irak y Afganistan evitaron que percibieran anticipadamente el ascenso del pode-
rio militar ruso y chino. Para adaptarse a ese nuevo escenario, desenvolvieron la
doctrina denominada Operaciones en Multiples Dominios (OMD), que constituye
una de las herramientas tedricas con las cuales pretendian instrumentalizar ma-
niobras conjuntas sofisticadas e interdependientes, con el fin de suplantar ame-
nazas con poderio bélico analogo (Ferreira, 2018). El concepto de Operaciones
en Multiples Dominios posee como idea central el desarrollo de capacidades que
permitan a las fuerzas penetrar y desintegrar los sistemas A2/AD vy, a continua-
cion, explotar la libertad de maniobra resultante, con el fin de lograr los objetivos
estratégicos. Esta concepcion tiende a resaltar, especialmente, la importancia
de la victoria ya en la primera batalla como prerrequisito para la permanencia de
las fuerzas en el interior del teatro de operaciones (Visacro, 2020). Otra doctrina
desarrollada para contrarrestar el A2/AD ha sido el concepto de Air-Sea Battle?,
porlo cual la Armada y la Fuerza Aérea operarian conjuntamente para garantizar
el acceso a costas hostiles, en el Pacifico o en el golfo Pérsico (Tangredi, 2013).

Si los "accesos” son la clave para la garantia de la capacidad de proyectar
poder en el presente siglo, la contracara de ello es el antiacceso y su “"socio”,
la negacion del area, estableciendo asi una relacion diadica entre los que quie-
ren mantener los accesos abiertos para ellos y eventualmente negarselos a un
competidor en ascenso y quienes, en un proceso de ascenso, quieren cerrarlo a
quienes proyectan poder (Battaleme, 2015).

Analizando esa dualidad, queda dificil decir lo que ha venido primero, la es-
trategia de acceso estadunidense o la estrategia antiacceso oriental. Es proba-
ble que lo que los americanos llaman A2/AD sea la respuesta a la proyeccion
de fuerza occidental, su golpe de precision y sus capacidades C2 altamente in-
terconectadas. Asi, paises como China y Rusia han desarrollado caracteristicas

2 "Laintencion de Air-Sea Battle es mejorar la integracion de las fuerzas aéreas, terrestres, navales, es-
paciales y ciberespaciales para proporcionar a los comandantes combatientes las capacidades nece-
sarias para disuadir y, si es necesario, derrotar a un adversario que emplea capacidades sofisticadas
contra el A2/AD" (Departamento de Defensa, 2012).
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muy avanzadas, como los rangos extendidos de deteccion y participacion en
combinacion con alta movilidad, baja probabilidad de deteccién y redundancia
en red, creando nuevas capacidades de defensa (Schmidt, 2016). La doctrina de
A2/AD puede ser evaluada como un tipo de estrategia asimétrica convencional
(Battaglino, 2019).

Asi, el concepto de negacion de area suele venir adjunto al concepto de an-
tiacceso, lo que exige la consideracion de las dos estrategias para su amplia
comprension. Por tratarse de conceptos creados por la doctrina de EE. UU,, es
importante tener en cuenta su definicion segun sus manuales:

Antiacceso se refiere a acciones y capacidades de largo alcance (+1.800 km)
gue buscan evitar que las fuerzas oponentes ingresen a las dreas de ope-
raciones; el concepto de negacion de area se caracteriza por capacidades y
acciones de corto alcance disefiadas no para mantener fuera a una fuerza
opositora, sino para limitar su libertad de accién dentro del area operativa.
(Departamento de Defensa, 2012)

Comparandose esa definicion con la del MFC-3 Operaciones Conjuntas de
las Fuerzas Militares de Colombia, se percibe un claro alineamiento conceptual.
Antiacceso es la accion, actividad o habilidad, generalmente de largo alcance,
disefiada para evitar que una fuerza enemiga avance dentro de un area de ope-
raciones, mientras que la negacion de area es la accion, actividad o habilidad,
generalmente de corto alcance, proyectada para limitar la libertad de accion de
una fuerza enemiga dentro de un area de operaciones (FF. MM., 2018).

De ese modo, es posible inferir que ya existe una definicion del A2/AD ba-
sada en la doctrina americana. Sin embargo, la referencia a "area de operacio-
nes" en estas definiciones resalta el caracter operacional de su planteamiento,
a pesar de que el término no tiene ese sentido en ese contexto (Departamento
de Defensa, 2012). Al analizar la estrategia de forma holistica, diversos autores
destacan los aspectos politicos, diplomaticos y econdmicos y su importancia en
una estrategia A2/AD (Battaleme, 2015).

Algunos autores creen que por si solo el A2/AD no define una estrategia de
empleo militar, sino un concepto operativo aplicable a una estrategia operativa en
el ambito del teatro o area de operaciones, es decir, los recursos antiacceso y de
negacion de dreas constituirian un sistema integral que trabajaria a favor de una
estrategia defensiva, con capacidad para localizar y neutralizar objetivos aéreos,
navales y terrestres a grandes distancias (Junior et al., 2020). La tabla 1 presen-
ta algunos de esos recursos militares. Asi, la estrategia seria eminentemente
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defensiva y el A2/AD serian las capacidades operativas utilizadas para llevar a
cabo esa estrategia. Sin embargo, si consideramos que el A2/AD puede ser uti-
lizado hasta el nivel politico como una Gran Estrategia, vamos a ratificar que se

trata de una herramienta estratégica y no solo de un concepto operativo.

Tabla 1. Recursos de antiacceso y de negacion de area militares

_ RECURSOS ANTIACCESO RECURSOS DE NEGACION DE AREA

Operaciones
terrestres

Operaciones
navales

Operaciones
aéreas

Operaciones
de informa-
cion

Operaciones
espaciales

Lanzadores de misiles
balisticos y de crucero de
largo alcance, antiaéreos y
antiaéreos de largo alcance,
sistemas antiaéreos de largo
alcance.

Submarinos nucleares y
buques convencionales de
superficie (armados con
misiles de crucero, antibugue
0 antiaéreos).

Bombarderos armados con
misiles antibuque y de ataque
terrestre, drones y otros avio-
nes equipados con sensores
de largo alcance.

Radares OTH (Over The Ho-
rizon), guerra centrada en la
red (NCW), medidas de apoyo
a la guerra electronica para
localizar fuerzas enemigas,
ciberataques a sistemas

de informacion de fuerzas
enemigas.

Operaciones espaciales, con
reconocimiento, vigilancia,
satélites de comunicaciones,
armas antisatélite.

LLanzadores de misiles antibuque, ba-
listicos y de crucero de corto alcance;
lanzacohetes de saturacion de area,
sistemas antiaéreos de corto y medio
alcance basados en misiles o cafio-
nes.

Submarinos convencionales, lan-
chas rapidas pequefias y medianas y
embarcaciones armadas con misiles
antibugue, minas navales.

Cazas de ataque y defensa aérea,
drones, helicopteros y otros aviones
de patrulla armados con misiles y
torpedos.

Guerra centrada en la red, medidas de
ataque electrénico (MAE) que tienen
como objetivo interrumpir u obstacu-
lizar las comunicaciones enemigas
en el teatro de operaciones, ataques
cibernéticos a los sistemas de infor-
macion de las fuerzas enemigas.

Operaciones espaciales, con reconoci-
miento, vigilancia, satélites de comuni-
caciones, armas antisatélite.

Fuente: Junior et al. (2020)

Asimismo, existen estrategias A2/AD indirectas que pueden implicar el uso
del recurso militar o de recursos diplomatico-politicos, tanto de forma unilateral,
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como de cooperacion (Battaleme, 2015). En una vision holistica, se percibe que
un pais puede utilizar diversos medios no militares para negar el acceso a su
territorio. Acuerdos diplomaticos, alianzas, tratados politicos y econémicos son
algunos ejemplos de ellos.

La esencia de la estrategia A2/AD es neutralizar la asimetria entre las fuer-
zas. Una fuerza atacante, con mayor poder, debe tener intereses en otras regio-
nesy la ocurrencia de un evento politico o militar, en otra zona, podria degradar
su impulso de sequir enfrentando las agotadoras barreras que se han interpues-
to. Esta consideracion refuerza la afirmacion de que esta estrategia abarca mas
que el uso del poder militar: las actividades diplomaticas, politicas y econdmicas
influirian en eventos extrinsecos que, a su vez, influirian en la defensa (Tangredi,
2013). Asimismo, eso no impide que una fuerza superior pueda utilizar la estra-
tegia en contra de una fuerza inferior estatal o no estatal.

En el plano diplomatico, las estrategias A2/AD se persiguen firmando
acuerdos con los paises de un espacio regional compartido. En ese nivel, la
estrategia apunta a conseguir que los socios regionales actien de manera
coordinada para negar el uso de area o infraestructura, haciendo mas dificiles
y costosos los despliegues operativos. Esta estrategia esta siendo probada por
la Republica Argentina junto con sus socios para evitar que los habitantes de
las Islas Malvinas exploten los recursos econdmicos existentes en el Atlantico
Sur (Battaleme, 2015).

La OTAN no ha acordado oficialmente una definicion de A2/AD, pero un in-
forme de la conferencia de 2016 de la Escuela de Defensa de la OTAN propone
que el objetivo de una estrategia antiacceso o de negacion de area es evitar que
el atacante lleve sus fuerzas a la region en disputa (A2) o que el atacante opere
libremente dentro de la region y maximice su poder de combate (AD). Tal defi-
nicion no parece vislumbrar la posibilidad de uso de operaciones ofensivas en
el contexto de la estrategia (Schmidt, 2016). En general, la mayoria de las defi-
niciones de A2/AD coinciden en su caracter defensivo. Por el contrario, se ha
observado que cualquiera que sea la definicion que se prefiera, las capacidades
A2/AD podrian ser defensivas en primer lugar, pero también podrian emplearse
para realizar o apoyar diferentes tipos de operaciones ofensivas (Schmidt, 2016).

Otro punto importante es que el concepto de A2/AD a menudo se ve relacio-
nado con la defensa en capas en varios dominios o la capacidad de ataque, mo-
vilidad de objetivos y plataformas (Junior et al., 2020). Es posible identificar la 16-
gica de los sistemas de armas y la forma en que se relacionan en la organizacién
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del espacio de conflicto, en el disefio de esta estrategia (Ferreira, 2018). En la
disposicion de los sistemas, las capas mas distantes de antiacceso son desti-
nadas a evitar el acceso enemigo desde lo mas lejos posible. En estas capas son
empleados sistemas de mayor alcance, comenzando por los que operan en los
dominios del espectro electromagnético y el ciberespacio. Estos tendrian como
objetivo aumentar la conciencia situacional de las fuerzas de defensa e interferir
o0 atacar al oponente, degradando su poder de combate (Tangredi, 2013).

Segun Battaleme (2015), el A2/AD, desde el punto de vista militar, implica
generar una interrupcion de las operaciones militares o aumentar sensiblemente
el costo de estas. Mas aun, las A2/AD no implican tener el control del espacio
comun, pero si evitar que quien lo detenta pueda explotarlo en algun area especi-
fica que suele ser un espacio cercano al territorio. Asi, la estrategia no implicaria
proyeccion de poder sino de, en lo maximo, anular o de, en lo minimo, limitar la
capacidad de acceso del otro. Examinando esas afirmaciones podemos cuestio-
nar hasta qué punto el A2/AD es utilizado o no para la proyeccién de poder, pues
frecuentemente la estrategia es utilizada en areas contestadas. Se trataria en
este caso de defender areas que no son del territorio legitimo de una nacion y, de
ese modo, podria ser considerado como una proyeccion de poder por intermedio
de una estrategia defensiva.

En el nivel operacional, el término A2/AD se utiliza para definir un sistema que
relne doctrinas de empleo, sistemas de armas y tacticas en el contexto de una
estrategia defensiva. Este sistema esta subordinado al objetivo de evitar que las
fuerzas enemigas accedan a una determinada zona, ya sea destruyendo sus ca-
pacidades (tropas, medios de transporte, plataformas de ataque) o, por la misma
posibilidad de destruir la fuerza contraria, aumentando inmensamente, para los
planificadores, el costo humano y material de realizar operaciones ofensivas con el
proposito de acceder a un teatro de operaciones en particular (Junior et al., 2020).

El término A2/AD fue creado por los estadunidenses para definir una estra-
tegia adversaria. Los rusos, uno de los principales ejemplos de usuarios de la
estrategia en la concepcién de EE. UU., no utilizan esos conceptos de planifica-
cion militar, excepto cuando se habla de capacidades occidentales. Como los
conceptos de guerra cibernética e hibrida, A2/AD es una construccion occidental
impuesta al pensamiento militar ruso sin valor intrinseco en el analisis militar
ruso. Contrariamente a lo que se les hizo creer a los planificadores occidentales,
el Estado Mayor ruso aplica el concepto simplemente para describir sus percep-
ciones de las acciones militares occidentales (Boulegue, 2019).
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En lugar de un concepto limitado de exclusién utilizando capacidades A2/
AD estratégicamente, la planificacion militar rusa considera las operaciones
militares como un enfoque holistico que integra activos. En este contexto, las
capacidades de interdiccion representan un componente entre una gama am-
plia y coordinada de otros que conforman una operacién de combate conjunta
(Boulegue, 2019). En términos practicos eso no cambia la posibilidad del ana-
lisis de la doctrina rusa bajo la perspectiva del A2/AD pues, para los america-
nos, esto sirve para la estandarizacion de su estrategia de acceso para con-
trarrestar las estrategias de los adversarios sea cual sea el nombre que ellos
les dan. Los planificadores militares de Rusia crean varias capas de sistemas
de enfrentamiento entre dominios. Las capacidades de interdiccidn, por lo tan-
to, estan presentes en casi todos los niveles de las Fuerzas Armadas de Rusia
(Boulegue, 2019). Se observa que, de modo general, la estrategia defensiva rusa
se encuadra en los parametros de A2/AD.

Otro aspecto se relaciona con el empleo de la estrategia en contra de actores
no estatales. Un nombre apropiado por los requisitos para que ello ocurra y junto
con lo que implica es el de “"cerramiento cooperativo de los espacios comunes”,
que busca limitar y anular el uso de los espacios por parte de grupos terroristas,
actores criminales, etc., de manera cooperativa (Battaleme, 2015). Considerando
que la estrategia A2/AD es la mejor manera de contener a un oponente y evitar el
despliegue de fuerzas en su territorio o area de interés (Quint, 2016), esa estrategia
puede permitir, por intermedio del cerramiento de los espacios comunes, que aque-
llos agentes estatales y no estatales que son parte del orden internacional, lo pro-
muevan y respeten las reglas establecidas, puedan utilizar el espacio comun; pero
delante de actores que socavan el orden internacional o quieren alterar el statu quo,
Su uso pueda cerrarse, limitando de esta manera sus opciones, confinando sus
operaciones al espacio terrestre con el objetivo de terminarlas (Battaleme, 2015).

En términos militares, pueden realizarse operaciones junto con aliados
o mediante una coalicién que forme parte de los esfuerzos de la comunidad
internacional para combatir las llamadas amenazas asimétricas no estatales,
por ejemplo, la pirateria, los transportes ilegales, los distintos traficos, ya sea de
personas, bienes o drogas. Dichas acciones se realizan desde una perspectiva
multilateral, cooperativa y relacionada con la combinacion de poder duro y poder
blando (Battaleme, 2015).

La tabla 2 presenta una clasificacion de las estrategias directas e indirec-
tas, segun Battaleme (2015). Esa clasificacion incluye el empleo del A2/AD
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como herramienta para la proteccion de fuerzas de las naciones con capaci-
dad de proyeccion de poder. Incluye también la utilizacion de la estrategia en
contra de actores no estatales y por intermedio de la asociacion regional.

Tabla 2. Estrategias A2/AD

RECURSO
TiPO NATURALEZA EJECUTORES
NECESARIO

Poderes revisionistas con intenciones
de cambio del statu quo.
Potencias con capacidad de proyec-

Directa Militar Unilateral = ) .
cién como herramienta de proteccion
de sus fuerzas.

Potencias occidentales y potencias
. " . revisionistas con intereses en comun
. Militar/politi- Multilateral
Indirecta contra actores no estatales.

co-diplomatico  cooperativa . .
P P Actores con escasa capacidad militar,

pero con socios regionales.

Fuente: Battaleme (2015)

Es importante sefialar, sin embargo, que no existe consenso en el ambito
académico y militar en cuanto a la clasificacion o uso del término A2/AD (Junior
et al, 2020). Asi, de todo que fue expuesto, y apuntando a lo que este estudio
busca como estrategia para Colombia frente a sus amenazas, pueden propo-
nerse las siguientes definiciones: antiacceso es la accion, actividad o habilidad,
generalmente de largo alcance, pudiendo ser militar o politico-diplomatica, di-
sefiada para evitar que una fuerza enemiga avance dentro de un area, mien-
tras que la negacion de area es la accion, actividad o habilidad, generalmente
de corto alcance, pudiendo ser militar o politico-diplomatica, proyectada para
limitar la libertad de accién de una fuerza enemiga en un area (FF. MM, 2018).
Cabe destacar que, en una vision comprehensiva, el término drea puede abarcar
espacios en los multiples dominios, asi como en las dimensiones fisica, humana
e informacional.
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La negacion de area como herramienta
de poder en las relaciones internacionales
y las ciencias militares

La competencia entre el acceso y en antiacceso comienza a hacerse notar en la
politica internacional. Los actores hegemaonicos en escenario internacional bus-
can tener la capacidad de acceso y, a su vez, los actores en ascenso buscan te-
ner la capacidad defensiva del antiacceso. Eso hace que haya tensiones en una
carrera donde los competidores en el orden internacional perciben como clave
de sus estrategias, tener las alianzas, la doctrina y la tecnologia necesarias para
contrarrestar las capacidades enemigas (Battaleme, 2015).

Desde el punto de vista de las RR. Il., se percibe que la hegemonia econémi-
ca y militar de EE. UU. representa un desequilibrio de poder que, de hecho, ese
pals intenta mantener en virtud de su estrategia de firmarse como el garanti-
zador de la paz mundial por medio de su capacidad de intervencion o de acce-
so. Los paises emergentes buscan una politica exterior de equilibrio de poder al
evitar el predominio de un Estado sobre los otros, apuntando a garantizar la no
intervencion de EE. UU. u otros paises en sus territorios (Barbé, 1987). Asi, puede
considerarse que el fendmeno del acceso versus el antiacceso surge ante esa
politica exterior de equilibrio de poder como el instrumento politico y militar utili-
zado para la garantia de los intereses de esos Estados.

En ese orden de ideas, se percibe que, para contrarrestar el gran nivel de
disuasion convencional y mantener la relevancia militar fuera del ambito nuclear,
los actores opuestos en el entorno de seguridad global tuvieron que desarrollar
una respuesta adecuada a las capacidades de proyeccion de poder occidental.
Esto requirié tanto el desarrollo de nueva tecnologia de armas como su eficaz
empleo en cuanto a las caracteristicas geograficas del area defendida. Por lo
tanto, las caracteristicas de cada composicion A2/AD varian por naturaleza en-
tre teatros, dependiendo de las capacidades evaluadas de la fuerza potencial
intrusa, asi como de las caracteristicas del entorno regional (Schmidt, 2016). Si
al principio la digitalizacién doté a EE. UU. de capacidades Unicas, poco a poco
otros paises también comenzaron a utilizar la red y la computadora para desa-
rrollar procesos de modernizacion militar basados en capacidades asimétricas.
En este sentido, la digitalizacién actia con el fin de horizontalizar, al menos re-
lativamente, las capacidades militares, con impactos en la polaridad y la polari-
zacion (Cepik, 2013).
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Desde el punto de vista politico, quienes ven amenazada su capacidad defen-
siva pueden emplear una estrategia indirecta al tratar de disminuir la libre movi-
lidad del oponente mediante alianzas o acuerdos politicos (Battaleme, 2015). En
ese sentido, es importante en esa estrategia establecer una red de aliados como
ultima fuente de apoyo y cuyas relaciones entre ellos servirian para mantener la
estabilidad de la region (Schmidt, 2016).

El poder militar ha sido siempre sindnimo de capacidad para obligar a hacer
y de proyeccion para influir o proteger los intereses considerados fundamenta-
les. Actualmente, en una era de interdependencia, la clave del poder es también
la capacidad de bloquear los intereses y movimientos fisicos y politicos de un
adversario, lo cual se transforma en el poder negativo o poder de negacion. Ahi
radica la clave del contramovimiento en el siglo XXI, pues no es la capacidad de
un actor de concretar sus intereses, sino la capacidad mutua de bloqueo, dando
lugar a un equilibrio inherentemente inestable (Battaleme, 2015).

Para la comprension del empleo de la estrategia A2/AD en los ambitos de
las relaciones internacionales y la ciencia militar es necesario hablar de los dos
paises que suelen ser ejemplos de esa estrategia: China y Rusia.

Estrategia de Rusia

Los documentos oficiales de politica exterior y de defensa de Rusia destacan
la importancia del Exterior Cercano, es decir, el espacio de la antigua Unién
Soviética con la excepcion de las republicas balticas, para la defensa de Rusia.
En este sentido, el mar Negro, el Caucaso, Asia central y otros paises de la region
son percibidos como areas esenciales para la defensa nacional. Por esta razon,
los intentos de expandir la OTAN a estas areas se consideran amenazas a la
seguridad nacional rusa (Cepik, 2013).

Para lograr sus objetivos y disuadir la penetracion de fuerzas en su territorio y
en su area de interés, Rusia demuestra comunmente sus capacidades de defensa
aérea y explota las potencialidades de las "burbujas” de A2/AD, que algunos autores
argumentan tratarse tan solamente de un mito para sembrar dudas entre los aliados
de la OTAN. Al hacerlo, el Kremlin utiliza inseguridades occidentales para garantizar
el acceso a su ventaja y alimenta la percepcion de que la OTAN no puede operar efi-
cazmente en un entorno disputado. Asi, el debate en curso se convierte en una ame-
naza psicoldégica autoconstruida que refleja las inseguridades occidentales hacia
Rusia. Envalentonado por esta respuesta, Moscu sigue expandiendo sus burbujas
A2/ADy su dominio de la escalada, en el flanco oriental de la OTAN (Boulegue, 2019).
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El despliegue sistematico por parte de Rusia de capacidades A2/AD a lo largo
de los flancos noreste y sur de la OTAN es un cumulo de capacidades ofensivas
y defensivas ubicadas especialmente en Kaliningrado y Crimea, que forman un
perimetro alrededor de la periferia occidental de Rusia y en el mar Mediterrdneo y
Siria. El aparente alcance de los sistemas rusos sobre el espacio aéreo de aliados
clave de EE. UU. plantea desafios obvios a la libertad de movimiento en tiempos
de crisis (Boulegue, 2019). Las constelaciones de sistemas modernos de misiles
tierra-aire de largo alcance son significativas y muchas se extienden al espacio
aéreo soberano de la OTAN y las naciones amigas (Gorenc, 2016).

Ademas, los sistemas de armas convencionales de Rusia no representan la
totalidad de sus capacidades para interceptar los movimientos de EE. UU. o sus
aliados europeos. MoscU puede negar areas por medio del movimiento hacia
adelantey los esfuerzos de integracion con una amplia gama de medidas no mi-
litares, como la realizacion de ciberataques; el sabotaje de los centros logisticos;
el reclutamiento o la coaccion de personal clave; la aplicacion de presién politica
y la subversién, y el apoyo a operaciones encubiertas. Si bien no forman parte
de las capacidades clasicas de A2/AD, estas herramientas de zona gris pueden
ofrecer efectos comparables (Boulegue, 2019).

Figura 1. Concepcion estratégica de A2/AD aplicada a Rusia
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Nota. Los circulos representan los alcances de los misiles antibuque y antiaéreos lanzados
del mary de la tierra.

Fuente: Williams (2017)
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Con relacién a los medios utilizados, puede dividirse el esfuerzo ruso en las
defensas de costa, aérea y antiaérea y terrestre. La doctrina rusa de defensa de la
costa prevé el uso de sistemas de armas, navales y terrestres, que complemen-
tarian y serian coordinados por un sistema de mando y control eficaz. Ademas de
minas, sensores, submarinos y torpederos, también emplearia artilleria costera,
misiles y aviones de patrulla terrestres (Tangredi, 2013).

Algunas armas no nucleares han cobrado relevancia en los debates de
geopolitica y RR. Il. como equipo capaz de cambiar el paisaje de una region.
Entre estas armas, los sistemas de misiles rusos antiaéreos S-300 han sido
elevados a esta categoria en las Ultimas dos décadas. La adquisicion de estos
sistemas ha provocado problemas consecutivos en las relaciones regionales. A
pesar de su caracter defensivo, estas armas han sido objeto de discusiones en
el Consejo de Seguridad, con resoluciones de la ONU y una serie de complica-
ciones para las relaciones entre los paises vecinos y los miembros de alianzas
militares. Si bien los aliados de EE. UU. han adquirido estos modernos sistemas
de misiles rusos, algunos de los clientes actuales se oponen a sus intereses y a
los de aliados cercanos (Ferreira, 2018). La eleccion de las armas rusas se debe
a la disponibilidad de sistemas avanzados para los clientes que no podrian ac-
ceder a equipos similares de origen occidental. Esta disponibilidad permite a los
Estados considerados marginales por la politica estadounidense utilizar estas
armas para contener el impulso de este poder y aumentar su poder de negocia-
cion (Teixeira, 2020).

Siendo las primeras armas en ser capaces de unir el largo alcance de la de-
teccion de misiles utilizados para crear zonas A2/AD, combinadas con la gran
movilidad de los mas pequefos, los S-300 tuvieron su origen a finales de la dé-
cada de 1960, con entrada en servicio a finales de la década de 1970. La apa-
ricion del sistema S-300 ha aumentado las capacidades A2/AD de la antigua
URSS, haciendo dificil o incluso imposible proyectar el poder aéreo en un area
que defendian (Teixeira, 2020).

Un ejemplo de la utilizacion de las potencialidades de los armamentos en
la negacion de area es Venezuela. Entre 2000 y 2018, Rusia no solo participo
activamente en el proceso de reconstruccion de las capacidades militares con-
vencionales de Venezuela, sino que fue indispensable para la modernizacién de
las fuerzas armadas del pais. Ademas, uno de los principales logros en el ambito
militar es el robusto sistema de defensa aérea establecido en los ultimos afios
que, aunque no es un sistema A2/AD como el sistema ruso, exhibe un importan-
te potencial de negacion (Junior et al., 2020).
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El S-400 es la version mas avanzada de misiles antiaéreos rusos que pue-
den (segun los rusos) atacar todo tipo de objetivos aéreos, pudiendo ser hasta
36 simultdneamente, incluidos aviones, vehiculos aéreos no tripulados y misiles
balisticos y de crucero dentro de un alcance de 400 km, hasta 36 km de altura.
En red con otros sistemas S-300, el S-400 presenta un verdadero desafio para
los oponentes (Quint, 2016).

Estrategia de China

La Republica Popular China es la potencia mas reciente del sistema internacio-
nal. El crecimiento sin precedentes de sus capacidades militares, principalmente
en armamento convencional de corto y mediano alcance, se guio por una estra-
tegia asimétrica de A2/AD (Cepik, 2013).

Resultado de la vision realista del dilema de la seguridad, por el que el creci-
miento econdmico lleva a un aumento de intereses nacionales que conlleva un
desarrollo del poder militar relacionado a una postura de intransigencia crecien-
te, la emergencia de un pais de la talla de China requiere una reestructuracion y
acomodacion de la arquitectura de seguridad global, provocando una quiebra
del equilibrio que, si no es eficientemente gestionada, puede desembocar en un
conflicto entre los diferentes Estados que buscan una posicién ventajosa en el
nuevo sistema. Esa vision es favorecida por el reequilibrio estratégico de EE. UU.
en la region Asia-Pacifico, que se caracteriza por esforzarse en contener la in-
fluencia china. Eso queda evidenciado por una postura china que parece sepa-
rarse del postulado del “desarrollo pacifico”" y busca el refuerzo de una posicién
de ventaja en los mares adyacentes (Sanchez, 2016).

China aspira el dominio del mar de China. Igual que otras potencias a lo largo de
la historia, los chinos han tratado de controlar los mares situados en sus proximida-
des. Para ampliar este control maritimo, China ha construido islas artificiales a partir
de pequenos islotes en el mar del Sur de China que, al convertirse en fortalezas, po-
sibilitan que China reclame dreas proximas a Corea, Japdn y Filipinas (Robles, 2021).

En ese sentido, la estrategia de inexpugnabilidad del pais se basa en su fé-
rrea postura de defensa, en su capacidad de movilizacién de recursos nacio-
nales, materializada en la Guerra Popular, y en la disuasion generada por estos
factores. Este proceso es el resultado de la incorporacion por parte de China de
tecnologias complejas (radares y supercomputadoras), anteriormente solo dis-
ponibles para un grupo restringido de paises, pero mas facilmente difundidas en
la era de la digitalizacion (Santos, 2015).
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China busca mantener el dominio de la informacion, la superioridad aérea 'y
la superioridad en el mar (Santos, 2015). En la disposicion de los sistemas, las
capas mas alejadas de antiacceso tenian por objeto impedir el acceso enemigo
lo mas lejos posible de la costa. Deberian emplearse sistemas de mayor alcance,
empezando por los que operan en los campos del espectro electromagnético y
el ciberespacio. Estos tendrian como objetivo ampliar la conciencia situacional
maritima de las fuerzas de defensa e interferir o atacar al adversario, degradan-
do su poder de lucha (Tangredi, 2013).

Su objetivo es negar el acceso de los americanos mas alla de la "primera cade-
na de islas"” del Pacifico, que es delimitada por una linea que sigue desde el sur
de Japon, Taiwan y el oeste de Filipinas, y, con el tiempo, negar su acceso mas
alla de la "segunda cadena de islas" extendiéndose desde Japon hasta Australia,
con pasaje por las islas Guam, las islas Marianas del Norte, Samoa Americana,
Palau, los Estados Federados de Micronesia y las islas Marshall (Laborie, 2020).

La primera defensa en lineas interiores tiene una extension total de 600 km
de la costa china. Este espacio tiende a consolidarse como un area de control
efectivo por parte de China, mediante la oposicion en todos los dominios simul-
taneamente: aéreo, naval, terrestre, espacial y cibernético. Sin embargo, este
control es relativo, y su efectividad depende de las capacidades del oponente y
de las misiones planificadas, no garantizando, por ejemplo, el éxito de misiones
mas ofensivas y de proyeccion de fuerza, como es el caso de un desembarco
anfibio en Taiwan, por ejemplo. Puede dividir esta primera capa en dos partes
con un nivel de densidad diferente. Uno, con una extension de hasta 220 km, es
una funcion del radio de los principales sistemas antiaéreos terrestres del pais,
asegurando una mayor libertad para buques de superficie y aeronaves chinas,
incluso para alguna mision ofensiva. La otra, entre 220y 600 km, es la funcién de
la aviacion de combate, misiles balisticos y submarinos de ataque, restringida,
en casos de mayor simetria entre fuerzas, las operaciones defensivas o de con-
traataque. Otras capacidades empleadas, de menor alcance son operaciones
submarinas convencionales; ataques a bases avanzadas; el uso de portaaviones
y aeronaves terrestres para lograr la superioridad aérea y realizar reconocimien-
tos y ataques; uso de misiles antibugue de mediano y corto alcance desde bases
aéreas, maritimas, terrestres o avanzadas; operaciones especiales; uso de tacti-
cas antisubmarinas y uso de buques de ataque (Ferreira, 2018).

La segunda capa, a su vez, cubre un area con un radio aproximado de has-
ta 1.800 km, aproximadamente a 12 millones de km? de la costa, siendo una
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funcion de aeronaves con base en tierra con funcion antibuque y capacida-
des antisubmarinas. Este espacio incluye parte de la segunda cadena de islas,
Japon, Filipinas, Malasia, Vietnam, India y las islas Spratly en el mar del Sur. En
este caso, la forma de impugnacion seria diferente, sin ninguna garantia de con-
trol inmediato por parte de China.

Figura 2. Alcance de sistemas de armas de las Fuerzas Militares chinas
en relacion con los accidentes geograficos de la region

Range: 250 nm 500 nm 750 nm 1000 nm 1250 nm 1500 nm 1750 nm 2000 nm

Fuente: Tol (2010)

La tercera capa, con un alcance de hasta 3.300 km, méas de 24 millones de
km?2, comprende toda la segunda cadena de islas, el mar de Filipinas, Indonesia
y Guam. Aqui, dado el menor nimero de sistemas con alcance compatible, no
puede hablarse de negacién de area o control del mar. Del mismo modo, la pro-
yeccion de la fuerza de China a tan largas distancias se limita Unicamente a las
operaciones militares de cooperacién y no bélicas (operaciones distintas de la
guerra). Sin embargo, esta capa desempefia un importante papel disuasorio en
el sentido de que comprende capacidades de largo alcance capaces de alcanzar
objetivos de alto valor, como los portaaviones y la principal base estadounidense
en Asia-Pacifico (Guam), especialmente, con el uso de misiles balisticos. Asi,
puede evitarse, a menudo con la mera posesién de tales sistemas, la entrada de
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las principales plataformas de proyeccion de fuerza cuyo objetivo es el continen-
te o sistemas en el mar interior a la primera cadena de islas, asi como amenazar
los principales nddulos de la cadena logistica del oponente (Santos, 2018).

Para llevar a cabo su estrategia, China ha invertido en armamentos de avan-
zada tecnologia como el disefio del misil balistico antibuque DF-21D, que pre-
tende restringir el acceso a determinadas areas a los grandes portaaviones.
Sumase a eso la compra a Rusia del sistema de defensa antiaérea de largo al-
cance S-400, que empez6 a ser suministrado en 2018. La industria militar china,
a su vez, esta desarrollando el sistema de defensa antimisil HQ-19 (CSA-X-19)
que pretende interceptar misiles balisticos de alcance medio (Robles, 2021).

Durante una confrontacién cerca de casa, China puede aprovecharse de un
competidor mas fuerte pero mas distante. Como hegemanico geograficamente
aislado, pero con diversos compromisos geograficos, EE. UU. solo puede tener
muchas de sus fuerzas para una region en particular en un momento dado, in-
cluso durante un conflicto. Mas que eso, llevar a cabo operaciones militares en
un teatro tan lejano como el Pacifico occidental plantea obstaculos logisticos
significativos. Las lineas de suministro extendidas, los largos tiempos de transi-
to para las fuerzas marinas, los altos requisitos de suministro de aeronaves y el
acceso a unas pocas bases de operaciones en la region harian que la dificultad
presentada por la distancia fuera particularmente intimidante. Por el contrario,
China podria concentrar gran parte de sus fuerzas militares contra su oponente,
movilizando y apoyando a estas unidades en lineas de comunicacion interiores
seguras, almacenando mas armamento y municiones que un competidor que
opera a distancia, y aprovechar la profundidad estratégica instalando objetivos
potenciales en sus territorios mas internalizados. Asi las cosas, el factor distan-
cia potencializa la capacidad de A2/AD de China (Laborie, 2020).

A2/AD cibernético estratégico

La capacidad de realizar A2/AD en el ciberespacio, o “cyber A2/AD", existe en dos
niveles. A nivel tactico, el ciberespacio puede ser utilizado como una via para llevar
a cabo ciberataques que resultaran en A2/AD de otros dominios. Por ejemplo, los
ataques cibernéticos sofisticados pueden estar disefiados para destruir capacida-
des especificas de imagenes satelitales, objetivos de misiles o incluso equipos de
navegacion para facilitar las operaciones A2/AD en el mar o en el aire. Este nivel
de A2/AD cibernético es comunmente discutido y relativamente bien conocido por
los planificadores operativos y equipos tacticos cibernéticos (Russell, 2015).
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A nivel estratégico, el A2/AD cibernético recibe muy poca atencion y es
relativamente poco examinado por los académicos y los responsables de la
formulacion de politicas. El A2/AD cibernético estratégico se define aqui como
la capacidad de obtener el control de la red o infraestructura del ciberespacio y
manipularlo de tal manera que niegue a un Estado la capacidad de utilizarlo. A
diferencia de las capacidades utilizadas en el nivel tactico, el A2/AD ciberné-
tico estratégico no apunta a la funcionalidad de armas o sistemas de infor-
macion especificos que estan conectados al ciberespacio, sino que se dirige
al acceso de los Estados a la red en si (Russell, 2015).

Un examen preliminar de la estructura del ciberespacio sugiere las formas
en que se puede lograr A2/AD en ese dominio. El ciberespacio es una red global
gue se puede manipular, expandir y contraer para aumentar o disminuir la ac-
cesibilidad. Se compone de multiples capas, lo que significa que hay diferentes
tipos de vulnerabilidades inherentes a cyber A2/AD, dependiendo de la capa del
ciberespacio. La mayoria de los estudiosos estan de acuerdo en que hay cuatro
capas en el ciberespacio: los fundamentos fisicos, la capa légica, la capa de in-
formacion y los usuarios. Pero es en la capa fisica que el ciberespacio puede ser
efectivamente negado a un Estado (Russell, 2015).

El A2/AD cibernético es significativamente diferente de A2/AD en otros do-
minios debido a su compresién de tiempo y espacio. Los paises ya tienen pre-
sencia en el dominio con acceso inmediato a todas las partes del ciberespacio.
Esto contrasta marcadamente con el ambito maritimo, por ejemplo, en el que un
buque botado en el océano Atlantico no tiene acceso inmediato al estrecho de
Malaca. Asi pues, el A2/AD en el dominio maritimo entrafiaria impedir la entrada
a una region especifica dentro del dominio; en el ciberespacio, es necesario cor-
tar por completo su acceso al dominio (Russell, 2015).

Los Estados pueden quedar aislados del ciberespacio mediante ataques a
la infraestructura fisica que los conecta a la red. Los cables que los conectan
con otros paises, ya sean terrestres o submarinos, deben dafiarse o destruirse
y los satélites o sus estaciones terrestres deben verse comprometidos. En este
punto, el pais quedaria aislado de la comunidad internacional y el A2/AD podria
mantenerse impidiendo que el pais restablezca la conectividad. Para aquellos
gue querfan ir mas alla y evitar que un pais se comunique internamente, los pun-
tos de intercambio de internet nacionales y los servidores serian los proximos
objetivos (Russell, 2015).

Rusia busca tener su propia internet. La llamada RuNet se desconecta-
ra técnicamente de la internet global, mediante el control de la arquitectura
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de enrutamiento de internet dentro de Rusia, de modo que esta nacién podra
mantener las capacidades operativas fuera de internet global. Como resultado,
el objetivo militar de RuNet 2020 es la mejora de la proteccion de su dominio ci-
bernético y la posibilidad de ventaja relativa sobre sus oponentes. Los dirigentes
rusos cuentan con que la maniobrabilidad, el poder de fuego y la proteccién de
los militares rusos en el ciberespacio se situaran en un nivel mas alto que el del
enemigo esperado (Nikkarila & Ristolainen, 2017). Rusia posee todavia la ca-
pacidad de corte, interrupcion o “interceptacion” de las lineas de comunicacion
submarinas y ha aumentado la actividad submarina y la voluntad de utilizar la
guerra de informacion. Los submarinos rusos estan cada vez mas presentes en
el Atlantico Norte, particularmente en la brecha de océano entre Groenlandia,
Islandia y el Reino Unido. Por otro lado, Gran Bretafna y sus aliados de la OTAN
carecen de los submarinos, barcos y aviones para mantener una vigilancia cons-
tante. Se verifica, asi, que Rusia amplia su capacidad de interferir en la infraes-
tructura de internet de los adversarios al tiempo que es cada vez mas capaz de
mantener la suya intacta.

Acceso y antiacceso: estrategias para contrarrestar el A2/AD
Aunque la posibilidad de una confrontacion sinoestadounidense es remota, de-
bido a la enorme interdependencia econdmica entre China y EE. UU., asi como
al hecho de que la Republica Popular China no se posiciona como una potencia
revisionista, sino que aspira a su plena integracion en el sistema internacional
actual, esta posibilidad preocupa a ciertos sectores estadounidenses destinados
a mantener la primacia militar (Cepik, 2013).

Como resultado, el acceso operacional a todas las regiones del mundo ya no
se da como derecho de los propios estadounidenses. EE. UU. tendria que luchar
para acceder a estas regiones o para restaurar la libertad de navegacion lo que
llev a la aparicion del concepto operacional de batalla aire-mar (Air-Sea Battle)
ya explorado en este capitulo (Santos, 2015).

Después de que la guerra contra el terror retardé la Gran Estrategia estadou-
nidense para el siglo XXI, obligando el pais a participar en conflictos que choca-
ban con su tradicion militar y su cultura estratégica, Washington se vio conmina-
do a desarrollar la Revolucion en los Asuntos Militares (RMA)?, considerando que

8 Una RMA es un cambio en la forma de combatir que, motivado por la explotacion de nuevos sistemas
de armas, conceptos operativos, doctrinas de empleo de la fuerza o maneras de organizar y adminis-
trar los medios materiales, convierte en obsoleto el estilo militar anterior (Colom, 2015).
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su consecucion es esencial para mantener la brecha militar sobre sus oponentes
y resolver los nuevos retos estratégicos que debe enfrentar el pais (Piella, 2014).

Hay que considerar que la estrategia de acceso, que parte de la estrategia
de antiacceso y negacion de area, esta en hacer creer en la inexpugnabilidad
del territorio defendido. En ese sentido crece en importancia establecer una red
de sistemas de vigilancia que puedan monitorear los activos existentes en los
paises que emplean el A2/AD. Estas medidas aumentan los costos tecnoldgicos
y politicos de la interdiccion, porque el pais tendra que tomar medidas para de-
mostrar la validez de su retérica. Sin embargo, no sera posible eliminar el riesgo
por completo o eliminar por completo las victimas en caso de un conflicto abier-
to (Boulegue, 2019).

Fundamentalmente, hay tres opciones principales para contrarrestar A2/
AD. Estos son el enfoque de adentro hacia afuera (Inside-Out), el enfoque de
afuera hacia adentro (Outside-In) y el bloque maritimo por medio de estrategia
A2/AD (Offshore Control). Inside-Out se basa en una ventaja tecnoldgica que
se esfuerza por un conflicto corto y de alta intensidad, golpeando el centro de
gravedad del sistema A2/AD con el factor sorpresa y rompiendo asi el obstaculo
que dificulta el avance de las fuerzas amigas. En contraste, Outside-In elige el
enfoque potencialmente largo de desmantelar las capacidades del adversario
capa por capa. El Outside-In conlleva el riesgo obvio de un mayor desgaste y
fatiga de la mision, que generalmente no es politicamente aceptable en la OTAN
y, por lo tanto, es dificil de sostener. El Inside-Out, para tener éxito necesita que
los medios militares necesarios penetren en la burbuja A2/AD a fin de entrar en
su rango de combate de armas. Sin embargo, esto es exactamente lo que las
capacidades modernas y altamente sofisticadas de A2/AD estan disefiadas para
evitar (Schmidt, 2016).

En contraposicion a la intencion china de presionar a sus vecinos para do-
minar territorios que reclama como propios, varios se alfan en su contra, agru-
pando a EE. UU., India, Japon y Australia, los cuales poseen presencia tradicional
en la region, pero también al Reino Unido, Alemania y Francia, que estan mas
interesados en la proteccion del comercio internacional (Ballesteros, 2021). En
este caso se ha buscado desarrollar una alternativa al Air-Sea Battle, originando
el concepto de Offshore Control que se basa en la idea de que es necesario dise-
flar una estrategia para una confrontacion militar con China, pero no asumir esta
posibilidad como la Unica posible, evitando una escalada vertical de la guerra'y
manteniendo abierta la posibilidad de una solucion diplomatica. Operativamente,
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laidea es llevar a cabo un bloqueo econémico de China, aislandola en la primera
cadena deislas. El blogueo se llevaria a cabo mediante una combinacion de sub-
marinos de ataque, buques de superficie y misiles antibuque con base en tierra.
Se toma como premisa fundamental que China atacaria primero, poniendo a EE.
UU. en una posicién defensiva.

Sin embargo, en lugar de tratar de atacar de manera preventiva para evitar
esto (como propone el Air-Sea Battle), se pretende evitar la escalada y los ata-
ques directos en territorio chino. Por lo tanto, busca frenar la confrontacion y
prepararse para una guerra a largo plazo, donde la economia china se agotaria
lentamente. Se enfatiza que esta estrategia, a pesar de los problemas que puede
presentar, contrarresta lo mejor de las capacidades de EE. UU. con la debilidad
de China en la proyeccion de fuerzas. Después de todo, pone a EE. UU. en una
posicion defensiva, obligando a China a proyectar fuerzas contra el bloqueo. Al
mismo tiempo, evita un ataque en territorio chino, lo que también implicaria una
posibilidad real de escalada nuclear al conflicto. Una opcién mas barata y tan-
gible para los paises de la region son los misiles antibuque cortos con base en
tierra en el territorio de los aliados regionales (Santos, 2015).

Para llevar a cabo el Ofshore Control, EE. UU. tendria de desarrollar capa-
cidades A2/AD en los aliados regionales, lo que eventualmente negaria el area
cerca de su territorio, impidiendo que los buques chinos transiten libremente y
también negando el acceso por los estrechos (Malaca, Sunda, Lombok y Luzdn).
En este sentido, es necesario profundizar las alianzas de seguridad con los pai-
ses de la region, ya que estarian desarrollando capacidades para defender su
propio territorio. Es importante sefialar que no hay muchos paises necesarios
para cerrar los barcos chinos fuera de la primera cordillera, los esenciales serian
Filipinas, Indonesia y Japén. Para ello, sin embargo, EE. UU. debe crear formas
para que estos paises tengan acceso a las tecnologias A2/AD que son relativa-
mente baratas y faciles de adquirir (Santos, 2015). De hecho, también es posible
una combinacion de las estrategias de Air-Sea Battle y Offshore Control porque
es dificil predecir la respuesta china a estas estrategias. Asi, la doctrina de EE.
UU. resume la cuestion:

La sinergia entre dominios crea y explota ventajas asimétricas inherentes a
una fuerza conjunta: poder aéreo para derrotar las armas antibuque, poder
naval para neutralizar las defensas aéreas, fuerzas terrestres para neutralizar
las amenazas terrestres a las fuerzas aéreas y navales, operaciones ciber-
néticas para derrotar los sistemas espaciales, etc. Las relaciones entre las
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operaciones en los distintos dominios, y las asimetrias especificas a explotar,
variaran con la situacion. Esta sinergia se aplica no solo a las fuerzas conjun-
tas que se despliegan en la zona operativa empleando Outside-In, sino tam-
bién a las fuerzas desplegadas hacia adelante que ya se encuentran en el area
operativa atacada por el sistema enemigo empleando Inside-Out. Este Ultimo
es fundamental para neutralizar las capacidades enemigas clave para apoyar
el enfoque del primero. Las capacidades de reachback,* capaces de contri-
buir desde estaciones distantes sin desplegarse en el area operativa, como
el espacio y las fuerzas cibernéticas, soportardn ambas. (Departamento de
Defensa, 2012)

Se puede inferir con base en los ejemplos de Rusia y China que el A2/AD de-
sarrollado por los paises ha ocasionado inestabilidad en las RR. Il. y la busqueda
continua de estrategias para contrarrestarlas. Hay una clara carrera tecnoldgica,
asi como una busqueda por alianzas regionales entre los Estados que apuntan a
equilibrar (o desequilibrar) el balance de fuerzas en sus entornos regionales y en
los de sus adversarios. Esa competencia ha profundizado las inestabilidades en la
mayor parte de Asia y Europa con destaque para el mar de China, el Oriente Medio
y el Este Europeo, pero ya tiene consecuencias para Latinoamérica como es el
caso de Venezuela que exploraremos enseguida. Sin embargo, es obvia la nece-
sidad de busqueda de obtencién de estas capacidades en la estrategia militar y
en la Gran Estrategia actuales del escenario internacional, tanto por paises que
se oponen a la hegemonia americana como por los aliados de EE. UU. sean ellos
de la OTAN o no. Al parecer, la busqueda de inexpugnabilidad es la garantia ba-
sica que los Estados necesitan para el desarrollo de sus grandes estrategias con
la reduccion de la amenaza constante de intervencion extranjera.

Estudios de casos exitosos del empleo
de negacion de area

En esta seccion analizaremos las estrategias de paises de Latinoamérica en lo
que se refiere al A2/AD. En tal sentido, fueron elegidos Brasil, Pert y Venezuela
teniendo en cuenta sus diferentes capacidades y amenazas para basar el co-
nocimiento necesario com miras a desarrollar una propuesta de estrategia

4 El proceso de obtencién de productos, servicios y aplicaciones, o fuerzas, o equipos, o material de
organizaciones que no estan desplegadas hacia adelante (Departamento de Defensa, 2012).
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para Colombia. En el escenario latinoamericano, Venezuela desarrolld nuevas
capacidades militares con la adquisicion de material militar a fin de defender
el territorio venezolano y evitar la amenaza de la intervencion estadouniden-
se ante el deterioro y escalada de las relaciones entre Caracas y Washington
(Junior, 2020). Brasil, a su vez, desarrolla varias capacidades militares para
denegar el drea mediante sus proyectos estratégicos dirigidos a defender su
extenso territorio terrestre, aéreo y maritimo. Entre los desafios de ese pais,
estd la defensa de la Amazonia (Quint, 2016) y el extenso litoral y territorio
maritimo brasilefio que a menudo se denomina Amazonia Azul por su gran ta-
mafo y vastos recursos (Souza, 2018). En lo que respecta a Per, el desarrollo
de sus capacidades antitanque con la adquisicion de equipos modernos vy el
mantenimiento de un agrupamiento antitanque es un ejemplo de la estrategia
de disuasion de vehiculos blindados con enfoque sobre tecnologia avanzada
(Carmen, 2017). Hay que decir que existe una correlacion entre la estrategia
de negacion de area y la estrategia de disuasion, ya que tienen como objetivo
persuadir a los oponentes de que un ataque de cualquier tipo seria la menos
atractiva de todas las alternativas (Calderdn, 2018).

Estrategia de Brasil
Brasil tiene fronteras con diez de los doce paises de América del Sur, es decir, to-
dos con excepcion de Chile y Ecuador, en un total de 16.885,7 km. Eso hace que
sea dificil el monitoreo aéreo, fluvial y terrestre de toda la frontera con los paises
vecinos. Ademas, Brasil posee un vasto litoral y un enorme territorio maritimo. Asi,
Brasil ha comenzado a manifestar la implementacion de estrategias de negacién
de area en su Estrategia de Defensa Nacional (2008). A partir de considerar las ex-
tensiones amplias que tienen que defender tanto en tierra (la Amazonia Verde), en
el mar (la Amazonia Azul), en el aire, y, mas recientemente, en el ciberespacio, han
optado por estudiar qué aspectos de estas estrategias le resultan convenientes.
Con esta premisa, los brasilefios han percibido la necesidad de un sistema de de-
teccion y alerta aérea, maritima y terrestre para todo su territorio. Con la éptica del
A2/AD, esos sistemas pueden ser considerados como una primera capa de con-
ciencia situacional que permite que los tomadores de decisiones sean alertados y
puedan intervenir oportunamente para contrarrestar las amenazas a la soberania
y a los intereses nacionales en tiempo de paz y en tiempo de guerra.

Para posibilitar ese monitoreo en la regién amazénica, fue desarrollado el
SIPAM (Sistema de Proteccion de la Amazonia). Tratase de una organizacion
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sistémica de producciény diseminacion de informaciones técnicas, formada por
una compleja base tecnoldgica y una red institucional, encargada de integrar
y generar informaciones actualizadas para la articulacion, el planeamiento y la
coordinacion de acciones globales en la Amazonia Legal, apuntando a la protec-
cion, a la inclusion y al desarrollo sostenible de la region (Quint, 2016).

En ese sentido, el SIPAM utiliza algunos sistemas de monitoreo y control
del territorio brasilefio, siendo que algunos privilegian el area de la Amazonia.
Son ellos, el Sistema de Gerenciamiento de la Amazonia Azul (SisGAAz), el
Sistema Integrado de Monitoreo de Fronteras (SISFRON), el Sistema de Controle
do Espacio Aéreo Brasileiro (SISCEAB) y el Sistema de Defensa Aeroespacial
Brasileiro (SISDABRA). A pesar de eso, existe, todavia, una larga trayectoria de
desafios para que esos sistemas puedan ser totalmente efectivos, integrados y
proporcionen la defensa y la seguridad necesarios al pais.

Figura 3. Integracion de los sistemas en el SisGAAz
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El SisGAAz fue concebido para ser un sistema de monitoreo y control relacio-
nado con el concepto internacional de seguridad maritima y para la proteccién
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del litoral brasileiro. Fue proyectado para tornarse el principal sistema de mando
y control de la Marina y prevé la gestion de las actividades al mar que involucren
vigilancia, monitoreo, prevencion de la polucién y recursos naturales, entre otros.

Durante su proceso de implantacion, el programa SISFRON, dentro de su
alcancey finalidad, permite al Ejército mantener, puntualmente, algunas areas de
fronteras monitoreadas y en condiciones de responder a una amenaza o agre-
sion y contribuir para que las demas agencias y érganos federales lo hagan,
en un ambiente de operaciones interagenciales. Sin embargo, se debe tener en
cuenta que esta tarea es muy dificil y compleja cuando se visualizan los cerca de
17.000 kilometros de fronteras terrestres, especialmente en la region Amazoénica.

Bajo la responsabilidad del Comando de la Aeronautica, el SISCEAB tiene
como organo central el Departamento de Controle del Espacio Aéreo (DECEA), a
quien cabe suministrar los medios necesarios para el gerenciamiento y control
del espacio aéreo. El SISCEAB emplea recursos humanos y equipajes de nave-
gacion, telecomunicaciones y vigilancia, ademas de vasta infraestructura, distri-
buidos por todo el territorio de Brasil. El SISDABRA (Sistema de Defensa Aérea
Brasileira) utiliza la misma infraestructura de vigilancia y telecomunicaciones
empleada por el SISCEAB. De ese modo, la Fuerza Aérea de Brasil asegura el
ejercicio de la soberania en el espacio aéreo por intermedio del control v, si es
necesario, de la ejecucion de acciones de interferencia contra el movimiento de
aeronaves que puedan configurarse como amenazas a los intereses nacionales.
Para la defensa aérea de la Amazonia, Brasil posee bases aéreas que operan ae-
ronaves de reconocimiento y ataque supertucano, cazas y aeronaves equipadas
con radares para alerta anticipada y control R-99A y de deteccion remota R-99B
gue complementan el monitoreo aéreo en el dmbito del SISDABRA (Quint, 2016).

Es importante destacar que estos sistemas solamente seran totalmente
efectivos cuando permitieren el flujo de dados, su analisis y la produccion de
conocimientos confiables y anticipados ademas de su total integracion.

El pensamiento estratégico brasilero sefiala que ante la posibilidad de lineas
de comunicacion y de transporte mas congestionadas en el Atlantico Sur, evitar
bloqueos o proteger de manera efectiva los activos nacionales frente a una si-
tuacion de crisis es una excelente razon para incorporar en el plano militar las
|6gicas de la negacion de area. La negacion del uso del mar consiste en dificultar
al enemigo el estabelecimiento, la exploracion del control de alguna area ma-
ritima o simplemente su uso. La negacion del uso del mar puede incluir, entre
otras medidas, la destruccion de buques de guerra o mercantes del enemigo, y

153



Poder y estrategia
Elementos para la supervivencia del Estado

los submarinos son considerados como plataformas ideales para su realizacion,
siendo destacadas sus actuaciones en las dos guerras mundiales (Moura, 2012).

En ese orden de ideas, Brasil busca desarrollar la capacidad de negacién de
area en su territorio maritimo por medio de la combinacion del SisGAAz con el
empleo de submarinos, aeronaves y buques con dotacién de armamento para
la interceptacion de las amenazas. El submarino de propulsion nuclear brasilefio
puede ser utilizado, particularmente cerca de los estrechos maritimos para el
blogueo de los bugues enemigos, asi como en toda la costa. Al mismo tiem-
po, los submarinos convencionales y los buques de atague complementan la
capa de negacion de area maritima. Sin embargo, para tener la plenitud de su
efectividad, la doctrina internacional ensefia que los misiles de largo alcance
desempefan un papel complementario en los esfuerzos por impedir el acceso
operacional a los alrededores. Brasil posee un ambicioso programa de produc-
cion de misiles en desarrollo por la empresa Avibras en conjunto con las Fuerzas
Armadas. Estos sistemas combinados actuarian tanto en términos disuasorios
como para el empleo efectivo con el uso de medios para ejercer el control de
las areas maritimas, centrandose en las areas estratégicas de acceso maritimo
(Ministério da Defesa, 2008).

Los principales objetivos de la estrategia brasilefia de negacion de area mari-
tima son la defensa proactiva de las plataformas petroleras y de las instalaciones
marinas y portuarias, archipiélagos e islas oceanicas en aguas jurisdiccionales
brasilefias y la disposicion a responder a cualquier amenaza, por parte del Estado
o de fuerzas no convencionales o delictivas, a las rutas maritimas de comercio
(Ministério da Defesa, 2008).

La capa antiacceso tendria que ser mas fuerte que su predecesora. El ene-
migo que logre tener acceso y acercarse a la costa tendria que ser neutralizado y
su accion efectiva tendria que ser negada. Esa capa no esta prevista actualmen-
te en la estrategia brasilefia, de lo que puede inferirse que Brasil decidié emplear
sus medios en una capa Unica de negacion de area (Ferreira, 2018).

Estrategia de Peru

La estrategia de defensa de Peru es defensiva-disuasiva. La accion militar, mediante
las Fuerzas Armadas, es el recurso final que empleara el Estado peruano para actuar
exclusivamente en su defensa. Las Fuerzas Militares estan regidas por valores mo-
rales y éticos; son modernas, efectivas, flexibles, eficaces y de accién conjunta, con
plena capacidad para enfrentar las amenazas (Ministerio de Defensa, 2006).
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Perl esta en pleno proceso de incorporacion de capacidades militares orien-
tadas a cumplir con las dinamicas de A2/AD, aunque, de manera integrada a los
paises occidentales y sin dejar de presentar cierta dinamica de rivalidad entre
ellos. Las Fuerzas Militares modernizan sus submarinos T-209 en Corea del Sur
a efectos de tener capacidades similares que sus homaénimos chilenos y poder
continuar interactuando en las ejercitaciones navales de fuerzas de submarinos
diésel de la region. Asimismo, existe una clara voluntad de modernizar las capa-
cidades antisubmarinas, la vigilancia electrénica aérea, mas alla de la renovacion
de aviones de combate en ambas fuerzas aéreas junto con sus stocks de misiles
tanto aire-aire como aire- tierra y tierra-aire para tener la capacidad de evitar las
intrusiones no deseadas en sus respectivos espacios aéreos (Battaleme, 2015).

A'lo largo del tiempo, el Ejército de PerU ha desarrollado capacidades nece-
sarias para contrarrestar amenazas regionales adecuadas a los terrenos exis-
tentes en el pais, destacandose los Ilanos desérticos que se extienden por la
frontera con Chile. Se destaca el empleo de brigadas blindadas, mecanizadas y
companias antitanque dotadas de modernos materiales.

En ese sentido, nos enfocaremos en las peculiares capacidades antitanque
peruanas que cuentan, para el cumplimiento de su mision, con un agrupamiento
antitanque compuesto por: un comando; diez compafiias antitanque; una com-
pafifa de comando y servicios, y una compafia de instruccion y apoyo técnico.
Aun el Ejército de Pert ensefia el Curso Basico Antitanque que tiene como mision
la preparacion de los militares que componen las unidades antitanque.

El Agrupamiento Antitanque N.° 3, Cazadores, asentado en el Fuerte Arica
(Locumba, Tacna), proporciona proteccion antitanque a las brigadas del corre-
dor de la costa, pudiendo participar en todo tipo de operaciones ofensivas, de-
fensivas y retrégradas, contra todo tipo de vehiculos mecanizados, blindados y
trabajos de fortificacion. Es importante tener en cuenta que, en su organizacion,
las compafiias antitanque estan distribuidas por las brigadas, lo que garantiza
mayor integridad tactica y la atencion de las necesidades especificas de cada
tropa. Se denomina anticarro o antitanque a cualquier variedad de armamento
gue tiene como objetivo ser usado en contra de un vehiculo blindado de combate
u objetivos similares. Las minas antitanque, la artilleria comun y otros tipos de
armamentos se emplearon para destruir carros de combate durante la Primera
Guerra Mundial. En la Segunda Guerra Mundial, los cafiones antitanque ya ha-
bian sido desarrollados y eran cargados a menudo con municiones especiales,
como los proyectiles de carga hueca, que son capaces de explotar al impacto y
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tienen una gran fuerza de penetracion. Varios lanzacohetes y misiles antitanque
se han utilizado también con la misma finalidad en las guerras (Pedro, 2018).

El Ejercito de Perd ha adquirido en 2008, mediante un contrato con Rafael
Advanced Defense Systems (Israel), un conjunto de 516 misiles antitanque
Spike-LR (ademas de 48 simuladores de entrenamiento, puestos de tiro y sopor-
te logistico) por un total 73 millones de ddlares. A estos se sumaron, entre 2010
y 2011, otros sesenta misiles antitanque adicionales. En 2012, se han adquirido,
dados los buenos resultados operacionales del Spike, 24 lanzadores y 288 mi-
siles Spike- LR por 32,5 millones de ddlares y 432 misiles Spike-ER (paquete
que esta compuesto, entre otros, por 36 lanzadores y 4 UAVs Skylark-TA) por
91 millones de délares (Marchessini, 2017). Los misiles Spike-ER son misiles de
cuarta generacion de guiado electrodptico e infrarrojo. Pueden ser disparados en
la modalidad dispara y olvida o bien en la dispara, observa y actualiza. En esta
dltima funcion, es posible cambiar de objetivo una vez lanzado el misil, lo que
proporciona bastante flexibilidad a la unidad antitanque. Tienen una longitud de
1,67 my un didmetro de 170 mm, siendo el peso al lanzamiento de 34 kg. Los
misiles Spike-ER, pueden ser montados en vehiculos de exploracién Humvee
M-115TA1 (Marchessini, 2017).

Las capacidades antitanque buscan destruir los vehiculos blindados, meca-
nizados y objetivos de oportunidad, impidiendo el avance del adversario hacia el
territorio (Pedro, 2018). Asi se puede resumir la importancia de la adquisicion de
los misiles Spike para Peru:

El misil Spike 8R es un arma diseflada para batir tanques a una distancia
efectiva de hasta 8 km. Teniendo en cuenta que, en caso de haber un en-
frentamiento entre las fuerzas blindadas de Chile con sus tanques "Leopard
A4", los actuales tanques rusos T55, que tiene el Ejército de Perd, los chi-
lenos batirian facilmente a los tanques peruanos y siendo muy oneroso y
complicado reemplazarlos por tanques que les hagan frente con éxito, tal
es el caso del tanque ruso T90, el Pert ha optado por adquirir y equipar
compafiias antitanque equipadas con misiles modernos como el Spike 8R,
considerando el costo del misil que es 99.500 ddlares versus el costo del
tanque Leopard A4 que es $ 9.622.850 ddlares. El costo beneficio es alta-
mente favorable para el Ejército de Pert [..] en caso de entrar en operaciones
frente al enemigo, en cualquiera de las maniobras de defensa que adopte la
[l Division de Ejército, que es la Gran Unidad de Batalla que haria frente a la VI
Division de Ejército de Chile, que tiene sus fuerzas distribuidas entre Iquique
y Arica (Pedro, 2018).
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En ese orden de ideas, se percibe que, en una guerra convencional, es im-
portante tener capacidades antitanque para contrarrestar una amenaza blinda-
da enemiga. Esa capacidad puede ser obtenida por medio de tropas blindadas,
minas anticarro o armamento antitanque. La creacion de un Agrupamiento
Antitanque en el Ejército de Peru logré especializar tropas armadas con misiles
modernos en apoyo a sus brigadas. Al planear una invasion a Perd, el enemigo
tendra que evaluar la inminente posibilidad de duras bajas en sus tropas blinda-
das, lo que puede considerarse como una capa de negacion de area.

Estrategia de Venezuela

Por su parte, Venezuela ha realizado un extenso proceso de modernizacion de
todo su instrumento militar, con distintas razones que van desde la renovacion
de material obsoleto y reforzar su alianza con los distintos sectores de las FF.
AA., hasta la preocupacion por las explotaciones petroleras off-shore que la lle-
van a tener tensiones con Colombia y Guyana, en zonas que se encuentran bajo
reclamaciones territoriales, como lo que sucede en el Esequivo o la region del
Maracaibo. Ademas, se agrega las percepciones de conflicto por los recursos
con EE. UU. lo cual llevé a tomar la decisidn de reforzar su fuerza de submarinos
a efectos de incrementar los costos operativos de una agresion, bloqueo o dis-
rupcion por parte de una fuerza militar superior (Battaleme, 2015).

Rusia, el mayor proveedor de armas de Venezuela en los Ultimos veinte afos, ha
sido fundamental en la recomposicion de los recursos militares del pais sudame-
ricano, con impactos significativos en la creacion de un incipiente sistema de A2/
AD venezolano, fuertemente basado en la defensa aérea y antiaérea (Junior, 2019).

De esta manera, se decidio sumar a los dos submarinos alemanes T-209A una
fuerza futura de seis submarinos rusos clase Kilo mejorada T-636, con uno de los
sistemas de propulsion convencional AIP lo cual los transforma en unidades mas si-
lenciosas y con mayor tiempo de operacion bajo el agua. Asimismo, se incorporaron
aviones de combate SU-27 y misiles tierra-aire S-300 Thor para la defensa aérea,
todos sistemas orientados a la negacion de area y al antiacceso (Battaleme, 2015).

La operacion de los sistemas de defensa antiaérea rusos, con el objetivo
de negar el acceso a su territorio por parte del enemigo, han demostrado ser
eficientes, dados los diversos informes y problemas diplomaticos presentados.
Aungue estos sistemas no han entrado efectivamente en combate, su presencia
en los teatros de operaciones ha inhibido las actividades enemigas, lo que en si
mismo representa el éxito de estos equipos.
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Adquiridos en 2009, en uno de los multiples acuerdos de compra de armas
del presidente Hugo Chavez con Rusia, los S-300 se convirtieron en el sistema
mas poderoso de su tipo en funcionamiento en la region. En las recientes crisis
diplomaticas que involucran al Gobierno de Nicolas Maduro, los sistemas S-300
han sido elevados a la categoria de las principales juergas disuasorias del pais
contra posibles amenazas de EE. UU. Estas amenazas también se hicieron eco
de Brasil en 2019, desde donde el Gobierno hizo sefiales a favor de acciones
militares para deposicion del representante venezolano. Ante estas amenazas,
los sistemas S-300 recibieron especial atencién de técnicos rusos enviados en
febrero de 2019 para restaurar las capacidades operativas de las fuerzas arma-
das venezolanas (Teixeira, 2020).

Venezuela habria recibido al menos cuatro baterias moviles de misiles S-300
en 2019 que serfan distribuidas en el pais con el objetivo de proteger centros
gubernamentales y bases militares clave. Un primer lugar donde se presume el
posicionamiento de una bateria S-300 se encuentra en la base aérea Capitan
Manuel Rios, cerca de Caracas. A pesar de tener su capital y ciudad principal del
pais relativamente cerca de la costa caribefia, Venezuela tiene islas en el Caribe
que pueden ser utilizadas para operaciones A2/AD enfocadas en la guerra naval,
aérea y electronica. De acuerdo con esta expectativa, una segunda ubicacion
serfa en la isla Margarita, proporcionando cobertura potencial de defensa aérea
y maritima en el Caribe y la parte norte del pais. Una tercera ubicacion seria en
Puerto La Cruz, una de las principales bases marinas del pais y cerca de una
importante terminal petrolera. Finalmente, se supone que otra bateria de S-300
estaria en el interior del pais, en el complejo militar de Guarico. Este ultimo re-
ducto seria relevante para la proteccion de los carros de combate Su-30y T-72.
En Guarico se encuentra la estacion de rastreo satelital Simon Bolivar, un activo
importante para la operacién en el &mbito espacial e informativo para Venezuela
(Junior, 2020).

Venezuela tiene una geografia favorable para la defensa, lo que permite
canalizar acciones estratégicas de antiacceso y negacion de area, reduciendo
consecuentemente las opciones estratégicas del oponente. Sin embargo, si infe-
rimos que Venezuela ha construido un sistema A2/AD, se percibe que no es ho-
mogéneo en todo el territorio, centrandose en la parte caribefia. Venezuela priori-
76 la parte norte del pais, la region mas poblada y rica, central para la exploracion
petrolera (cuenca del Orinoco) y sede del poder politico nacional (Caracas). En
definitiva, la regién en la que se ubicarian los principales centros de gravedad del
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pals. Ante esta apreciacion, seria necesario afirmar que, en lugar de estructurar
un sistema A2/AD, Caracas adopta un modelo similar al ruso: “Burbujas A2/AD"
(Junior, 2020).

Venezuela ha desarrollado desde la Ultima década el concepto de un coman-
do unificado de defensa aérea, con una fuerza independiente compuesta por
personal militar de las tres ramas principales de las fuerzas armadas. Similar
al modelo ruso, el pais construyd un CODAI (Comando Integral de Defensa
Aeroespacial), responsable de la defensa antiaérea nacional, estructurado con
grupos de monitoreo, combate y apoyo material. Estas unidades, dedicadas al
monitoreo y vigilancia del espacio aéreo, estan equipadas con radares moviles
de largo alcance chinos, y las unidades de combate estan equipadas con una
grande variedad de misiles rusos, israelies, suecos y franceses (Junior, 2020).

También en la primera década del siglo XXI, la Fuerza Aérea Venezolana se
reforzd con la adquisicion de 24 cazas Sukhoi Su-30MK2 y una serie de misiles
aire-aire y aire-superficie, ya que EE. UU. habia embargado la compra de repues-
tos para el F-16A Fighting Falcon, dejandolos limitados operativamente (Junior,
2020).

Considerando que las capacidades A2/AD estan directamente relacionadas
con las amenazas a las cuales se pretende negar el acceso, puede inferirse que
no existe un sistema A2/AD en Venezuela lleno de capacidades frente a la ame-
naza estadounidense. Sin embargo, frente a las amenazas regionales, el sistema
venezolano se considera lo suficientemente robusto para neutralizar cualquier
accion ofensiva aérea y marina (Junior, 2020).

Posibilidades de empleo de la negacion de
area por Colombia en funcion
de sus amenazas

Del andlisis del concepto de A2/AD y considerando los analisis de uso de esa es-
trategia de forma plena por Rusia y China, asi como de forma limitada por Brasil,
Perty Venezuela, se puede tener una base para la elaboracién de una estrategia
para Colombia. Como en los casos analizados, esa estrategia debe priorizar las
amenazas a los objetivos e intereses nacionales de Colombia.

Para eso, es importante tener en cuenta que antiacceso es la accion, actividad o
habilidad, generalmente de largo alcance, pudiendo ser militar o politico-diplomatica,
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disefiada para evitar que una fuerza enemiga avance dentro de un area, mientras
que la negacion de area es la accion, actividad o habilidad, generalmente de corto
alcance, pudiendo ser militar o politico-diplomatica, proyectada para limitar la liber-
tad de accién de una fuerza enemiga en un area, todo eso en los multiples dominios.

Las amenazas mas probables de Colombia son las de tipo tradicional,
derivadas de interferencias o conflictos sobre derechos o pretensiones de
derechos, entre Estados nacionales; de movimientos subversivos que no se
acogen al ordenamiento constitucional y buscan el poder por medio de las
armas; terroristas de variada procedencia; derivadas de la delincuencia orga-
nizada transnacional basada en negocios criminales; derivadas de practicas
comerciales desleales y del contrabando; cibernéticas y los fraudes financie-
ros; tipicas de los posconflictos que envuelven muchas de las mencionadas, y
la elevacion de los indices de violencia social derivados de la permanencia de
"mercados de violencia” (incluyen excombatientes que no se reinsertan ni se
adaptan a la situacion nueva, armas que permanecen en los circuitos del mer-
cado negro, negocios generadores de ilegalidad, etc.) (Mansilla, 2017).

Sin embargo, percibimos que la mayoria de esas amenazas se aleja del con-
cepto a partir del cual se desarroll6 originalmente la estrategia A2/AD, es decir,
normalmente esa ha sido una estrategia asimétrica defensiva de un pais mas
débil que busca evitar la proyeccion de poder de un pais mas fuerte.

Pero, como hemos visto, en una concepcion holistica, la estrategia puede
ser empleada en contra de actores no estatales como de hecho ya lo es. Lo que
se puede llamar “cerramiento cooperativo de los espacios comunes” apunta a
limitar y anular el uso de los espacios por parte de grupos terroristas, actores
criminales, etc., de manera cooperativa para permitir que los ciudadanos puedan
utilizar los mismos espacios de manera segura.

En ese sentido, las estrategias que utiliza la Accion Unificada para contra-
rrestar las amenazas, ademas de los acuerdos de cooperacion internacional para
combatir a las llamadas amenazas asimétricas no estatales como la pirateria,
los transportes ilegales y los distintos traficos, son ejemplos de iniciativas que
buscan evitar las amenazas negandoles los espacios de actuacién o sus corre-
dores estratégicos (Battaleme, 2015). El concepto de espacios, en este caso, es
mas complejo que en los casos estudiados pues muchas de esas amenazas son
internas y poseen acceso a todo el territorio de manera disimulada, haciendo
que las medidas de seguridad necesarias para negacion de area lleguen hasta
la proteccion de infraestructuras criticas y de instalaciones politico-militares. En
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consecuencia, este trabajo enfocara las fronteras como el espacio donde puede
aplicarse la estrategia A2/AD de forma objetiva y efectiva en contra de actores
estatales y no estatales. De la misma forma, el trabajo enfocara las amenazas de
tipo tradicional con énfasis en la region suramericana y del Caribe.

Ambito politico-diplomatico
Colombia es socio global de la OTAN, siendo el Unico pais de Latinoamérica que
tiene esa condicion, lo que le confiere ventaja estratégica en los &mbitos diplo-
matico y militar. A esto se suma el hecho de que Colombia es el principal aliado
estratégico de EE. UU. en Latinoamérica. Esa alianza suministra también una
gran ventaja disuasoria en el nivel politico-diplomatico en la region, asi como a
nivel global. Ademas, Colombia es miembro de la OEA lo que le proporciona los
beneficios del Tratado Interamericano de Ayuda Reciproca.

Los tratados de seguridad colectiva y la condicion de aliado estratégico de
EE. UU. componen una eficiente capa de antiacceso y negacion de area en el
ambito politico-diplomatico, quiza la mejor de los paises de Latinoamérica. Sin
embargo, es importante destacar que Colombia no puede confiar en esa capa
al punto de olvidarse de la importancia de las otras. La actual velocidad de los
cambios en el orden mundial puede cobrar su precio y un Estado no puede dele-
gar a otros paises u organizaciones la responsabilidad precipua de garantizar su
soberania. De ese modo, las alianzas de las cuales Colombia hace parte tienen
que ser factor motivador para que el pais desarrolle capacidades militares de
negacion de area que disuadan a los adversarios de cualquier intento invasor.

Fronteras terrestres

Colombia ha tenido, a lo largo de su historia, unas fronteras internacionales per-
meables e inseguras, que son resultado de la ausencia de una politica de Estado
sostenible, permanente y de alcance estratégico con respecto al perimetro na-
cional; ello se ha visto reflejado en las pérdidas del territorio patrio heredado
de Espafia. Varias publicaciones y analisis afirman que hay un estimado de un
millon de km2 en pérdidas de territorio en los 211 afos de vida independiente
(Calderon et al., 2017).

Colombia posee fronteras terrestres con cinco paises siendo 2.219 km
de frontera terrestre con Venezuela; 1.645 km de frontera terrestre con Brasil,
1.626 km de frontera terrestre con Peru; 586 km de frontera terrestre con Ecuador;
y 266 km de frontera terrestre con Panama (Calderdn et al., 2017). Las fronteras
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con Brasil, Perd, Panama y Ecuador estan ubicadas en regiones de selva que,
por un lado, sirven como obstaculo natural al movimiento de los actores ilegales
y, por otro, dificultan la presencia del Estado en esas regiones, haciendo que la
tarea de negar el drea sea compleja y, muchas veces, ineficaz.

El Tapon del Darién, en la frontera colombo-panamefa, es una de las regio-
nes mas complejas de controlar para el Estado, por su clima tropical, selva inex-
pugnable y ausencia de carreteras. Esas condiciones, sin embargo, lo convierten
en una "autopista” natural para grupos dedicados al comercio de armas, droga,
oro y migrantes.

En el Pacifico nace también una de las rutas mas importantes para el comer-
cio de drogas, atravesando el centro del pais hasta el norte por los Santanderes,
surtiendo las plazas de microtrafico en los espacios vacios urbanos del tridangulo
de oro de Colombia, en ciudades como Cali, Medellin, Bogota y Bucaramanga. En
la frontera de La Guajira, al traéfico de cocaina lo acompaia el de migrantes, pero
es el contrabando el que le da su particularidad a esta frontera, caracterizada
por la desigualdad social y el abandono total del Estado. El fendmeno también
se da al sur del territorio colombiano, donde los departamentos de Amazonas,
Putumayo y Narifio se encuentran con Brasil, Pert y Ecuador (Calderdn, 2017).
La fiscalizacién del transporte de mercancias esta enfocada en las principales
vias de acceso en las fronteras por donde, a pesar de los esfuerzos estatales, pa-
san grandes cantidades de cargas ilicitas en virtud de las estrategias utilizadas
por la delincuencia organizada transnacional.

Las estrategias criminosas incluyen el transporte de materiales ilicitos por via
aérea con vuelos clandestinos; uso de sumergibles para transporte por el mar, y
disimulacion de las cargas ilegales en contenedores y de las cargas en camiones
comerciales, entre otras. Una estrategia defensiva basada en capas se hace dificil
€n esos casos pues, una vez pasada la frontera, los actores ilegales tienen libertad
de accion para moverse en el territorio. Hay otros puntos de fiscalizacion distribui-
dos en el interior del pais, pero no siguen la l6gica de capas de proteccion.

El estudio del caso brasilero nos presenta la estrategia del sistema de mo-
nitoreo de fronteras con el empleo de diversos medios tecnoldgicos y pelotones
de frontera de forma integrada con el objetivo de negar el acceso al territorio
brasilero por los actores ilegales. Por el contrario, a pesar del éxito obtenido en la
region amazonica, esa estrategia aun no ha tenido los resultados esperados en
términos de negacion de area a los actores ilegales en virtud de la porosidad de
las fronteras, especialmente las de Paraguay y Bolivia.
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De todos modos, Colombia necesita reforzar la presencia estatal en las fron-
teras por medio de una estrategia de empleo de unidades militares y medios tec-
noldgicos de deteccion, para negar o al menos reducir el acceso ilegal en esos es-
pacios. Las acciones integradas de inteligencia y el intercambio de informaciones
entre los paises son estrategias importantes para el logro de resultados. En ese
sentido, las tensiones diplomaticas entre Colombia y Venezuela son factores que
potencializan los crimenes transnacionales y que son largamente aprovechados
por la delincuencia internacional organizada para lograr sus objetivos.

Territorio maritimo

Colombia es un pais que posee acceso a dos océanos ademas de ser el pais
que tiene mayor dominancia hacia el mar Caribe. Esos hechos hacen que el
pais tenga el reto de ser capaz de negar el uso del mar a sus adversarios. En
virtud del combate al narcotrafico, la Armada Nacional ha desarrollado la capa-
cidad de ejercer vigilancia y defensa de las aguas marinas colombianas; por lo
tanto, se encarga de controlar el tréfico de las embarcaciones y proteger los bu-
ques para reprimir el contrabando de acuerdo con el derecho internacional. Asi,
la Armada cumple una importante funcién de seguridad maritima al reprimir el
delito con la interdiccién mediante la negacion del uso del mar para la comision
de delitos y violaciones de la seguridad y la vida humana en el mar (Parra, 2019).

Sin embargo, las mismas capacidades de vigilancia e interdiccion de la
Armada pueden ser efectivamente utilizadas para la negacion del uso del mar
a una amenaza tradicional estatal. La Armada Nacional sigue desarrollando
sus capacidades navales con el objetivo de incrementar su presencia en el mar
Caribe y en el Pacifico. Por ejemplo, después del fallo de La Haya del 19 de no-
viembre de 2012, San Andrés se ha transformado para la Armada en un area
estratégica (Mancuso, 2017).

Para el desarrollo de la estrategia de negacion de area en el territorio mari-
timo, Colombia necesita considerar el aumento de su flota de submarinos. Los
submarinos, a diferencia de los buques de superficie, son disefiados especifica-
mente para no ser detectados. Por el solo hecho de estar presente en el inven-
tario de materiales de las fuerzas armadas de un pais, los submarinos represen-
tan una capacidad por tenerse presente ante un posible enemigo, pues inspiran
respeto y representan un reto o amenaza para los buques de superficie u otros
submarinos. Los submarinos son armas de negacién de area y, como tales, tal
vez las mas representativas de esas estrategias en el dominio maritimo. Son
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versatiles para cumplir misiones particulares que comprenden no solo la capaci-
dad para destruir otros buques con torpedos, misiles o minas, sino también para
obtener informacion sin ser detectados o para incursionar desde el mar con la
finalidad de lanzar misiles, bloquear o dar un golpe de mano (Kenny, 2020).

Teniendo en cuenta el caso brasilero, puede inferirse que Colombia posee
capacidad limitada de negacion de area en el territorio maritimo tanto para ame-
nazas no estatales como para estatales. Sin embargo, asi como en el caso bra-
silefio, hay que analizar la opcién de tener misiles antibuque de largo alcance,
como forma de fortalecer las capa de negacién de area e integrarlos con la capa
de conciencia situacional proporcionada por los radares, combinada con la in-
tegracion de los medios de inteligencia, reconocimiento y vigilancia, para el total
monitoreo del territorio maritimo.

Es importante considerar también que es necesario establecer estrategias
especificas para cada amenaza, es decir, la estrategia empleada en el combate
al narcotrafico no puede ser la misma utilizada para contrarrestar amenazas es-
tatales. De ese modo, la Armada debe estar preparada para ejecutar operaciones
conjuntas con las demas Fuerzas Militares con el empleo de aviones de caza 'y
armamento antiaéreo para fortalecer la capa de negacion de area proporcionada
por los submarinos y los bugues de combate.

Espacio aéreo

Colombia posee capacidad de control del espacio aéreo con deteccion de rada-
res en el territorio nacional a pesar de los retos generados por su geografia. Esa
capacidad proporciona una capa de negacion de area de conciencia situacional
en el dominio aéreo, pero es necesario mas que eso para negar, de hecho, el ac-
ceso a las amenazas estatales.

Colombia no tiene artilleria antiaérea capaz de disuadir ataques aéreos ene-
migos al territorio. Para esto, el pais tendria que adquirir material de defensa an-
tiaérea basado en misiles de largo alcance, como Venezuela con los S-300 y los
demas sistemas de misiles y alerta temprana. Como consecuencia, es necesaria
la adquisicion de un sistema de defensa antiaéreo de mediana altura para que
Colombia pueda llevar a cabo una estrategia de negacion de area en el dominio
aéreo del territorio nacional. A pesar de que los S-300 son el armamento que po-
see la mejor relacién coste beneficio en su categoria en el mundo, por motivos
politico-diplomaticos, su adquisicion por Colombia es inviable, o que le obligaria a
la compra de armamento occidental mas caro y menos eficiente.
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La Fuerza Aérea sufre retrasos en los programas para su modernizacion. Por
ejemplo, no se ha podido establecer un programa para dotar a esta Fuerza con
aviones caza mas modernos, con los cuales enfrentar los nuevos desafios que
tiene el pais. Los cazas Kfir de la FAC son muy efectivos para el bombardeo contra
grupos guerrilleros, pero no tienen capacidad de defender el espacio aéreo colom-
biano (Mancuso, 2017). Por otro lado, Venezuela posee capacidades aéreas mas
desarrolladas con el empleo de los 24 cazas rusos Sukhoi Su-30MK2 y los misiles
aire-aire y aire-superficie que transportan. Apuntando a fortalecer su capacidad
A2/AD para contrarrestar las posibilidades de intervencion americana, Venezuela
ha generado capacidades de proyeccion de poder aéreo Unicas en Latinoamérica
cambiandose en una amenaza a la estabilidad de la region. Asi las cosas, Colombia
necesita adquirir cazas de quinta generacion para complementar la negacion de
area proporcionada por misiles antiaéreos de largo alcance.

Territorio terrestre

Colombia no posee tropas blindadas con capacidad de contrarrestar las amena-
zas regionales. Las tropas que posee, basadas en carros de combate Cascabel
pueden apoyar un movimiento retrogrado, pero no son capaces de detener,
por ejemplo, las tropas blindadas venezolanas. Por otro lado, el territorio de
Colombia, a excepcién de algunas regiones, posee relieve de dificil acceso para
tropas blindadas. Las principales ciudades de Colombia y su capital estan ubi-
cadas en la cordillera de los Andes, relativamente protegidas por estrechas ave-
nidas de acceso para los blindados adonde estos se cambian en blancos faciles
para tropas armadas con armamento antitanque como el misil Spike, empleado
por el Ejército y la Fuerza Aérea de Colombia.

Asimismo, la experiencia ganada por el Ejército de Colombia en el combate
alas guerrillas en su territorio puede ser aprovechada en una estrategia de gue-
rra hibrida donde tropas armadas con misiles antitanque niegan el acceso a las
principales regiones estratégicas del pafs.

Considerando el caso peruano, hay que tener en cuenta que Colombia nece-
sita de tropas blindadas para la defensa del pais, pues las regiones de La Guajira
y la Orinoquia son vulnerables a ataques blindados. Las Fuerzas Militares deben
ser capaces de defender todo el territorio del pais, porque de lo contrario, par-
te del territorio, incluidas regiones de importancia estratégica podrian caer en
poder extranjero. Al no tener el presupuesto para compra de blindados de alto
nivel, Pert ha optado por una estrategia de estructuracion de capacidades an-
titanque basadas en compafiias antitanque distribuidas por las brigadas y bajo
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la coordinaciéon de un Agrupamiento Antitanque. Del mismo modo, Colombia
necesita basar el desarrollo de una capacidad de negacién de area terrestre en
dos ejes: planear y ejecutar la adquisicion de tropas blindadas a mediano y largo
plazoy estructurar su capacidad antitanque a mediano plazo, con la creacion de
compafiias antitanque inspiradas en el modelo peruano y que combinen tacticas
irregulares colombianas para la negacion de area. Los misiles Spike poseen un
costo muy bajo en relacion con la adquisicion de tropas blindadas, pero no tie-
nen la capacidad de detener el avance de esas tropas en terrenos abiertos. Eso
hace gue su obtencion sea interesante a corto y mediano plazo, pero hay que tener
en cuenta la necesidad de la compleja tarea de estructurar brigadas blindadas. Esa
tarea es compleja por cuenta de los factores que el DOMPILEM® exige para que la
capacidad sea completa, no solo con el empleo de carros de combate de caballe-
ria sino con medios blindados de artilleria, infanteria, ingenieria, comunicaciones y
toda la logistica involucrada, ademas del entrenamiento de las tropas.

Dominio cibernético

Como vimos, la negacion de area estratégica ocurre por medio del ataque a las in-
fraestructuras de suministro de servicios como los cables, los satélites, los puntos
de intercambio de internet nacionales y los servidores de internet (Russell, 2015).
La figura 4 presenta la red de cables submarinos de internet de Colombia y region.
Una accion coordinada para destruccion de los cables y de los servidores puede
dejar a una nacion practicamente aislada de su conectividad internacional de modo
gue colapsen sus sistemas. En ese sentido, es importante tener en cuenta la posibili-
dad de empleo de esa estrategia por otros paises y la importancia de la redundancia
de medios de conectividad para mantenimiento de la resiliencia de la red, pues la
defensa de esas estructuras es una tarea de dificil ejecucion.

El uso del dominio cibernético contiene un dilema entre la seguridad de la
red en contraposicion a la privacidad de los usuarios, la libertad de expresiony el
libre flujo de informaciones. Algunos paises han decidido imponer restricciones
en diferentes niveles para reforzar la seguridad de la red de acuerdo con los inte-
reses nacionales. Sin embargo, la mayoria de los paises democraticos privilegia
la libertad relativa en la red, haciendo que los sistemas y las comunicaciones
estratégicas sean vulnerables a las acciones de las amenazas informacionales y

o Los componentes de capacidad —abreviados en la sigla DOMPILEM— son aquellos aspectos que deben
observarse en el planeamiento por capacidades, tanto en las soluciones materiales como en las no ma-
teriales, ante los requerimientos de la fuerza para afrontar los retos presentes y futuros (EJC, 2017).
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los ataques cibernéticos. Hoy por hoy, es dificil pensar en una internet indepen-
diente para Colombia como ocurre en la estrategia rusa, asi como es dificil limi-
tar el empleo de la desinformacion y de las fake news. Asi las cosas, el espacio
cibernético, incluidos la deep web®y la dark web’ son ambientes casi anarquicos
donde la negacion de area puede ser hecha de forma muy especifica y limitada
en determinados sitios de internet, sistemas o dominios.

Por otro lado, Colombia puede considerar el empleo de esa estrategia para
negar el acceso cibernético a otro pais por medio del rompimiento coordinado
de sus cables submarinos y otras infraestructuras para colapsar sus sistemas
cibernéticos militares. Paises como Brasil, han optado por tener un satélite es-
pecifico para el suministro de internet para las Fuerzas Militares a fin de evitar
la dependencia de las otras infraestructuras, pues esas infraestructuras pueden
ser utilizadas también para el monitoreo de las comunicaciones. Por el contrario,
la mayoria de los paises no posee esa opcion, quedandose dependientes de los
cables mismos en el ambito militar.

Figura 4. Cables submarinos de internet de Colombia y region
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Fuente: TeleGeography (2021)

6 Deep web es una porcion de internet intencionalmente oculta a los motores de busqueda, con di-
recciones IP enmascaradas y que son accesibles solo con un navegador web especial (Calderén &
Zambrano, 2017).

7 Dark web es el contenido que puede encontrarse en diferentes Darknets, que son cada una de las
redes a las que solo se puede acceder con programas especificos; entre los Darknet, la mds popular
ha sido TOR, pero también estan Freenet, I2P o ZeroNet (Calderdn & Zambrano, 2017).
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Conclusiones

De lo expuesto, puede inferirse que cada estrategia A2/AD es dimensionada
paralas amenazas a las cuales se busca la negacion en los diferentes dominios.
Al desarrollarlas, los Estados tendran respuestas estratégicas de sus adversa-
rios para contrarrestarlas. Las consecuencias para las RR. II. seran tanto mas
desestabilizadoras cuanto fueran los impactos de las tecnologias empleadas
para ponerlas en practica y las cuestiones diplomaticas no resueltas entre los
Estados. Asi las cosas, Colombia necesita considerar las amenazas del entorno
americano y las estrategias exitosas de paises de la regién para desarrollar ca-
pacidades de A2/AD que le permitan lograr los objetivos nacionales y generar la
inexpugnabilidad relativa de su territorio y la garantia de su soberania.

La disuasion y la capacidad son conceptos vacios sin un contrapunto para
determinar el nivel en que se quiere alcanzar cada uno de estos propositos.
Para definir el disefio de las Fuerzas su poder de combate deben identificarse ame-
nazas concretas y, en su ausencia, desarrollar escenarios para visualizar amenazas
potenciales. Nadie puede garantizar que no habra un conflicto militar con otro
Estado en cinco, diez 0 mas afios, porque hoy no hay litigios graves. Como
puede ocurrir un conflicto, las Fuerzas Armadas deben prepararse desde ayer,
porque la defensa no improvisa. Tener fuerzas armadas disuasorias, al costo
correspondiente, no esta justificado si no pueden disuadir o enfrentar conflic-
tos incluso con las potencias superiores (Gheller et al., 2015).

Como vimos, en el ambito politico-diplomatico, Colombia posee relativa ven-
taja en el escenario latinoamericano, lo que debe ser bien aprovechado por el
Estado en la elaboracion de su estrategia de negacion de area. Sin embargo, esa
ventaja no puede hacer que el pais disminuya la importancia de tener la capaci-
dad de negar area en el nivel estratégico-militar.

En ese orden de ideas, queda evidente la necesidad colombiana de la rees-
tructuraciony modernizacion de su defensa aérea, antiaéreay terrestre. Colombia
necesita tener brigadas blindadas, compafiias antitanque, cazas de quinta gene-
racion, artilleria antiaérea de largo alcance, ademas del incremento de las ca-
pacidades de la Armada si el pais pretende tener la capacidad de negar area a
un enemigo estatal en el escenario Latinoamericano y del Caribe. Destacamos
aqui los materiales y tecnologias necesarios, pero, por supuesto, cada una de las
capacidades decurrentes exige el estudio necesario del DOMPILEM para su im-
plementacion, lo que hace todavia mayor el desafio para el Estado colombiano.
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En el dominio cibernético, es fundamental tener en cuenta la naturaleza del
problemay la importancia de las infraestructuras de cables submarinos e insta-
laciones de proveedores de internet tanto para su proteccién como para la posi-
bilidad de intervencion en las infraestructuras de otros Estados como estrategia
de negacion de area.

En lo que se refiere a los actores no estatales, la tarea de negarles el acceso
por las fronteras es también compleja, pero ante los retos presentados por la
globalizacion desviada, el control de las fronteras se torna cada vez mas deter-
minante en la estabilidad interna de los paises. Los acuerdos de cooperacion y
la Accién Unificada deben ser potencializados, asi como la integracion de las
inteligencias, el uso de medios tecnoldgicos como radares y medios de mando'y
control integrados ademas de mayor presencia militar en las fronteras.

Finalmente, con el constante desarrollo de nuevas tecnologias y la prolife-
racion de amenazas, la negacion de area tiende a ampliarse en el mundo como
forma de garantizar la defensa y la seguridad de los paises. Los tomadores de
decisiones deben considerar todas las amenazas a la soberania de Colombia
al elegir las opciones de una estrategia de negacion de area. La estrategia de la
disuasion también exige que el Estado sea capaz de punir los intentos internos
y externos indeseables. La opcion del nivel de negacion de area por alcanzar
en un pais es inversamente proporcional al nivel de acceso permitido al mismo
pals porque, si no se niega el acceso, se permite, incluso si esta bajo los riesgos
impuestos por la diplomacia o por la ley.
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