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Conceptualizacion
del ciberespacio humano

Alo largo de la historia, las mentes de muchos han sido cautivadas, al punto de
la obsesion, por el irresistible deseo de entender, poseer o mantener el "poder”.
Les ha ocurrido a los puramente tedricos y académicos, asi como a diversos
personajes, iconicos y comunes, ilustres y nefastos, que se desenvolvieron en
las multiples esferas de la sociedad. Lo interesante es que dicha tendencia se
mantiene hoy por hoy.

Todos, y con ello me refiero a la humanidad en general, tenemos cierto co-
nocimiento tacito del poder. Podemos sentirlo, verlo y vivirlo con facilidad, pero
cuando llevamos la experiencia al lenguaje y tratamos de profundizar en sus
laberintos, nos perdemos en un mar de interrogantes.

En ese esfuerzo por acercarse al "poder" se han manifestado diversos
planteamientos, desde numerosas areas del conocimiento, que han permitido
conformar un nutrido marco conceptual. En sociologia y en ciencias politicas,
Magquiavelo y Hobbes sentaron los cimientos del debate, el cual fue continua-
do, solo por mencionar a los mas representativos, por Webber (como se cita
en Wallimann et al.,, 1977), Dahl (1957), Bachrach y Baratz (1962), Lukes (2005),
Gaventa (1980), Clegg y Giddens (como se cita en Sadan, 1997) y Foucault
(1982). En el ambito de seguridad y defensa, se destacan Sun Tzu ([1963], s. f),
Napoleon ([2018], s. f.), Von Clausewitz ([2007], s. f.), Mahan ([2018], s. f.), Douhet
([2013], s. f.), Jomini ([2008], s. f.), y Fuller (como se cita en Strenski, 1998).

A pesar de sus multiples contribuciones, los trabajos de estos autores tienen
un punto de convergencia que, inevitablemente, lleva a cuestionar la pertinencia
de emplearlos textualmente para analizar al poder en el contexto del ciberes-
pacio: todos ellos terminaron por reducir el poder a variables y estructuras que
pertenecen o manifiestan en el "mundo material”" o "real", lo cual choca directa-
mente con el argumento de la flexibilidad tedrica, soportado por las caracteris-
ticas desarrolladas en el segundo capitulo de este libro. Eso no significa que los
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trabajos de los estudiosos clasicos quedan descartados, sino que deben em-
plearse a la luz de las circunstancias; es decir, tomar lo que sea Util y descartar lo
que resulte inverosimil para ese entorno intangible.

Este tercer capitulo busca desarrollar la manera como el poder se manifiesta
en el ciberespacio. El énfasis que se hace en la preposicion no es al azar: indica
que solo se tendran en cuenta las interacciones interciberespaciales. La razon
es sencilla. En dichas interacciones el ciberespacio funge como un entorno, con
las particularidades que lo caracterizan, donde los actores y los sistemas se en-
cuentran, se relacionan y se influencian mutuamente. En las interacciones ex-
traciberespaciales, por el contrario, el entorno intangible se transforma en una
simple herramienta mas para la proyeccion de poder en el mundo material, lo
gue no contribuye al debate.

En el orden de ideas planteado, el capitulo se encuentra dividido en tres sec-
ciones. La primera de ellas comprende las premisas basicas tedricas que seran
utilizadas para analizar el poder en el ciberespacio. La segunda desarrollara la
forma como los actores influencian el comportamiento de otros a partir de un
sistema de valores, si se toma en cuenta que el ciberespacio es, en esencia, y a
pesar de su inmaterialidad, un entorno social. La Ultima seccion analiza la forma
como los actores pueden configurar a otros el acceso al ciberespacio, al igual
que la informacion que se encuentra disponible. De esta manera se responden
ciertas preguntas fundamentales: quién, como, cuando y donde se puede o no
hacer qué en el ciberespacio.

Las premisas del poder en el ciberespacio

Los estudios tradicionales del “poder” comienzan, por lo general, estableciendo
como punto de partida la existencia de uno o varios sujetos, representados por
las letras "A" y “B", que tienen la habilidad para interrelacionarse en un con-
texto particular, por multiples razones. Dentro de este marco, se afirma que el
“poder” se manifiesta cuando "A" consigue que "B" realice o no algo que este
ultimo no habria hecho de manera auténoma o voluntaria; es decir, sin la in-
tervencion de "A". La misma dindmica se manifiesta con diferentes nombres
y condicionamientos: por ejemplo, en Lukes (2005), Gaventa (1980), Clegg y
Giddens (como se cita en Sadan, 1997); pero la esencia es igual. Las diferen-
cias entre los autores se desprenden de la naturaleza de los sujetos "A"y "B,
la calidad y las consecuencias de su relacion, el nivel de conciencia que ambas
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partes tengan, las fuentes de donde emana el poder y las maneras como este
dltimo es empleado.

A la pregunta sobre cual deberia ser la aproximacion tedrica correcta para el
ciberespacio, en la opinién propia del autor, la respuesta la brindan sus propias
particularidades. El ciberespacio es un entorno intangible creado desde compo-
nentes materiales y digitales que se constituyen en requisitos inamovibles para
tener acceso; los usuarios pueden interactuar en y desde el ciberespacio solo si
pueden ingresar a este. Ello hace que el contexto donde se desarrollan las rela-
ciones de poder se inclinen mas hacia las interciberespaciales (usuario-usua-
rio, usuario-sistema y sistema-sistema) que hacia las extraciberespaciales.
En cualquier caso, debido a la desestatalizacion, los sujetos "A" y "B" se mue-
ven en las categorias previamente mencionadas: individuos comunes, insiders,
script-noobs o script-kiddies, hackers profesionales, hacktivistas, terroristas, in-
surgentes, crimen organizado, empresas y Estados.

Larazén por la cual este libro acepta la proliferaciéon de actores como premi-
sa para analizar el poder es simple. Se ha demostrado que todos esos actores
tienen la habilidad para relacionarse en el ciberespacio, y que al tener algun tipo
de interés que los lleva a cooperar o competir entre ellos mismos, incluso por
encima de sus diferentes naturalezas, tienen un incentivo para tratar de influen-
ciar al otro. Ahora bien, esto es cierto cuando se tienen o no niveles elevados de
conciencia sobre la relacién de poder.

Si el poder es la habilidad para lograr que el otro haga o no algo, existe la posi-
bilidad de que ese otro se resista. El éxito del empleo del poder implica que el otro,
bajo esta logica, debe percibir que resistirse es imposible, o que al intentarlo fra-
case. Cuanto esto ultimo ocurre se habla de conflicto directo o latente. En ambos
casos, los actores, quienes influencian y resisten, tienen un alto nivel de conciencia
de la relacion de poder; a esto se le denomina poder directo (Mager-Hois, 2010).

El poder directo esta presente en la mayoria de los autores clasicos espe-
cializados en seguridad y defensa. Para dichos autores, a los Estados se les re-
conoce abiertamente como la principal fuente de inseguridad, lo cual los hace
conscientes de su necesidad de proteger sus intereses a través del monopolio y
el ejercicio del poder. Esa es una postura normal cuando se plantea el realismo
puro como enfoque tedrico.

Los actores pueden no ser conscientes de hallarse inmersos en una relacion
de poder, asi como de la posicion favorable o desfavorable que ocupan, por lo
cual consideran su comportamiento algo natural y propio de la vida. Cuando algo
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asi ocurre se esta ante un caso de poder tacito. En materia de seguridad y de-
fensa, el poder tacito es transversal a la aparicion de amenazas no estatales (por
ejemplo, insurgenciay terrorismo), donde el objetivo es influenciar indirectamen-
te ala poblacion. De igual forma, el poder tacito hace parte activa de los estudios
donde se analizan las estructuras sociales del poder, y la relacion de estas con el
individuo; a ese respecto, los de Michel Foucault son los mas reconocidos.

Los niveles de conciencia en las relaciones de poder generan, entonces, una
dualidad que debe ser tomada en cuenta en el contexto del ciberespacio: poder
directo y poder tacito; sin embargo, dicha dualidad no se manifiesta de manera
independiente, sino a través de las interrelaciones interciberespaciales. Al final
de cuentas, el poder es una dindmica entre actores que es incapaz de existir
abstraida de la relacion que se gesta entre ellos.

Queda una cuestion final que debe ser respondida para completar las pre-
misas de este capitulo, y la cual cuestiona el origen del poder. Respecto a si este
realmente se adquiere y se pierde de formas particulares o si, por el contrario,
es una variable perenne e innata de la condicién humana, este libro acepta am-
bas posturas. En el ciberespacio, tal como se mostrard, existen medios de los
cuales emana el poder, y dichos medios se pierden o se agotan en el tiempo. De
igual forma, al ser el ciberespacio un entorno donde los seres humanos trans-
fleren sus interacciones, muchas de las estructuras sociales del "mundo real”
son, voluntaria o involuntariamente, replicadas (por ejemplo, valores, codigos de
conducta, vigilantismo, etc.).

El poder comportamental en las
interrelaciones interciberespaciales

La desestatalizacion, acompafada por la relativa desterritorializacion, aparta al
ciberespacio de la concepcién hobbesiana del poder. Al difuminarse el rol del
Estado y generarse los vacios de soberania propios de la relacion con el territo-
rio, se vuelve inviable el impulso unanime de toda la colectividad ciberespacial
de transferir o ceder, en términos de Hobbes (como se cita en Buzan, 1983), los
medios de poder a un leviatan para garantizar la seguridad en un entorno anar-
quico. En consecuencia, se genera una proliferacion de actores que pueden fun-
gir como intermediarios de la voluntad del Estado, asi como competir o no con
este en el desarrollo de gobernanza; estos seran denominados a partir de ahora
como actores reguladores.
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Los principales actores reguladores identificados son los Estados, las pla-
taformas/sistemas, los escenarios cibernéticos, y las comunidades virtuales.
Estos ejercen influencia sobre las interrelaciones de los usuarios del ciberespa-
cio o, en otras palabras, delimitan lo que estos Ultimos pueden y no hacer, al igual
que la forma como lo hacen. Esa habilidad es denominada por este libro como
poder comportamental, y sera el objeto de andlisis de la presente seccion. Este
tipo de poder puede ser tacito o directo, dependiendo del nivel de conciencia que
los actores mencionados, junto con el usuario final, tengan de la relacion.

Entender a los actores reguladores y la manera como estos se comportan y
gjercen poder comportamental requiere el desarrollo de cuatro conceptos socio-
l6gicos basicos: comunidad, membresia, sistemas de valores y autoridad. Estos
son requeridos porque el ciberespacio, no obstante ser intangible, es un lugar
donde ocurren interrelaciones que, al final, siguen siendo entre personas. Y las
personas, en su comportamiento como criaturas sociales, extrapolan al ciberes-
pacio, consciente o inconscientemente, mecanismos de autorregulacion exis-
tentes en el "mundo real” (por ejemplo, administradores, aceptacion de términos,
resolucion de controversias, vigilantismo, etc.) (Brainard, 2010; Fox & Roberts,
1999).

Las comunidades, desde la posicion del comunitarianismo de Walzer (1983),
son un conjunto de individuos que conviven e interactuan para el cumplimiento
de un objetivo comun. En estas, la membresia, entendida como la posibilidad
de ser parte del grupo, se distribuye con el fin de asegurar que Unicamente los
iguales estén juntos. Los criterios de distribucion de la membresia y la calidad
de "igual" se desprenden de la alineacion y la aceptacion de un sistema de va-
lores que constituyen la identidad de la comunidad. A eso se le conoce como la
autodeterminacion de la comunidad vy, en teoria, sus miembros deberian estar
prestos a defenderla.

El sistema de valores se compone de muiltiples elementos: creencias, ri-
tos, historias, memoria colectiva, normas y leyes, simbolos y comportamientos
aceptados y condenados, entre otros. Dicho sistema se manifiesta a través de
las instituciones de gobierno, religion y educacion, al igual que en los medios
de expresion escrita, oral y visual (por ejemplo, arte, leyes, literatura, canciones,
etc.). Para que un sistema de valores sea Util para la comunidad, este debe ser
claroy ensefiado a sus miembros (Wray-Lake et al., 2014).

La desviacion del sistema de valores —y por ende, el incumplimiento del con-
trato social— puede desencadenar distintas formas de castigo. Estos pueden
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ser privativos (por ejemplo, el aislamiento), fisicos y psicoldgicos (por ejemplo,
la tortura y la muerte), econdmicos (por ejemplo, las multas y las compensacio-
nes), simbdlicos (por ejemplo, el sefialamiento y la exigencia de disculpas publi-
cas), e ir directamente contra la membresia (por ejemplo, la expulsion y el exilio).
El propdsito del castigo es forzar el cumplimiento —incumplir en si mismo ya
constituye algo— vy suplir el dafio que la accion genera en la comunidad o en
algun otro miembro.

Aquel considerado la "autoridad” es quien se encarga de velar por el sistema
de valores, asi como de determinar y ejecutar el castigo correspondiente. La au-
toridad puede ser adquirida por mérito propio, como ocurre en las dictaduras, o
ser designada a través de la eleccién popular. En cualquier caso, y no sin un limi-
te en la mayoria de los casos, la autoridad controla los medios coercion, disua-
sion y persuasion. Por ejemplo, en las democracias sus miembros, entendidos
como los nacionales, o poblacién, ceden al gobierno el monopolio de la fuerza
(por ejemplo, la policia), pero este tiene ciertas reglas que, por principio, debe
respetar, y que se pierden completamente en los regimenes dictatoriales (por
ejemplo, el uso de la policia para reprimir la oposicion politica).

Al trasponer estos cuatro conceptos sociolégicos al contexto de ciberespa-
cio, y suponiendo que se mantengan el comportamiento social que nos define
como especie y el acceso tecnoldgico, todos los usuarios, desde los comunes
hasta los considerados ilegales ante los ojos de la ley (por ejemplo, criminales,
terroristas, etc.), hacen parte de o han tenido acceso a algun tipo de comunidad
virtual. La comunidad virtual se erige como una asociacién de usuarios, con o sin
identidad diluida, que conviven e interacttan por o para un fin comun en particu-
lar (Brainard, 2010; Fox & Roberts, 1999).

Las comunidades virtuales tienen, por lo general, una persona denominada
“administrador”, que tiene las funciones de: proteger el sistema de valores de la
comunidad; otorgar y modificar accesos y privilegios, y aceptar, negar y despojar
membresias. Dicho administrador puede o no ser el creador de la comunidad, y
termina estableciendo qué interactian los miembros dentro del marco del obje-
tivo comun que los define, y como lo hacen. Por ejemplo, el administrador de una
comunidad existente en un foro o en un grupo de red social que tiene como fin
compartir fotos de aves establece normas frente a la autoria de tales imagenes,
y puede bannear (prohibir) —equivalente ello a despojar de la membresia— a los
usuarios que se adjudiguen impropiamente créditos o que solo comparten foto-
grafias de automoviles.
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Las comunidades virtuales no existen en la nada: requieren un escenario
cibernético delimitado que las soporte (por ejemplo, redes sociales, aplica-
cion, intranet, videojuegos en linea, canales, foros, boards, chans, chats, etc.).
El escenario cibernético es un conjunto de datos, parametros, configuraciones,
protocolos y demas que son designados para cumplir un fin determinado que
implica el acceso de varios usuarios conectados en red (i.e. comunicarse, com-
partir imagenes, realizar transacciones, etc.). La accesibilidad se hace posible
y facil a través de la creacion de interfaces gréaficas y auditivas instintivas para
los usuarios; adicionalmente, los componentes que dan vida a los escenarios
cibernéticos se encuentran alojados en otras plataformas o sistemas de mayor
envergadura, o dependen de ellos para su funcionamiento. Algunos escenarios
famosos son Instagram, YouTube, WhatsApp, Facebook, Twitter y 4Chan. La
Dark Web también tiene los suyos, pero son mas dificiles de ubicar de forma
permanente (por ejemplo, 8Chan). Una caracteristica de los escenarios que debe
tomarse en cuenta es su capacidad para dar forma a mas de una comunidad vir-
tual no excluyente; es decir, comunidades que brindan a los usuarios membresia
de manera simultanea. Asi, en el ejemplo del grupo de aves, los usuarios pueden
ser miembros, de forma paralela, de otras comunidades dentro de Facebook.

Aligual que ocurre en las comunidades virtuales, los escenarios cibernéticos
tienen sus propios sistemas de valores, los cuales dan a conocer, en la mayoria
de los casos, en forma de “condiciones” de prestacion del servicio. Estas condi-
ciones aplican sobre todas las comunidades virtuales que utilizan el escenario
cibernético para existir, al igual que los usuarios que se encuentran en cada una
de ellas. En el caso YouTube, producto de Alphabet Inc., cuando alguien se dis-
pone a crear una identidad o una cuenta, el escenario requiere al usuario remitir-
se a los siguientes términos:

Al usar o ingresar al sitio de Internet de YouTube o cualquier producto, sof-
tware, feed de datos y servicio de YouTube [..] usted acuerda expresamente
(1) estos términos y condiciones (en lo sucesivo los "Términos del Servicio"),
(2) la politica de privacidad de YouTube [...]Jque declara expresamente conocer
y aceptar en todos sus términos, y que se considera aqui integramente repro-
ducida [..] y (3) los Lineamientos de la Comunidad YouTube, [..] que declara
expresamente conocer y acepta en todos sus términos [..] Si no estuviera de
acuerdo con los Términos del Servicio, la politica de privacidad de YouTube o
los Lineamientos de la Comunidad YouTube, por favor no utilice el Servicio.
(YouTube, s.f)
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En el ciberespacio muy pocos escenarios existen sin un “duefio”; la mayo-
ria de estos son productos o servicios prestados, con o sin animo de lucro, por
usuarios o empresas. Dichos "duefios” son, igualmente, actores reguladores,
identificados con el nombre de plataforma/sistema en esta seccion, que tienen
sus propios sistemas de valores, los cuales proyectan hasta el usuario final.
Facebook, por ejemplo, es una plataforma/sistema que tiene bajo su tutela dife-
rentes escenarios cibernéticos, considerados por ellos productos o servicios, y
sobre los cuales establecen los términos que se detallan a continuacion.

Declaracion de derechos y responsabilidades

Esta Declaracion de derechos y responsabilidades [..] tiene su origen en los
Principios de Facebook y contiene las condiciones de servicio que rigen nues-
tra relacion con los usuarios y con todos aquellos que interactian con Face-
book, asi como con las marcas, los productos y los servicios de Facebook,
gue se denominan "servicios de Facebook" o “servicios". Al utilizar o acceder
a los servicios de Facebook, muestras tu conformidad con esta Declaracion,
que se actualiza periddicamente [..] Puesto que Facebook ofrece una amplia
gama de servicios, es posible que te pidamos que leas y aceptes condiciones
complementarias aplicables a tu interaccion con una aplicacion, un producto
o un servicio determinados. (Facebook, 2015)

Facebook, como se evidencia en el fragmento anterior, contiene sus propios
“principios” —elementos de un sistema de valores— que, espera, sean aceptados
por todos, y que eventualmente acaban influenciando las interacciones de los
usuarios. Los principios del sistema/plataforma son: 1) libertad para compartiry
conectarse; 2) propiedad y control de la informacién; 3) flujo libre de informacioén;
4) igualdad fundamental; 5) valor social; 6) plataformas y estandares abiertos;
7) servicio fundamental; 8) bienestar comun, y 9) un mundo. Los sistemas/pla-
taformas no son autdénomos, pues sus actividades se hallan regidas por las re-
glamentaciones del territorio donde su infraestructura tecnoldgica se encuentra,
asi como por las del sitio donde prestan el servicio. Asi lo establece Facebook
cuando afirma en la introduccion de sus principios que "la consecucion de estos
[...] deberia estar limitada tinicamente por la ley, la tecnologia y las normas socia-
les en continuo desarrollo” (Facebook, s. f.).

La manera como los actores reguladores, desde el Estado hasta la comuni-
dad virtual, influencian las interrelaciones de los usuarios, o, en otras palabras,
proyectan poder comportamental, se puede describir a la manera de un flujo en
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cascada, como el que se muestra en la figura 1. Un evento ocurrido en Singapur
en 2014 permite describir de mejor manera dicho flujo, al igual que la manera
como este tipo de poder funciona.

Singapur es uno de los paises con tejido social mas complicados del mundo.
En esta pequefia isla del Pacifico conviven miles de personas provenientes de
multiples paises, al punto de que existen en su territorio cuatro idiomas oficiales
(i.e. inglés, mandarin estandar, tamil y malayo) y diez religiones (i.e. hinduismo,
zoroastrismo, judaismo, budismo, taoismo, jainismo, cristianismo, islam, sijismo
y baha'i). En el pasado, el pais sufrié revueltas religiosas y raciales; una de las
mas complejas fue la de 1964, denominada Communal Riots, que dejo varias
docenas de muertos y heridos (Richard, 1984).

Figura 1. Establecimiento de los flujos del poder comportamental, segun los au-
tores reqguladores

NIVEL DE AFECTACION

Fuente: elaboracion propia.

Con el fin de evitar nuevas rupturas en la nacién, el gobierno de Singapur
establecio fuertes leyes contra cualquier manifestacion de “discursos de odio",
0 hate speech, por medio de la Sedition Act (The Statutes of the Republic of
Singapore, 2013). Las empresas de servicios cibernéticos que operan en la isla
deben tener especial cuidado y ver por el cumplimiento de sus politicas fren-
te a la tematica. De igual forma, transfieren esas politicas a los productos que
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ofrecen, y esperan que los usuarios acepten y cumplan, como clientes, ciertos
compromisos. Un usuario que no admita dichos términos, simplemente, no po-
dra hacer uso del servicio (Price, 2002).

En junio de 2014, Google (plataforma o sistema) se vio obligado a remover
el blog llamado Blood Stained Singapore (comunidad virtual), ofrecido por su
producto Blogger (escenario cibernético), luego de que el gobierno singapurense
emitié su "recomendacion” al respecto. El blog tenia como propésito describir y
demostrar disgusto, de manera no violenta, hacia la poblacion filipina que habita
la isla. Las autoridades locales consideraron que esa era la vision de un extre-
mista que podria ser enjuiciado, junto con sus simpatizantes (usuarios), mien-
tras algunos analistas vieron en ello un disgusto de la poblacién frente a las
politicas laborales (The Independent, 2014).

Los usuarios del ciberespacio en Singapur, y muy seguramente en otros
paises, vieron como los valores considerados correctos por un Estado fueron
impuestos a un sistema o una plataforma de servicios cibernéticos. Asi mismo,
evidenciaron como estos se transformaron en politicas que los clientes tuvieron
que aceptar para emplear sus productos y, eventualmente, poder interactuar. En
tal sentido, los usuarios en Singapur que empleen los servicios de Google en-
frentan la siguiente situacion: aceptar los términos (i.e. no hacer expresiones de
odio) para emplear el escenario que les permite constituir una comunidad virtual
donde interactuar o, por el contrario, no hacerlo y verse obligados a buscar otro
medio. (Siyuan & Chen-Wei, 2019).

El flujo de los actores reguladores tiene sus propias particularidades que de-
ben distinguirse, y que el ejemplo de Singapur no desarrolla. En primera instan-
cia, si bien la figura 1 muestra una relacion jerarquica, el flujo no necesariamente
es continuo; en otras palabras, la influencia puede provenir desde cualquiera de
los niveles superiores al usuario, y no necesariamente tiene que pasar por todos
los niveles para ser efectiva. Veamos a continuacién algunos casos en los cuales
esto se genera.

1. Flujo Directo Estado-Usuario
«  En 2015, el ciudadano neozelandés Philip Blackwood fue sentenciado
a dos aflos de carcel y trabajos forzados en Myanmar por valerse de
una imagen de Buda usando audifonos para promocionar un bar en su
cuenta de Facebook. Aunque Facebook no consideraba esto una viola-
cion de sus "normas comunitarias o principios”, para el pais donde se
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encontraba el usuario el acto fue tipificado como el delito de "“irrespeto a
la religion” (Associated Press & AFP, 2015).

En 2017, dos ingleses fueron capturados en Tailandia por realizar strea-
ming ilegales, con animo de lucro, de los partidos de la Champions
League, a través de Cajas Kobi y de IPTV. Aunque el pais asiatico no
es famoso por sus reglas hacia la propiedad intelectual —y eso no es
diferente en sus prestadores de servicios cibernéticos—, la operacion se
hizo por la presion ejercida desde el gobierno britanico. Prueba de dicha
presion es que los individuos fueron eventualmente entregados a la em-
bajada inglesa (BBC News, 2017).

2. Flujo directo plataforma/sistema-usuario

Aunque los paises tienen diferentes regulaciones frente a la proteccion
de datos y de informacion personal, Alphabet Inc. —nuevo holding que
contiene a Google— establece su propio criterio a los usuarios de cual-
quiera de sus servicios creando su propio conjunto de normas —com-
ponente de un sistema de valores—. En su seccién de "Condiciones y
privacidad" se lee textualmente:

Al subir, almacenar o recibir contenido o al enviarlo a nuestros Servicios o a
través de ellos, concedes a Google [...] una licencia mundial para usar, alojar,
almacenar, reproducir, modificar, crear obras derivadas [...] comunicar, publi-
car, ejecutar o mostrar publicamente y distribuir dicho contenido. Google usa-
ra los derechos que le confiere esta licencia Unicamente con el fin de propor-
cionar, promocionar y mejorar los Servicios y de desarrollar servicios nuevos.
Esta licencia sequira vigente incluso cuando dejes de usar nuestros Servicios.
(Google, 2017)

SERVNET es un sistema/plataforma de la Dark Web que tiene como fun-
cion brindar hosting y encriptacion, y disefada principalmente para la
Tor Network. Debido a su naturaleza, no es posible determinar a qué
sistema legislativo se supedita SERVNET, pero establece una serie de
normas para la prestacion de su servicio a todos los escenarios ciber-
néticos y usuarios:

Network Security - You are not allowed to use this service for:
»  Spam, all forms of Email Abuse and Bulk Email related products

»  Background running programs (bots/daemons/monitors)
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»  Unauthorized monitoring of data or traffic on any network or system
without express authorization.

»  IPrange scanning/port scanning/vulnerability scanning

»  Unauthorized access to or use of data, systems or networks, including
any attempt to scan or test the vulnerability of a system or network or
to breach security or authentication measures without express autho-
rization.

»  The placement of material not deemed in good taste is not permitted
such as CP - customer is held fully responsible for any misuse of ac-
count regardless of whoever published the content.

»  Distributed Denial of Service (DDoS) - No resources and servers may
be used to perform any form of DDoS/DoS attacks. (Sevnet, s. f.)

3. Flujo directo escenario cibernético-usuario:

Wordpress.org es una de las plataformas disponibles para el almace-
namiento y el desarrollo de blogs. Aunque cada blog es una comunidad
virtual independiente, Wordpress.org establece una serie de reglas que
deben ser tomadas en cuenta, y las cuales no hacen referencia a nin-
gun Estado en particular. Algunas hacen referencia a conceptos técnicos
para el uso del correcto del servicio, mientras otras establecen una lista
de contenido que no es permitido: spam, pornografia, publicar informa-
cion personal, publicidad, violaciones a la propiedad intelectual...
GALAXY 3 es una red social de la Dark Web que tiene como propésito
conectar usuarios que quieran interactuar de manera anénima. Es so-
portada por el sistema/plataforma Elgg (elgg.org), pero no es posible
determinar algun lugar geografico que la vincule a leyes especificas —no
tendria sentido si el propdsito es tener anonimato en la web—. Aun asi,
GALAXY 3 establece las siguientes reglas para, como afirma, evitar que
esta se convierta en un mercado situado en el foco de atencion de las
diversas agencias gubernamentales y de las fuerzas policiales, asi como
para evitar que se convierta en el blanco de tales agencias:

1. No images of children. Including 3D or cartoon. Use your common sense,
if in doubt ask before you post. DO NOT ask for these things either, you will
be banned [..] 2. No public commercial trade. We don't want Galaxy3 turning
into a market place targeted by Government agencies [..] 3. No pornographic
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content and / or gore in public areas. Legal (18+) pornography / erotica and
gore are allowed in closed groups [..] 4. Images and avatars are considered
public content, so rule 1. and rule 3. apply [..] 5. No doxing or posting anything
that may endanger someone [..] 6. Do not solicit members into committing
a crime. This includes, but not limited to, hacking and carding requests [..]
7. Do not advertise criminal internet resources (clearnet or hidden) [..] 8. Be
respectful. Galaxy is a respectful community, allowing Freedom of Speech.
Harassment will get you banned [..] 9. Do not spam [..] 10. Do not scam [..] 11.
Do not advertise extremist / terrorist material [..] 12. No public sex ads. This is
not a dating site. (Galaxy 3, s. f))

4. Flujo directo comunidad virtual-usuario

+  Actualmente existe una proliferacion de grupos cerrados en Facebook
que se disefian con diversos propoésitos: por ejemplo, compartir una pa-
sion, tranzar bienes o servicios y establecer redes de apoyo. Dichos gru-
pos, generalmente, tienen un administrador que establece las reglas de
interaccion y determina qué es o no realizable en la comunidad. Dichas
reglas no necesariamente son un reflejo de Facebook o de las leyes de
los Estados. Asi, es comun ver cosas como: “prohibido ofrecimientos por
inbox", "publicaciones con fotos reales", etc.
LOLIFOX es una comunidad de la Dark Web que permite crear imageboards
—una especie de foro que opera, principalmente, haciendo uso de ima-
genes—. LOLIFOX establece una serie de reglas aplicables para todos los
usuarios que hacen uso de sus boards. No es posible establecer una linea
directa de influencia de otros actores regulares, por lo cual es posible su-
poner que las siguientes reglas son propias del administrador de LOLIFOX:

(1) Do not post child pornography or questionable 3DCG/3DPG/human dolls
sexual depictions of children or child abus €[..] (2) Do not post wipe, spam,
bypassing spam sheet, damage to the site and calls for it [..] (3) Bypassing
the ban can lead to an increase in the ban period and removal of all posts [..]
(4) The user is personally responsible for the materials posted on the site and
for compliance with the laws of the country in which it is located. (Lolifox, s. f.)

DEVIL'S SKY-MARKT es un mercado en la Dark Web que funciona con bit-
coins, y en el cual es posible hallar diferentes drogas (por ejemplo, cocaina,
L.SD, marihuana, heroina) y servicios de malware y hackeo, asi como elemen-
tos falsificados (por ejemplo, dinero, tarjetas de crédito, pasaportes, etc.).
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A pesar de tener una naturaleza ilegal, el administrador demarca los bienes
prohibidos que se vayan a tranzar. servicios de asesinato, venenos, armas de
destrucciéon masiva, pornografia infantil o armas de fuego, y acciones que aten-
ten contra la integridad de personas (i.e. red romos). De igual manera, establece
unos comportamientos prohibidos para los usuarios, como, por ejemplo, subirse
personalmente la calificacion, o rating.

Las demas caracteristicas del flujo de los actores reguladores que es nece-
sario describir responden a los niveles de conciencia y de influencia, como se
muestra en la figura 1. Centrado en la posicion de los usuarios finales, la con-
ciencia que estos tienen del poder comportamental que ejercen los actores re-
guladores sobre sus habilidades para realizar interacciones interciberespaciales
tiene una tendencia a decrecer a medida que dichos usuarios se acercan mas al
Estado; no obstante, no puede afirmarse lo mismo de la relacion entre actores
reguladores. Los casos estudiados evidencian que estos, por lo general, conocen
los sistemas de valores de quienes que se encuentran en un lugar superior en la
jerarquia, lo cual explica por qué crean descargos de responsabilidad —en inglés,
disclaimer—.

Es necesario profundizar en la explicacion de la tendencia frente a la concien-
cia en el flujo de los actores reguladores. Aun asi, la sociologia nos brinda una
pista: Foucault (1982) incita a pensar que identificamos con mayor facilidad los
sistemas de valores de las estructuras con las cuales tenemos una interaccion
directa (por ejemplo, familia, colegio, amigos, clubes etc.), y tendemos a desco-
nocer las que son mas subjetivas; de ahi que sean pocas las personas que cono-
cen las leyes que gobiernan al ciberespacio en cada pais donde se encuentran,
y menos aun, las que leen y cumplen los términos de un sistema/plataforma.

La caracteristica final del flujo de los actores requladores tiene que ver con
el nivel de influencia o, en otras palabras, la magnitud de poder comportamental
gue son capaces de transmitir a otros actores y usuarios finales. El Estado es el
actor que ejerce mayor influencia, y esta se va diluyendo para los otros actores
en la medida en que se acercan al usuario final en la jerarquia descrita en la
figura 1. De esa manera, y debido a la desterritorializacion, los Estados solo po-
dran influenciar a quienes se encuentren en su territorio, salvo que haya alguna
herramienta que brinde capacidades transnacionales. Asi mismo, una platafor-
ma/sistema solo podra influenciar los escenarios cibernéticos bajo su control
directo; los escenarios cibernéticos y a sus comunidades, y estas Ultimas, a sus
miembros.
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Existe, entonces, un limite a la influencia del poder comportamental que se
manifiesta a modo de una frontera imaginaria, como se muestra en la figura 2.
A pesar de ello, se debe tener presente que la manifestacion simultanea de mul-
tiples actores reguladores no implica que sus sistemas de valores sean exclu-
yentes: por el contrario, pueden facilmente darse los casos en los que estos se
complementen, o en los que un actor regulador define cudl es el sistema que tie-
ne mayor preponderancia. De igual forma, los actores pueden optar por esque-
mas de coinfluencia, a través de mecanismos de cooperacién o entendimiento
(i.e. joint-ventures, tratados, etc.).

Figura 2. Distribucion de la influencia de los actores requladores en el marco del
poder comportamental.
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Fuente: elaboracion propia.

Facebook, en sus condiciones de servicio, hace la salvedad de que, debido
a la existencia de multiples productos, los cuales se comportan como escena-
rios cibernéticos delimitados, hay términos complementarios que pueden llegar
a entrar en conflicto con su "Declaracion de Condiciones (DDR)". Por tal razon, el
sistema/plataforma afirma lo siguiente:
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Puesto que Facebook ofrece una amplia gama de servicios, es posible que
te pidamos que leas y aceptes condiciones complementarias aplicables a tu
interacciéon con una aplicacion, un producto o un servicio determinados. En
caso de que esas condiciones complementarias entren en conflicto con esta
DDR, las condiciones complementarias asociadas con la aplicacion, el pro-
ducto o el servicio prevaleceran en lo referente al uso de tales aplicaciones,
productos o servicios en caso de conflicto. (Facebook, 2015)

Los Estados utilizan comunmente los medios ofrecidos por las organizacio-
nes internacionales para entablar mecanismos de cooperacion. Los compromi-
sos adquiridos o demostrados en los documentos de dichas organizaciones no
contravienen, por ser un principio fundacional de estas, la soberania de ninguno
de sus miembros. En tal sentido, los sistemas de valores de los Estados coexis-
ten paralelamente para lograr cierto grado de coinfluencia en el ciberespacio o,
en otras palabras, proyectar de manera conjunta poder comportamental.

En el contexto del ciberespacio, la Organizacion de los Estados Americanos
(OEA) tiene varios documentos que sirven para demostrar la afirmacion anterior.
Estos son: 1) Declaracion sobre Seguridad en las Américas de 2003; 2) Seguridad
Multidimensional (OEA/Ser.K/XXXVIII/ CES/dec.1/03 rev. 1); 3) Adopcion de una
Estrategia Inter-americana para combatir las Amenazas a la Ciberseguridad
(AG/RES. 2004/XXXIV-0/04), y 4) Declaracion para el Fortalecimiento de la
Ciberseguridad en las Américas (OEA/SerL/X.2.12/ 7 March, 2012 CICTE/
DEC.1/12 rev. 1).

La Declaracion de Seguridad de las Américas, de 2003, reconoce los inci-
dentes en la seguridad cibernética como una amenaza no tradicional a los
Estados. En la mencionada declaracion los miembros se comprometen a en-
frentar las manifestaciones de terrorismo y delincuencia en el ciberespacio, asi
como a desarrollar e implementar una estrategia integral de la OEA sobre segu-
ridad cibernética. La estrategia disefiada (AG/RES. 2004/XXXIV-0/04) urge, en-
tre otros elementos, a que los Estados participantes establezcan e identifiquen
los Computer Security Incident Response Teams (CSIRT). Tales compromisos
se reafirman en la Declaracion para el Fortalecimiento de la Ciberseguridad, de
2012.

Se debe tener presente que el poder comportamental no se circunscribe
Unicamente a las interacciones interciberespaciales persona-persona, sino que
también cobija aquellas entre persona-sistema y sistema-sistema, lo cual signi-
fica que los estimulos, automatizados o no, tienen unos limitantes. Por ejemplo,
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por mas que un usuario quiera vulnerar un escenario delimitado, estos tendran
politicas que expresan directamente el comportamiento como indeseado. De
forma similar, los sistemas de valores restringen las respuestas reciprocas a los
estimulos de un actor. En otras palabras, un miembro de una comunidad virtual
no deberia esperar que otro responda inmediatamente de forma contraria a las
reglas internas, incluso si es incitado.

Debe hacerse una ultima observacion frente al poder comportamental, y es
sobre la capacidad de los actores para resistir la influencia. Existen multiples
técnicas para hacerlo —esto serd la tematica del préximo capitulo, pero, dicho
de forma superficial, es posible tomando la decision de migrar, crear o destruir
los escenarios donde se realizan las interrelaciones interciberespaciales—; sin
embargo, al igual que como ocurre con el resto del modelo, cuanto mas cerca
se esté del Estado, tanto mas dificil sera. Por ejemplo, un usuario cansado de la
forma como un administrador lleva la dindmica en un grupo de Facebook puede
optar por salirse para buscar o crear uno nuevo y, de esa forma, hacer que la in-
fluencia del administrador desaparezca; no obstante, cambiarse de red social es
mas dificil, y ain mas lo sera encontrar un escenario cibernético que no se halle
controlado por alguna de las grandes compafiias de tecnologia (por ejemplo,
Facebook, Apple, Microsoft, Amazon, eBay o Alphabet).

En la Dark Web, la dinamica descrita se manifiesta de una forma muy similar,
salvo por el comportamiento del Estado. Debido a los productos y los servicios
ilegales que alli se transan —se debe mencionar que no todo lo que alli se transa
0 se hace es necesariamente ilegal—, los Estados son bastante agresivos en
buscar el cumplimiento de sus sistemas de valores por parte de los demas acto-
res reguladores y usuarios. Ello termina reflejandose en una mayor destinacion
de recursos para el ejercicio de la autoridad y en castigos mas fuertes.

En términos de la concepcion basica del "poder”-relacion de "A" y “B", el
poder comportamental se traduce de la siguiente manera: un actor requlador
("A") puede lograr que otro actor requlador de menor jerarquia, o usuario final
("B"), realice o no algo en el ciberespacio que guarda estrecha relacion con un
sistema de valores predefinido. Para ello, el sistema es acompafado de meca-
nismos de castigo y autoridad que pueden afectar, entre otros, la membresia.
En cualquier caso, el poder comportamental de "A" sobre “B" termina influyen-
do las interacciones de "B", asi como las respuestas reciprocas de terceros a
sus estimulos.
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El poder funcional en las interacciones
interciberespaciales

El ciberespacio depende de unos componentes materiales y tecnolégicos para
existir como un entorno intangible donde los usuarios pueden interrelacionarse
(por ejemplo, redes, computadores, servidores, cableado, etc.). Quienes controlan
y vulneran estos elementos tienen la facultad para determinar quiénes pueden
interactuar y por cuanto tiempo, asi como los resultados de algunas interaccio-
nes. La facultad descrita es denominada por este libro poder funcional y, al igual
como ocurre con el comportamental, tiene una serie de actores reguladores con
su respectivo flujo de influencia y su respectivo nivel conciencia. Dichos actores
son: Estados, proveedores de servicio de internet (PSI/) e intermediarios.

En el capitulo segundo se desarrolld la manera como los Estados ejercen so-
berania sobre el componente fisico del ciberespacio que se encuentra en sus te-
rritorios, seguin se ve en la figura 3. En dicho capitulo se sugirié que los Estados,
como lo evidenciaba el caso del “Gran Firewall de China", tienen la facultad de limi-
tar acceso al ciberespacio y controlar su contenido para todos los usuarios que se
hallen sujetos al sistema juridico nacional. La misma idea fue ampliada en el poder
comportamental, y ahora es necesario retomarla para entender el poder funcional.

En la mayoria de los paises existen normatividades que reafirman el abso-
luto dominio del Estado sobre todo lo que tiene que ver con las telecomunica-
ciones en el interior de sus fronteras. Y como la mayoria de estos no tienen la
capacidad o los recursos para satisfacer autarquicamente la necesidad, también
establecen los procedimientos y las contraprestaciones para ceder a empresas
privadas la prestacion del servicio. De esa forma, la primera manifestacion del
poder funcional es la potestad del Estado para determinar quiénes pueden brin-
dar acceso al ciberespacio, asi como las reglas generales para hacerlo; en otras
palabras, para seleccionar los actores reguladores en el nivel PSI, tal cual se
muestra en la figura 3.

En Colombia se establecio la Ley 1341 de 2009, por la cual se definen los
principios y los conceptos sobre la sociedad de la informacion y organizaciones
de las TIC. En su articulo 10, se habilita de forma general la provision de redes y
servicios de telecomunicaciones, el cual se reconoce como un servicio publico,
bajo la titularidad del Estado, a terceros que quieran hacerlo a cambio de una
contraprestacion periddica. Ello se ve complementado por el Decreto 1078 de
2015, que obliga a todos los posibles interesados a tener un Registro TIC para
facilitar el control estatal.
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Figura 3. Establecimiento de los flujos del poder funcional, segun los autores
requladores

NIVEL DE AFECTACION

Fuente: elaboracion propia.

La segunda manifestacion del poder funcional desde el Estado es la prohi-
bicién expresa de acceso a internet en ciertos lugares y nichos poblacionales.
Canada, por ejemplo, prohibe el uso de internet en sus carceles provinciales y
federales para los prisioneros. Estados Unidos, por el contrario, tiene un siste-
ma altamente monitoreado que permite un acceso restringido a sus presidiarios
a correos electronicos (i.e. Trust Fund Limited Inmate Computer System), asi
como internet para fines de educacion y reintegracion.

La tercera manifestacion del poder funcional del Estado es, como en el caso
de China, su habilidad para manipular y denegar cierta informacion a los usua-
rios del ciberespacio a partir de consideraciones en sus sistemas de valores.
Esto Ultimo, en los términos del primer capitulo, significa que los estimulos de
los usuarios solo tendran las respuestas reciprocas esperadas, no por ellos, sino
por un tercero aparentemente exégeno a la interaccion (por ejemplo, busquedas
de Taiwan en China). Esta Ultima manifestacion pone sobre la mesa, y de manera
evidente, la relacion que hay entre ambos tipos de poder.

El poder funcional y el poder comportamental son independientes, pero se
hallan estrechamente relacionados. El primer tipo de poder afecta directamente
al ciberespacio como entorno, y tacitamente, a los actores reguladores y usua-
rios finales. El segundo tipo, por el contrario, afecta particularmente a los actores
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y usuarios, sin que ello implique algun tipo de influencia sobre el ciberespacio.
Aun asi, el poder funcional se alimenta del sistema de valores central del com-
portamental para justificar su aplicacion; es decir, para encontrar un argumento
que permita dictar los términos de conectividad al ciberespacio y el acceso a
informacién. Miremos una analogia que nos permita entender esto mejor.

Imaginemos un bar exclusivo que brinda el lugar perfecto para interac-
tuar. En la entrada de este se encuentra un individuo del personal encargado
de brindar seguridad, asf como de permitir y cobrar el ingreso a otras personas.
Supongamos que al personal de seguridad se le han dado unos criterios para
controlar la admisién: solo mayores de edad, uso de traje formal, 50 ddlares por
persona y hasta las 2:00 a. m. Adicionalmente, y una vez dentro, se espera que
los clientes tengan un comportamiento enmarcado dentro de las reglas fijadas
por la administracion.

El personal de seguridad estd empleando poder funcional cuando configura
la naturaleza del bar, y cuando determina quiénes pueden entrar o no, asi como
el tiempo de permanencia. Quienes se encuentran afuera solo podran interactuar
con los demas clientes si superan, a través del cumplimiento de los requisitos de
ingreso, la infraestructura fisica que conforma al bar, y que funge como barrera
(i.e. paredes, ventanas y puertas). Una vez adentro, el sistema de valores del
establecimiento entra en accion ejerciendo poder comportamental sobre todos
los presentes, y configurando lo que se puede o no se puede hacer, al igual que
las formas para ello. Las personas que no acepten o violen el sistema de valores
podran ser expulsadas del lugar.

En la analogia, el entorno donde las personas se encuentran interactuando,
lo que entendemos abstractamente como "bar”, es el ciberespacio. La mesa, las
paredes, los asientos, la barra, la musica, los aromas y los demas componentes
que hacen posible la concepcién de un "bar” equivalen a la infraestructura fisi-
ca y digital del ciberespacio. Las reglas impuestas por la administracion a sus
clientes son similares a los sistemas de valores que proyectan los actores regu-
lares; en este caso, una comunidad virtual. Y la funcion que cumple el personal
de determinar el ingreso y la permanencia de los clientes es, como veremos a
continuacion, analoga a la de un proveedor del servicio de internet.

Ahora bien, supongamos que a la puerta del bar llega alguien que cumple
con los criterios de ingreso, pero viene en estado de embriaguez. El personal de
seguridad puede optar por restringirle a dicha persona el acceso al estableci-
miento argumentando que tiene la capacidad potencial para violentar las reglas
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de comportamiento fijadas por la administracion. En tal sentido, el poder fun-
cional se alimenta del sistema de valores del poder comportamental. Un equi-
valente en el ciberespacio es cuando China bloquea las busquedas en internet
relacionadas con Tiananmen porque contradicen la lectura oficial de los hechos
y, por ende, pueden poner en peligro la unidad de la nacion.

No solo los Estados ejercen poder funcional en el ciberespacio: todos los que
tengan privilegios y control sobre la infraestructura fisica y su configuracion po-
dran hacerlo. Los PSI, de hecho, ejercen tal tipo de poder sobre sus usuarios. Al
controlar los servidores de conexidn, ellos determinan quiénes pueden acceder
al ciberespacio, su velocidad de conectividad y el tiempo disponible.

Supongamos que un usuario quiere ver todas las temporadas disponibles
de la serie de moda en su computador, via streaming. Para ello, el usuario con-
tratd por un mes con un PSI una suscripcion prepagada a internet que le brinda
TMB de velocidad real; sin embargo, debido a la longitud y el numero de capitu-
los, requeriria al menos dos meses para satisfacer completamente su interés. Al
comenzar el proceso de streaming, el usuario se da cuenta de que la velocidad
de su servicio detiene constantemente la reproduccion, y hace casi imposible
disfrutar la serie.

En términos del poder funcional e interacciones en el ciberespacio, la situa-
cion hipotética del streaming, bastante comun de por si, se traduce de la siguien-
te forma: el individuo hace un estimulo al sistema que almacena la serie, del cual
obtiene la respuesta reciproca esperada, pues evidencia como el video carga en
su computador; no obstante, el ancho de banda que el PSI le permite tener (i.e.
MB) constrifie el nivel de respuesta del sistema, y eso lleva a que el interés del in-
dividuo se vea afectado. Asi, las condiciones del PSI, las cuales representan sus
posturas econdmicas como prestador del servicio, establecen unas condiciones
—en tiempo y modo— que enmarcan el ciberespacio donde nuestro individuo
pretende interactuar.

Otra manifestacién del poder funcional que permite ilustrar como un actor
diferente del Estado delimita al ciberespacio para otros, desde el contenido y la
informacion, ocurre cuando tenemos conexion de cortesia en algun estableci-
miento. Cuando llegamos a un lugar comercial o publico, y hacemos uso de su
Wifi, es comun someterse a un cronémetro que indica el uso gratuito de cone-
xion, diferentes procesos de registro y autenticacion, banners de propaganda y
un sistema de control parental. Dichos elementos influencian enormemente las
formas como interactuamos, al igual que las razones para hacerlo.
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Seguramente, muchos de nosotros hemos utilizado el Wifi de un aeropuerto
donde se nos indica que tenemos "30 minutos gratis de internet”, pero pocos
hemos analizado lo que sucede bajo el lente del poder. Lo primero que ocurre es
qgue aceptamos develar nuestra identidad, y, por la premura del tiempo, asumir
un ritmo acelerado. Subsecuentemente, nos vemos forzados a ver contenidos
gue no esperamos 0 no deseamos (por ejemplo, propagandas), porque es una
exigencia para completar el proceso de conexion. Y, finalmente, una vez logrado
el acceso, debemos ajustar lo que podemos hacer al sistema de filtro de la red.
Asi, sucede que muchas veces terminamos llenos de e-mail promocionales, pese
a no haber podido lograr nuestro cometido durante esos valiosos 30 minutos.

En el poder funcional, el flujo de influencia y el nivel de conciencia se com-
portan de manera similar a como sucede en el poder comportamental. Asi, el
nivel de afectacién o de influencia puede ir desde un individuo en particular hasta
toda una comunidad; el tamafo dependera del nivel de control que un actor ten-
ga sobre la infraestructura y la configuracion del ciberespacio. De igual forma,
es muy raro gue un usuario final tenga completo conocimiento de las medidas
tomadas por un Estado o PSI, y de la manera como estas influyen en sus inte-
racciones interciberespaciales.

Ahora bien, el poder funcional, a diferencia del comportamental, es mas sus-
ceptible a la intervencién de actores exdgenos que no hacen parte del flujo como
actor regulador que se ilustro en la figura 3. Por ejemplo, un hacker o un Estado
pueden facilmente vulnerar la accesibilidad, los componentes fisicos y digitales
y el contenido del ciberespacio en otro territorio, y asi afectar directamente las
interacciones interciberespaciales; sin embargo, raro seria que estos pudiesen
influenciar el sistema de valores, y en consecuencia, tacitamente, el comporta-
miento de los usuarios finales.

La resistencia del poder funcional dependera de si el actor regulador hace
parte del flujo descrito, como se ve en la figura 3, o de si, por el contrario, es
un tercero exdgeno a la relacion de influencia. En el primer caso, en la relacién
usuario-intermediario, el poder se agota cuando el usuario decide encontrar otra
fuente de conexion, y el intermediario, no prestar el servicio; sin embargo, ha-
cer lo mismo respecto a un PSI es mas dificil y tomara mas tiempo, pues en
ello intervienen variables como la oferta existente, las politicas de la compafiia
y los recursos financieros del usuario para cambiar el servicio. Finalmente, si el
Estado es el que esta condicionando al ciberespacio, superar su influencia es,
para alguien sin conocimiento técnico avanzado, algo imposible.
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Cuando la fuente del poder funcional es un actor exdgeno, la resistencia a la
influencia se transfiere al dominio de la ciberseguridad o ciberdefensa. En tales
casos, el objetivo es evitar, por los medios y las técnicas necesarios, que ese ac-
tor controle los términos de conexién y de contenido disponible. En este campo
es posible hablar de la triada de la seguridad de la informacion (i.e. disponibili-
dad, confidencialidad e integridad), al igual que de conceptos relacionados con el
servicio (i.e. accesibilidad, redundancia, resiliencia, entre otros).

En términos de la concepcion basica del "poder”-relacion de “A"y "B", el po-
der funcional se traduce de la siguiente manera: un actor regulador ("A") puede
lograr que otro actor regulador de menor jerarquia, o usuario final ("B"), tenga o
no acceso al ciberespacio, o visualice cierta informacién. En tal sentido, el ac-
tor "A" configura el tipo del ciberespacio al que "B" puede acceder, asi como las
formas y los modos para hacerlo. Para ello, “A" depende del control que pueda
ejercer sobre la infraestructura tecnoldgica vy fisica del entorno intangible, asi
como de los argumentos que le permitan crear los sistemas de valores. El poder
funcional de "A" sobre "B" termina influyendo en las interacciones de "B", en el
sentido de que determina cuando pueden realizarse, asi como las respuestas
reciprocas de terceros a sus estimulos.

| ecciones

+ La aparicién de actores reguladores desvirtia la concepcion del cibe-
respacio como un lugar donde reina la anarquia. A decir verdad, existen
multiples sistemas de valores jerarquizados que coexisten, y constitu-
yen asi un intrincado conjunto de criterios que influencian directamente
la manera como los usuarios realizan interacciones interciberespaciales,
aligual que las respuestas reciprocas y los estimulos llevados a cabo.

« El poder comportamental constituye la manera como los actores re-
guladores proyectan sus sistemas de valores en el ciberespacio, en un
fendmeno que se comporta como un flujo descendente. El sistema de
valores delimita qué, cémo y dénde los actores reguladores, segun la
jerarquia y los usuarios, pueden "HACER" en el ciberespacio.

+ Los actores reguladores identificados para el poder comportamental
son, en orden descendente: 1) el Estado, centro del sistema social mo-
derno; 2) las plataformas/sistemas, proveedores de los escenarios ciber-
néticos delimitados donde ocurren las interacciones; 3) los escenarios
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cibernéticos delimitados, o servicios cibernéticos que permiten la inte-
raccion, y que contienen mas de una comunidad virtual; 4) la comunidad
virtual, o asociacion de usuarios, con o sin identidad diluida, que convi-
ven e interactlan por o para un fin comun en particular.

El poder funcional es la habilidad de un actor para dictar los términos de
conectividad al ciberespacio, asi como el acceso a informacion; incluso,
si es en detrimento de otros. Este determina, entonces, cuando los usua-
rios pueden usar el ciberespacio y, por ende, interrelacionarse. Asi mis-
mo, influencian lo que estos pueden encontrar en el dominio intangible,
de modo que fungen como una especie de modelador.

Al igual que como ocurre con el poder comportamental, el funcional
también tiene una serie de actores reqguladores que se comportan jerar-
quicamente. Estos son, en orden descendente: 1) El Estado, centro del
sistema social moderno, y quien controla los derechos de conexion en
un territorio determinado; 2) los PSI, encargados de la distribucion del
servicio de internet desde el backbone hasta el usuario final, y 3) el inter-
mediario, o prestador de servicio a internet temporal para el usuario final.
El poder funcional y el poder comportamental existen entre todos los
tipos de actores mencionados en capitulos anteriores. La forma como
se manifiestan puede ser distinta, pero se hallan igualmente presentes
entre la legalidad y la ilegalidad.

En ambos tipos de poder, el comportamental y el funcional, el nivel de
influencia sera mas fuerte cuanto mas cerca del Estado se halle la fuen-
te. De igual forma, y de manera inversa, el nivel de conciencia decrecera
mientras mas lejos se halle la fuente del usuario final. Cuando el nivel
de conciencia es alto, es posible hablar de un poder comportamental o
funcional de naturaleza directa, y cuando la relacion se invierte, se esta
ante un caracter tacito.

El cumplimiento de la influencia que emana de ambos tipos de poder
viene acompafado de mecanismos de autoridad y de castigo. Estos se-
ran tanto mas drasticos —entendido ello como capaces de afectar la
integridad fisica o juridica de un actor regulador o usuario final— cuanto
mas alto sea el nivel de influencia.

Existen diferencias fundamentales entre los poderes comportamentales
y los funcionales. En primer lugar, el funcional es mas susceptible de
sufrir injerencias de terceros actores exégenos a la relacién de poder
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visualizada en el flujo. Cuando ello ocurre, estamos ante un incidente de
ciberseguridad o ciberdefensa. Y en segundo lugar, la desterritorializa-
cion y la dilucion de la identidad pueden servir para superar la influencia
del Estado en cuanto a lo comportamental, pero no en cuanto a lo fun-
cional. No todos los actores tienen los medios ni los conocimientos para
controlar su conexion sin estar sujetos a la jurisdiccion territorial de un
Estado, lo cual es mucho mas complejo para quienes se mueven entre
la ilegalidad.
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