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Los actores del ciberespacio son incapaces de tener una plena certeza sobre lo 
que sucede en el interior de ese entorno, lo cual es singular si se considera que 
es el único dominio hecho y controlado por el hombre. La razón de esta inhabili-
dad se desprende de las características del ciberespacio (i.e. desestatalización, 
dilución de la identidad, desterritorialización e hiperconexión), las cuales, por 
permitir la interacción de múltiples actores a distancias y velocidades increíbles, 
sin que exista un verdadero control sobre la identidad, configuran el escenario 
perfecto para la incertidumbre. Esta incertidumbre, cuando la analizamos más 
a fondo, tiene una gran semejanza con el impacto psicológico que los doctri-
narios, tanto legales como ilegales, atribuyen al “elemento sorpresa”; al menos, 
así lo demuestran los distintos documentos que se encuentran disponibles para 
quien sepa buscar (por ejemplo, Security Paper on the Art of Anti Detection-3; 
Assassin V1.4 User Guide; Guía Introductoria Para la Seguridad en Momentos de 
Inestabilidad Social de Anonymous, y todos los disponibles en Vault 7).

Si en el ciberespacio reina la incertidumbre, y esta guarda mayor relación con 
la sorpresa, entonces vale la pena preguntarse cómo se manifiesta la sorpresa, 
cuál es su importancia y qué límites tiene su aplicación en las interacciones in-
terciberespaciales. La razón de indagar es sencilla. La historia nos ha demos-
trado el valor que ha tenido la sorpresa para zanjar relaciones distributivas que 
escalan a niveles de conflicto directo dentro del marco del “mundo material”. 
Ahora bien, dado que el ciberespacio es considerado el quinto dominio estratégi-
co, y que está profundamente arraigado en las sociedades modernas, no existen 
argumentos para restarle importancia al análisis.

En su empleo durante un contexto distributivo, el “elemento sorpresa” se 
presta, como se verá más adelante, para afectar las relaciones de poder, al igual 
que los medios y los modos empleados en ellas. El poder en las relaciones inter-
ciberespaciales se manifiesta, de acuerdo con las aproximaciones de este libro, 
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de una manera comportamental y otra funcional. La primera describe la forma 
como se influencia el comportamiento de los usuarios desde el cumplimiento 
de un sistema de valores predefinido por un conjunto de “actores reguladores”, 
mientras que la segunda hace alusión a cómo se puede delimitar al ciberespacio, 
desde lo tecnológico, para afectar las interacciones de los actores y sus resulta-
dos recíprocos.

El objetivo de este capítulo es desarrollar teóricamente el “elemento sorpre-
sa”, al igual que analizar la manera como este se emplea, se manifiesta y se 
comporta en las relaciones de poder comportamental y funcional propias de las 
interacciones interciberespaciales. De manera anticipada, se pudo entrever que 
la sorpresa tiene la habilidad para ser un elemento que potencia o debilita las re-
laciones de poder, pero ello dependerá de la categoría y de la posición del sujeto 
sobre quien recae el análisis (i.e. recipiendario o ejecutor).

La sorpresa
La “sorpresa” es uno de los principios fundamentales del ejercicio del poder, in-
dependientemente de si ella se manifiesta en la esfera económica, en la política, 
en la social o en la militar. Esta —al menos, cuando se revisan los textos clási-
cos— se da por sobreentendida para el lector, y su utilidad solo se destaca para 
el estratega o mencionando los factores que la hacen posible. Dicha deficiencia 
en información se ve subsanada en los documentos doctrinarios donde los di-
ferentes ejércitos del mundo establecen sus “principios de la guerra”, como se 
muestra en la tabla 4.

Tabla 4. Definiciones de sorpresa

Autor Obra Definición

Von Clau-
sewitz ([2007], 
s. f.). 

On War 

“Surprise therefore becomes the means to gain superiority, 
but because of its psychological effect it should also be con-
sidered as an independent element […] Basically surprise is a 
tactical device, simply because in tactics time and space are 
limited in scale. Therefore in strategy surprise becomes more 
feasible the closer it occurs to the tactical realm, and more 
difficult, the more it approaches the higher levels of policy […] 
The two factors that produce surprise are secrecy and speed”.
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Autor Obra Definición

Sun Tzu 
([1963], s. f.).

El arte de la 
guerra

“El arte de la guerra se basa en el engaño. Por lo tanto, cuan-
do es capaz de atacar, ha de aparentar incapacidad; cuando 
las tropas se mueven, aparentar inactividad. Si está cerca del 
enemigo, ha de hacerle creer que está lejos; si está lejos, apa-
rentar que se está cerca. Poner cebos para atraer al enemigo 
[…] Ataca al enemigo cuando no está preparado, y aparece 
cuando no te espera. Estas son las claves de la victoria para 
el estratega […] Cuando se entabla una batalla de manera 
directa, la victoria se gana por sorpresa […] Solo hay dos 
clases de ataques en la batalla: el extraordinario por sorpresa 
y el directo ordinario, pero sus variantes son innumerables 
[…] Sírvete de una unidad especial para engañar al enemigo 
atrayéndole a una falsa persecución, haciéndole creer que el 
grueso de tus fuerzas está muy lejos; entonces, lanzas una 
fuerza de ataque sorpresa que llega antes, aunque emprendió 
el camino después” (traducción no oficial del autor).

Miyamoto 
Musashi 
([2014], s. f., 
p. 88).

El libro de los 
cinco anillos

“La perturbación sucede en cualquier clase de cosas. Una 
de las formas en que sucede es a través del sentimiento de 
estar bajo una aguda presión. Otra es a través del sentimiento 
de una fuerza irracional […] Una tercera forma es a través del 
sentimiento de sorpresa ante lo inesperado. En la ciencia 
militar a gran escala, es fundamental producir perturbación. 
Es esencial atacar resueltamente, mientras sus mentes 
están perturbadas, aprovechad esto para tomar la iniciativa y 
ganar”. 

Anónimo 
(Yuan, 2013, 
pp. 42,62).

Las 36 estrate-
gias chinas

“Estrategia 6. Fingir ir hacia el Este mientras se ataca por el 
Oeste [][...] Estrategia 8. Aparentar tomar un camino cuando 
se entra a hurtadillas por otro”.

Foch ([2007], 
1903, pp. 
230-232).

The Principles 
of War

“La sorpresa consiste en el frío hecho de que el enemigo re-
pentinamente aparece en considerables números, sin que su 
presencia haya sido conocida con suficiente antelación, y sin 
que haya sido posible organizar adecuadamente la defensa”. 

Fuller (1926, 
pp. 272-273).

The Founda-
tions of the 
Science of War

In war surprise is omnipresent […] Surprise should be regar-
ded as the soul of every operation. It is the secret of victory 
and the key to success […] The object of surprise is to attack 
the will of the enemy by accentuating fear […] a man who is 
whose mind is dominated by fear is a man in panic, conse-
quently the ultimate end of surprise is to reduce our enemy to 
a condition of panic in which his moral is totally replaced by 
his instinct of self-preservation in the most irrational form […] 
the means of surprise are: superior direction, superior deter-
mination and superior mobility. 
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Autor Obra Definición

Mao Zedong 
(2007 [1937]).

On Guerrilla 
Warfare

“Although the element of surprise is not absent in orthodox 
warfare, there are fewer opportunities to apply it than there 
are during guerrilla hostilities. In the latter, speed is essential. 
The movements of guerrilla troops must be secret and of 
supernatural rapidity; the enemy must be taken unaware, and 
the action entered speedily […] The basic method is the attack 
in a violent and deceptive form”. 

UK Ministry 
of Defense 
(2014, p. 50).

UK Defence 
Doctrine Joint 
Doctrine Publi-
cation 0-01 (jdp 
0-01)

“Surprise is the consequence of confusion induced by delibe-
rately or incidentally introducing the unexpected”.

Antigua Unión 
Soviética (US 
Army, 1984, 
Sección 2-2).

Fm 100-2-1: 
the soviet army: 
operations and 
tactics 

“Achieve surprise whenever possible. Military operations must 
be characterized by decisiveness and aggressiveness. Forces 
must strive continuously to seize and to hold the initiative”. 

Estados 
Unidos de 
América (US 
Army, 1993, 
Sección 2-5).

U.S. Army 
Field Manual: 
Operations (FM 
100-5) 

“Strike the enemy at a time or place or in a manner for which 
he is unprepared. Surprise can decisively shift the balance 
of combat power. By seeking surprise, forces can achieve 
success well out of proportion to the effort expended […] The 
enemy need not be taken completely by surprise but only 
become aware too late to react effectively […] Deception can 
aid the probability of achieving surprise”. 

Colombia 
(FF. MM. de 
Colombia, 
1997, pp. 20-
21).

Manual de Es-
trategia Militar 
General (3-4)

“Principio de Sorpresa: la sorpresa es un medio de quebrar 
la energía moral del adversario, y privarlo de la facultad de 
reflexionar con serenidad, sobre el empleo de su poder de 
combate, por medio de acciones imprevistas por el enemigo, 
o el uso de nuevas armas o instrumentos de combate […] la 
sorpresa completa será aquella en que el enemigo ignore 
cuándo y dónde será aplicada”. 

Fuentes: relacionadas en tabla.

A pesar de las diferencias entre clásicos y modernos, es posible identificar 
entre ellos características comunes que atañen a la “sorpresa”: objetivo, impacto 
psicológico y relación con el engaño. De las definiciones presentadas en la tabla 
4 surge, a manera de común denominador, que el empleo de la sorpresa tiene 
como objetivo lograr una ventaja o un cambio favorable en una situación parti-
cular que implique a otro actor, lo cual se logra por medio del impacto psicológi-
co en el adversario y su desacomodación.
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En el ámbito de la sorpresa, de manera muy similar a como ocurre con el te-
rrorismo y las comunicaciones estratégicas, el impacto psicológico busca gene-
rar miedo para que el otro sea más vulnerable a cometer errores que le resulten 
costosos. La desacomodación, por el contrario, tiene como finalidad despojar 
al adversario de los elementos que le resultan ventajosos (por ejemplo, terreno, 
tiempo, etc.), para llevarlo a un contexto menos favorable donde, por no tener 
un curso de acción preparado, las opciones de comportamiento se reduzcan 
a la improvisación o la rendición. De igual manera, para que la sorpresa logre 
el resultado esperado debe estar acompaña por el engaño, y esa, por su parte, 
es la facultad para hacer creer al otro algo que no es cierto, y así generarle una 
percepción distorsionada de la realidad.

Las condiciones o los elementos comunes listados, al ser estados de la 
mente humana, abren la puerta para cuestionar su duración, porque, como dice 
el viejo adagio, nada es para siempre. Los estados de consternación psicológica, 
desacomodación y engaño que son causados en el otro para generar el “elemen-
to sorpresa” están condicionados en el tiempo, y es que si no lo fueran se estaría 
despojando a la contraparte de la posibilidad de sobreponerse y responder. Un 
ejemplo icónico del empleo de la sorpresa en la historia militar contemporánea 
es el desembarco de Normandía, el 6 de junio de 1944, también conocido como 
el Día D (Beevor, 2009).

Durante la Segunda Guerra Mundial, los países Aliados decidieron realizar 
una operación sorpresa que les permitiese adquirir un punto geoestratégico en el 
territorio francés dominado por las FF. MM. nazis. Para lograr el desembarco con 
la menor resistencia posible, las fuerzas aliadas constituyeron operaciones y pla-
nes de fachada (por ejemplo, las operaciones Bodyguard y Fortitude), para, con 
la ayuda de la inteligencia, llevar a los alemanes a pensar que la invasión se de-
sarrollaría en julio del mismo año, pero en el estrecho de Calais, Francia. Aunque 
los nazis fueron engañados, las fuentes históricas aseguran que Normandía, 
como punto de inflexión de la guerra, fue el resultado no de la incapacidad de 
los alemanes para reaccionar a la sorpresa, ni de un estado perpetuo de estupor, 
sino de la mala ejecución y el exceso de confianza de Hitler en su propio proceso 
de reacomodación (Beevor, 2009).

Un ejemplo adicional en la historia militar que demuestra cómo la sorpresa tie-
ne un efecto transitorio, y que la ventaja adquirida por esta no necesariamente lle-
va a una victoria absoluta, fue la guerra de Yom Kippur, en 1973, también conocida 
como la guerra de Octubre, o la guerra de Ramadán, entre Israel y varios Estados 
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árabes (i.e. Egipto, Siria, Jordania, Iraq, Arabia Saudita, Libia, Túnez y Argelia). La 
primera incursión árabe se dio por parte de Egipto y Siria, durante el mes del Yom 
Kippur (judío), o Ramadán (musulmán); este es un periodo sagrado, en el cual el 
empleo de la violencia es moral y religiosamente condenado. Aprovechando que 
los israelíes estarían ocupados en sus celebraciones religiosas, los países árabes 
atacaron posiciones de dicho país en los altos del Golán y la península del Sinaí, 
las cuales habían sido ocupadas luego de la guerra de 1963 (Rabinovich, 2005).

Sin duda alguna, la ofensiva árabe tomó por sorpresa a los israelíes; sin em-
bargo, estos pudieron responder rápidamente el avance hasta contener la ame-
naza en ambos frentes. El escalamiento de las hostilidades y la intromisión de 
las superpotencias del momento (i.e. Estados Unidos y la Unión Soviética) ter-
minaron en un cese del fuego y, eventualmente, en la firma de un acuerdo de paz 
entre Israel y Egipto que aún se mantiene: los Acuerdos de Camp David, de 1978 
(Rabinovich, 2005). El éxito de los países árabes, algo que es irrefutable, excepto 
para unos pocos, se debió no solo al tiempo en que ocurrió el ataque, sino a las 
señales contradictorias que fueron enviadas a la inteligencia israelí.

Los ejemplos de Día D y la guerra de Yom Kippur, así como ocurre con las 
emboscadas en la guerra de guerrillas, demuestran que los efectos de la sorpre-
sa duran proporcionalmente al tiempo que requiere el otro para acomodarse a la 
situación y responder. Mientras más se tarde un actor en reaccionar o en reaco-
modarse de forma efectiva, más ventaja podrá obtenerse del elemento sorpresa; 
sin embargo, ello dependerá de la disponibilidad de recursos, del nivel de prepa-
ración y del direccionamiento que brinde el liderazgo. Adicionalmente, y una vez 
el otro se ha recuperado, la sorpresa se esfuma y da paso a otras maneras de 
proceder: desescalamiento, confrontación directa o retirada, entre otros.

La sorpresa guarda una relación directa con el poder; la sorpresa es un mul-
tiplicador de los medios empleados para la adquisición, el control y el ejercicio 
de este; puede aumentar considerablemente las garantías de éxito y es emplea-
da tanto por los débiles como por los fuertes. En el caso de la Segunda Guerra 
Mundial, el esfuerzo militar del desembarco en Normandía fue potencializado 
por la ventana de oportunidad generada por la sorpresa, lo cual permitió a los 
Aliados hacer frente a una fuerza mayor y que se hallaba en una posición venta-
josa; sin embargo, dentro del marco del mismo conflicto, existen múltiples regis-
tros de que las fuerzas nazis, consideradas dominantes, usaron la sorpresa para 
sobrellevar obstáculos: algunos de ellos son la táctica de Blitzkrieg y el franqueo 
de la Línea Maginot a través de Bélgica.
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En el caso de la guerra de Yom Kippur, la coalición árabe empleó una combi-
nación de sorpresa y engaño que le permitió ser, al menos temporalmente, más 
efectiva que las FF. MM. israelíes, las cuales nunca habían sido derrotadas en 
un conflicto simétrico (por ejemplo, las guerras de 1948, 1956 y 1967). De esta 
forma, los árabes vieron su poder militar potenciado por medio de la sorpresa, 
algo similar a lo que vivieron los israelíes años después, cuando bombardearon 
las instalaciones nucleares del régimen de Assad en Siria.

Ni la sorpresa ni sus elementos listados son exclusivos del “mundo real”: 
esta es ampliamente utilizada en el ciberespacio. La siguiente sección desarro-
llará, empleando los conceptos ya desarrollados por este libro, cómo la sorpresa 
se manifiesta, se emplea y se comporta en las interacciones interciberespacia-
les. De igual manera, el análisis se extenderá a las relaciones de poder —com-
portamental y funcional— que se gestan en el interior de ciberespacio.

La sorpresa en el ciberespacio
Era mayo de 2000, cientos de personas comenzaron a recibir en sus correos 
personales y empresariales un mensaje que decía “kindly check the attached 
LOVELETTER coming from me”. Este era el comienzo de uno de los malware 
más famosos en la historia: el virus ILOVEYOU, el cual tenía como patrón de pro-
pagación el autoenvío a todos los contactos en la lista de correos, para, poste-
riormente, reemplazar diferentes archivos del sistema que hacían al computador 
inoperable e imposible de iniciar (Panda Security, 2013).

Lo interesante de ILOVEYOU, la razón por la cual se volvió icónico, no fue 
emplear una vulnerabilidad desconocida para los fabricantes de Windows, sino 
apoyarse completamente en la ingeniería social y el engaño para operar y propa-
garse a escala mundial. Por un lado, el archivo adjunto que contenía el malware, 
bajo el nombre de “LOVE-LETTER-FOR-YOU.txt.vbs”, se hacía pasar por un ar-
chivo de texto inocuo —los archivos “.txt” por sí solos no son capaces de ejecutar 
comandos—. Por otro, los mensajes en el cuerpo de los correos buscaban tentar 
al usuario, bien fuere por curiosidad genuina o por incredulidad, a abrir el archivo 
adjunto, que, como indica la terminación “.vbs”, correría los scripts que genera-
rían el daño en el sistema.

La forma como ILOVEYOU se comportó y procedió es un símil moderno de 
la estrategia desarrollada en la Antigüedad por los griegos para tomarse, por 
medio de un caballo gigantesco de madera que explotaba la curiosidad y la 
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superstición de la contraparte, la ciudad de Troya. Adicionalmente, el éxito de 
este malware sirvió como inspiración para futuros desarrollos que aprovecha-
rían, como se asevera constantemente en distintos escenarios y en la literatura, 
el eslabón más débil del ciberespacio: el componente humano. Finalmente, a la 
pregunta de si este virus tenía los componentes que se requieren para confor-
mar un “elemento sorpresa”, la respuesta es que sí, pero su manifestación no es 
homogénea a lo largo de toda la lista de víctimas.

ILOVEYOU desató una ola de preocupación generalizada en los diferentes 
gobiernos del mundo. Si bien el virus, desarrollado en Filipinas, aparentemente 
no tenía una motivación política o económica, los daños causados por este fue-
ron catastróficos tanto financiera como operacionalmente. Según el testimonio 
GAO/T-AIMD-00-181, realizado días después de la propagación de ILOVEYOU, 
por Jack L. Brock (2000), director de Defensa de los Sistemas de Información 
del Departamento de Estado de los Estados Unidos, ante la Oficina del Fiscal 
General, ILOVEYOU generó daños superiores a los 10 billones de dólares a com-
pañías, instituciones y gobiernos en todo el mundo (por ejemplo: AT&T, Ford 
Motor Company, Washington Post; Dow Jones, ABC News, el Fondo Monetario 
Internacional y el Parlamento inglés). El impacto en la población no fue menor: 
hubo un estado de consternación generalizado que se entremezclaba con el te-
mor a abrir cualquier tipo de correo electrónico (Brock, 2000).

El último elemento de la sorpresa presente en ILOVEYOU es la desacomo-
dación. El impacto psicológico que generó el virus, causado por su rapidez y su 
forma de propagación, llevó a la mayoría de los gobiernos a emitir una orden 
de desconexión generalizada de sus computadores, a la espera de un parche 
para Outlook por parte de Windows. La decisión de apagar sus sistemas puede 
ser considerada un acto improvisado de contención —comportamiento similar 
al ocurrido en 2017 con el Ransomeware Wannacry—. El efecto de desacomo-
dación viene como consecuencia del cese de las actividades cotidianas de las 
organizaciones para crear e implementar, con la mayor brevedad posible, planes 
de recuperación para sus sistemas, hecho que afecta negativamente la planea-
ción desarrollada en relación con la distribución de tiempo y de recursos.

Cuando leemos el caso de ILOVEYOU se está ante una clara manifestación 
de poder funcional: un ejercicio donde un actor, exógeno o regulador, busca de-
limitar las interacciones de otro en el ciberespacio influenciando; particularmen-
te, el tiempo y las respuestas recíprocas. En otras palabras, tanto las acciones 
que se desprendan de la prestación de un servicio donde hay privilegios que 
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permiten el control lícito sobre la infraestructura física y tecnológica como todas 
las que tengan como propósito negar, degradar, interrumpir, destruir o manipular 
cualquier componente del ciberespacio disfrutado por otro son manifestaciones 
del poder funcional. Y como ya se mencionó en los capítulos previos, el empleo 
de este tipo de poder termina generando relaciones distributivas, caracterizadas 
por una tensión entre imposición y resistencia (por ejemplo, malware vs. sis-
tema de defensa); principalmente, por provenir de actores exógenos al flujo de 
influencia.

Si nos concentramos por un momento en los actores exógenos dentro del 
marco del poder funcional, es posible identificar que la relación entre poder y 
sorpresa se manifiesta de dos formas: una conceptual y otra técnica. En la forma 
conceptual, esto es igualmente válido en el poder comportamental; la relación 
es muy similar a las definiciones tradicionales suministradas al principio de este 
capítulo: evitar que el sujeto objetivo de la manifestación del poder sepa cuándo, 
dónde y cómo se dará, por así decirlo, el “golpe”. La forma técnica, por el contra-
rio, constituye el aprovechamiento de todos los medios y los modos empleados 
sobre la infraestructura tecnológica para materializar la sorpresa desde lo con-
ceptual, lo que, desde la bibliografía disponible, se puede reducir a vulnerabilida-
des, acceso y carga útil (en inglés, payload).

Las vulnerabilidades son aspectos de un sistema que pueden ser usadas 
para comprometerlo. Estas pueden provenir de diversas fuentes: por ejemplo, 
bugs, errores o deficiencias en un software que causan que el sistema se com-
porte de manera incorrecta, inesperada o inintencionada; componentes físicos, 
o hardware; configuraciones de seguridad; canales de comunicación y disposi-
ción de la red, y comportamientos del personal. Las vulnerabilidades pueden ser 
conocidas por el fabricante, pero desconocidas para el usuario, lo cual, en caso 
de existir los parches o las actualizaciones, se vuelve una cuestión de higiene 
cibernética. Por el contrario, cuando el fabricante no tiene noción de una vulnera-
bilidad en su propio producto, se está ante lo que se conoce como “día-cero”. En 
el ejemplo del malware ILOVEYOU, la vulnerabilidad se encontraba en el servicio 
de Outlook.

El valor de la vulnerabilidad es permitir el acceso al sistema, lo que equivale a 
superar las diferentes capas defensivas para poder alterar el total o parte de los 
datos que se encuentran almacenados, en procesamiento o trasporte y cons-
tituyen la información. La forma como se explota una vulnerabilidad y se com-
promete al sistema, al igual que con sus datos y su información, puede ser por 
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medios físicos (por ejemplo, destruyendo a golpes un disco duro), digitales (por 
ejemplo, malware, etc.) o psicológicos (por ejemplo, ingeniería social, etc.). En los 
medios digitales —específicamente, el malware—, el componente del código que 
está destinado a causar daño se conoce como carga útil, o payload. La forma 
como el payload se compone y se comporta depende de la clase de malware que 
se quiere constituir: virus, troyanos, gusanos, rootkits, ransomeware, keylogger 
o grayware.

La sorpresa toma forma en las vulnerabilidades y la carga útil cuando, aun-
que suene redundante, estas son empleadas para acceder y dañar exitosamente 
a la víctima sin que ella o sus defensas detecten al atacante o reaccionen ante él; 
no, al menos, hasta que este último vea satisfechos sus propios intereses. Ello 
implica tener un proceso constante de adaptación, pues los medios y los modos 
para la ciberseguridad van evolucionando —aunque a menor velocidad—, lo cual 
hace que lo que era útil para un atacante en un momento se vuelva por completo 
inservible al día siguiente. Cabe mencionar que en el ciberespacio, al ser un en-
torno que permite el desarrollo equitativo de capacidades, la posibilidad de em-
plear la sorpresa es igual para el ejecutor y para el objetivo del poder —extremos 
opuestos en una relación distributiva—.

Un ejemplo de cómo una posible víctima puede usar la sorpresa como ele-
mento defensivo durante una relación de poder funcional con un tercero exó-
geno a los actores reguladores son las honeypots. Estas son un mecanismo de 
seguridad de la información aislado, y diseñado para atraer y engañar a posibles 
atacantes haciéndoles creer que están ante un objetivo de alto valor. La manera 
cómo funcionan es emulando el sistema real al que están asociadas, con la in-
formación y los datos correspondientes, así como el comportamiento esperado, 
para luego estudiar, contrarrestar y responder al atacante; todo, sin comprome-
ter el verdadero sistema o red. Las honeypots pueden presentarse en diferentes 
formatos: bases de datos (por ejemplo, MongoDB-HoneyProxy, Elastic Honey), 
webs (por ejemplo, Glastopf, Nodepot), servicios (por ejemplo, honeyntp, ho-
neypot-camera, troje), ICS/SCADA (por ejemplo, Conpot, gridpot, scada-honey-
net), servidores (por ejemplo, LaBrea, Honeysink Amun TelnetHoney) y una gran 
cantidad de herramientas para análisis, detección y monitoreo.

Queda una pregunta por responder sobre la relación entre la sorpresa y el 
poder funcional, y es cómo esta puede convertirse en un elemento que poten-
cializa o debilita las posiciones de los sujetos frente a terceros exógenos. La 
repuesta dependerá, nuevamente, de la posición del sujeto en la relación y del 
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nivel de claridad que este tenga sobre sus propios intereses, así como sobre la 
naturaleza de estos (i.e. cooperativos o distributivos). Un sujeto que tenga claros 
sus objetivos y vea que la relación de poder es un medio o un obstáculo para es-
tos buscará mejorar su posición. Desde una posición ofensiva, entendida como 
la de quien emana el poder, la sorpresa permite reducir la resistencia proveniente 
del objetivo. Por el contrario, con la perspectiva de quien trata de resistir al poder, 
la sorpresa se vuelve, como en el caso de las honeypots, una forma para negar 
al otro un objetivo de valor, al igual que para menguar los recursos empleados 
y su intensidad. Puede suceder que un actor que ejerce poder no tenga un in-
terés particular, y esté motivado por el mero deseo de destrucción; en tal caso 
de irracionalidad, se deberá proceder con un análisis que supera el alcance del 
presente capítulo.

En el ciberespacio existe, de acuerdo con la aproximación de este libro, otra 
manifestación del poder, denominada poder comportamental. Este poder deli-
mita lo que los usuarios pueden o no hacer en el ciberespacio, al igual que la 
manera como lo hacen, por medio del cumplimiento coercitivo de unos criterios 
establecidos como “válidos” o “correctos”. A diferencia del poder funcional, aquí 
el empleo de la sorpresa no es tan sencillo, pues no existe una forma técnica 
preponderante, y si se lo aplica indiscriminadamente sobre el sistema de valo-
res, puede tener un efecto pernicioso sobre los elementos que hacen posible la 
relación de poder: conocimiento y legitimidad.

El poder comportamental en las relaciones interciberespaciales necesita, 
para su ejercicio y su mantenimiento, la autoridad del actor regulador, la cual, 
a su vez, se fundamenta en el conocimiento del sistema de valores por par-
te del sujeto influenciado, así como en el reconocimiento del regulador como 
ente competente para ejecutar un castigo en caso de violación de los términos. 
Afectar dicho conocimiento al introducir sorpresivamente elementos al sistema 
de valores podría hacer que el usuario considere al castigo caprichoso o injusto, 
y minarse así la legitimidad de la autoridad que lo ejecutó.

Los cuestionamientos a la legitimidad en el ciberespacio no solo ponen en 
riesgo la posición de autoridad del actor regulador, sino que pueden contravenir 
sus intereses. Por un lado, se motivan la migración de los usuarios y el empleo 
de técnicas de dilución de identidad, lo cual tiene implicaciones económicas. Y, 
por otro, en casos extremos, se abre la puerta para retaliaciones con capacidad 
para impactar negativamente al actor regulador desde lo tecnológico, lo opera-
cional, lo reputacional y lo financiero. Miremos un ejemplo hipotético:



La sorpresa y el poder
en las relaciones interciberespaciales

91

Supongamos que existe una “comunidad virtual” donde solo es posible lle-
var a cabo interacciones públicas relacionadas con fútbol: postear en los foros, 
vender artículos y emitir opiniones, entre otros. Los usuarios que hacen parte 
de esta comunidad conocen las reglas, y saben que el castigo es escalonado de 
acuerdo con la cantidad de veces que se incurra en el comportamiento indesea-
do: la primera vez, con amonestación escrita; la segunda, con baneo temporal, 
y la tercera, con expulsión permanente. Además, imaginemos a dos usuarios: 
uno que recibió amonestación verbal por publicar información relacionada con 
el fútbol femenino, algo que no hace parte expresa de las reglas de la comunidad, 
y otro que fue expulsado cuando solo merecía una amonestación verbal. Ahora, 
trate cada cual de responderse las siguientes preguntas con la información su-
ministrada: ¿considera usted que el administrador de la comunidad virtual fue 
justo? ¿Se quedaría en una comunidad donde el administrador actúa capricho-
samente? En caso de habérsele hecho un daño directo a usted, ¿buscaría una 
manera de retaliación o de reclamo que subsane su pérdida?

Situaciones como la descrita hipotéticamente son muy comunes en las rela-
ciones interciberespaciales de carácter comportamental, y ponen sobre la mesa 
otro elemento alusivo al conocimiento: es indispensable para este tipo de poder 
que los usuarios o los actores reguladores de menor jerarquía sepan el tipo y la 
magnitud del castigo que implica una violación del sistema de valores. Y es que 
este poder depende del efecto psicológico de la disuasión; es decir, del hecho de 
que se reconozca que infringir el sistema de valores puede llevar a un castigo, y 
que el impacto de este supera cualquier beneficio proveniente del incumplimien-
to. En tal sentido, y en teoría, el análisis de costo-beneficio realizado por quien 
se encuentra bajo influencia debe llevarlo a concluir que el daño proveniente del 
castigo no puede ser gestionado (i.e. evitado, mitigado, transferido o aceptado).

El hecho de que la sorpresa no se emplee para afectar el conocimiento del 
sistema de valores y el castigo no significa que no pueda ser usada en absoluto 
en el poder comportamental; esta tiene cabida para influir sobre la percepción 
que un sujeto tiene de su propia habilidad para gestionar el costo o el daño que 
se deprenda del castigo. Emplear la sorpresa sobre el tiempo, el momento o la 
circunstancia en los que un castigo es aplicado puede afectar el nivel de incer-
tidumbre para el sujeto sobre quien recae el efecto de la disuasión. Esta incer-
tidumbre arrebata al sujeto su sensación de control de la situación, así como 
su habilidad para calcular y prepararse, y disminuye, por tanto, la percepción de 
éxito que pueda tener frente a la efectiva gestión del daño. Si el sujeto considera 
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que el daño no puede gestionarse, es posible que su análisis de costo-beneficio 
en una situación de disuasión se incline hacia la obediencia esperada por el actor 
regulador que emplea el poder. De esa forma, se logra el objetivo de la sorpresa 
de obtener una ventaja o un cambio favorable en una situación particular que 
implique a otro actor (Parks & Duggan, 2011).

El rol de la sorpresa como potenciador o debilitador de la relación de poder 
en el tema comportamental recae directamente en el efecto psicológico que se 
crea en la disuasión; en otras palabras, potencializa si es posible fortalecer la 
posición de quien promete una retaliación en el caso de una violación al siste-
ma de valores, y debilita cuando otorga al sujeto sobre quien recae el poder la 
percepción de que el daño o el costo pueden ser gestionados con éxito. Aunque 
este análisis será complementado por un capítulo adicional, que desarrolla la 
racionalidad de los actores en el ciberespacio, puede afirmarse, mientras, que 
la sorpresa bien puede resultar útil; al menos, para una parte, si se respetan los 
elementos de conocimiento y legitimidad.

Lecciones
• La sorpresa tiene como objetivo lograr una ventaja o un cambio favora-

bles en una situación particular que implique a otro actor, lo cual se logra 
por medio del impacto psicológico en el adversario y su desacomodación.

• La sorpresa tiene una relación directa con el poder. Esta es un multipli-
cador de los medios empleados para la adquisición, el control y el ejer-
cicio de este, puede aumentar considerablemente las garantías de éxito 
y es empleada tanto por los débiles como por los fuertes. En el caso de 
quienes estén en desventaja, la sorpresa permite debilitar las fuentes de 
donde emana el poder, así como su manifestación.

• La sorpresa no es exclusiva del mundo material: también puede ser 
empleada en el ciberespacio, dentro del marco de las relaciones interci-
berespaciales; sin embargo, su utilidad y su manifestación dependerán 
del tipo de relación de poder que se analice: poder funcional o poder 
comportamental.

• En las relaciones de poder funcional, la sorpresa tiene una forma con-
ceptual y otra técnica. La conceptual se asemeja a las definiciones del 
mundo material, mientras la técnica hace referencia a medios y los 
modos dirigidos a la infraestructura tecnológica para lograr el efecto 
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psicológico esperado. Esto último termina resumiéndose, generalmente, 
en acceso, vulnerabilidades y carga útil.

• La sorpresa puede ser empleada por quien ejecuta poder funcional para 
evitar la resistencia, en cuanto se está ante un contexto distributivo, y 
por quien defiende, para negar el acceso a un objetivo válido.

• En el poder comportamental, la sorpresa debe ser aplicada con sumo 
cuidado, pues tiene la capacidad para afectar los cimientos sobre los 
cuales se sustenta la autoridad del usuario regulador. Así, se debe res-
petar el conocimiento que el usuario que es influenciado tiene sobre el 
sistema de valores, al igual que la naturaleza y la magnitud del castigo, 
pues de lo contrario se puede afectar la legitimidad. Aun así, esta puede 
ser empleada dentro del efecto psicológico de la disuasión para dismi-
nuir la percepción, por parte del sujeto influenciado, de gestión del daño 
o de costo por incumplimiento.
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