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Conceptualizacion
del ciberespacio humano

El concepto de ciberespacio esta lejos de ostentar una definicion universal, y no
precisamente por falta de consenso, sino porque es “"algo” relativamente nuevo,
que la humanidad todavia esta intentando comprender en su maxima expresion,
lo cual es sumamente paraddjico. Lo es porque cuando se lee algo de historia es
posible darse cuenta, desde una vision en retrospectiva, de que lo considerado
hoy ciberespacio es una creacion de nuestra especie, y muy seguramente lo se-
guira siendo en los afios venideros.

Los esfuerzos por definir al ciberespacio, asi como muchas otras palabras
que representan un reto ontoldgico (por ejemplo, terrorismo), se han limitado a
dar significado a partir de posibles componentes o partes; no es posible saber
qué es, aunque si como esta compuesto. Asi, es comun encontrar que este tér-
mino es reducido, en general, al simple conjunto de redes, hardware, software,
datos, infraestructura fisica y usuarios, como se muestra en latabla 1. Esta apro-
ximacion es ilustrativa, pero deja la puerta abierta para ambigiliedades e inter-
pretaciones equivocas, que pueden limitar enormemente nuestra habilidad para
tomar decisiones.

El presente libro, contrario a la tendencia descrita, entiende, a todos sus efec-
tos, el ciberespacio como un entorno intangible, donde los individuos, asi como
las colectividades a las cuales estos pertenecen, interactian para satisfacer di-
ferentes intereses. Esta definicion, si bien tiene un enfoque netamente antropo-
l6gico, no sugiere que siempre deben estar dos 0 mas personas sentadas en
tiempo real frente a una pantalla.
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Tabla 1. Definiciones de ciberespacio en diferentes paises

O s | Reme | owmeo

1 Francia

2 Rusia

3 Reino Unido

4 Reino Unido

5 Estados
Unidos

6 Estados
Unidos

Seguridad y Defensa de los
Sistemas de Informacidn:
Estrategia de Francia (2011,
p. 21).

Concepto de Estrategia
para la Ciberseguridad de la
Federacion Rusa, p. 2.

La Estrategia de Ciberse-
guridad del Reino Unido:
Protegiendo y promoviendo
el Reino Unido en un mundo
digital (2011, p. 11).

La Estrategia de Ciberse-
guridad del Reino Unido:
Proteccion, seguridad y
resiliencia en el ciberespacio
(2009, p. 7).

La estrategia nacional para
asegurad el ciberespacio
(2003, p. 7).

« Diccionario de términos
militares y asociados del
Departamento de Defen-
sa (2011, p. 92).

+  Glosario de términos
clave de la seguridad de
la informacion del NIST
(2013, p. 58).

+ Concepto operacional del
ciberespacio y plan de
capacidades del Ejército
de Estados Unidos 2016-
2028 (2010, p. 6).
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Espacio de las comunicaciones creado por
la interconexion mundial de equipos de
procesamiento de datos digitales.

Esfera de actividad en el interior del espacio
de la informacion, formado por el conjunto
de canales de comunicacion de internet

y otras redes de telecomunicaciones, la
infraestructura tecnoldgica que garantiza
su funcionamiento y cualquier forma de
actividad humana en ella (individuos, orga-
nizaciones y Estados).

Dominio interactivo compuesto de redes
digitales, y que es usado para almace-
nar, modificar y comunicar informacion.
Este incluye internet, pero también, otros
sistemas que informacién que soportan
nuestros negocios, nuestra infraestructura
y nuestros servicios.

El ciberespacio abarca todas las formas de
actividades digitales en red; esto incluye

el contenido y las acciones realizadas a
través redes digitales.

El ciberespacio se compone de cientos de
miles de computadores, servidores y rou-
ters interconectados, asi como de switches
y cables de fibra dptica, que permiten el
funcionamiento de nuestra infraestructura
critica.

Dominio global, dentro del ambiente de

la informacion, y que consiste en la red
interdependiente de infraestructuras de
tecnologias de la informacion, incluyendo
internet, las redes de telecomunicaciones,
los sistemas de computo, los procesadores
y los controladores integrados.
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7

8

10

11

12

113

Alemania

Israel

Japon

Japoén

Espafa

Bélgica

Canada

« Estrategia de Cibersegu-
ridad de Alemania (2011,
p.9).

+ Oficina Federal para la
Seguridad de la Informa-
cion (BSI): Glosario.

Resolucion N.° 3611: Avan-
zando en las capacidades
nacionales en el ciberespa-
cio (2011, p. 1).

Estrategia de Ciberseguri-
dad: Hacia un ciberespacio
de liderazgo mundial, resi-
liente y vigoroso (2013, p. 5).

Estrategia Nacional de
Seguridad (2013, p. 9).

Estrategia Nacional de Ci-
berseguridad (2013, p. 9).

Estrategia Nacional de Ci-
berseguridad, (2012, p. 12).

Estrategia de Ciberseguridad
para una mas fuerte y pros-
pera Canada (2010, p. 2).
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El ciberespacio es el espacio virtual de
todos los sistemas de tecnologias de la
informacion conectados en el ambito de
los datos a escala global. La base del cibe-
respacio es internet, como una conexion
universal y accesible al publico, asi como
una red de transporte que puede comple-
mentarse y ampliarse mediante cualquier
numero de redes de datos adicionales; los
sistemas informaticos en un espacio virtual
aislado no forman parte del ciberespacio.

Los dominios fisicos y no fisicos que son
creados o compuestos por una parte de
los siguientes componentes, o todos ellos:
sistemas mecanizados y computarizados;
computadores y redes de comunicaciones;
programas; informacién computarizada;
contenido transmitido por computadores, y
los datos, su trafico y quienes los utilizan.

Ciberespacio: espacio virtual global, como
internet, compuesto de sistemas de
informacion, redes de comunicaciones de
informacion y sistemas similares, en los
que circulan grandes cantidades de una
amplia variedad de informacion, y el cual se
ha expandido rapidamente y ha comenza-
do a permear el mundo real.

Ciberespacio: un dominio global compues-
to de sistemas de informacion, redes de
telecomunicaciones y otros; proporciona
los cimientos para actividades sociales,
economicas y militares, entre otras.

Ciberespacio es el nombre que designa

el dominio global y dindmico compuesto
por las infraestructuras de tecnologia de la
informacion —incluido internet—, las redes
y los sistemas de informacion y de teleco-
municaciones.

El ciberespacio es el ambiente global para
la interconexion de sistemas de informa-
cién y comunicaciones.

El ciberespacio es un mundo electrénico
creado por redes interconectadas de tec-
nologia de la informacién, y la informacién
de esas redes.
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S s | Rewe | omwoon

Republica
14 Checa
15 Hungria
16 ltalia

17  Montenegro

18 Holanda

19  Rumania

20 Turquia

Borrador de acto legislativo
sobre ciberseguridad (2014,

p.2).

Anexo N.° 1 de la deci-

sion gubernamental N.°
1139/2013 frente a la estra-
tegia nacional de cibersegu-
ridad de Hungria, 2013, p. 3.

Marco estratégico nacional
para la seguridad del cibe-
respacio (2013, p. 9).

Estrategia nacional de ciber-
seguridad para Montenegro
2013-2017 (2013, p. 5).

La estrategia de ciberdefen-
sa (2012, p. 4).

Decision N.° 271 para la
aprobacion de la estrategia
de seguridad cibernética
rumana y plan de accion na-
cional sobre la aplicacion de
la ciberseguridad nacional
(2013,p. 7).

Estrategia nacional de ciber-
seguridad y plan de accion
2013-2014 (2013, p. 8).
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El ciberespacio significa un ambiente di-
gital, facilitador en la creacion, el procesa-
miento y el intercambio de informacion, y
creado por sistemas de informacioén y ser-
vicios y redes de comunicacion electronica.

Ciberespacio significa el fendmeno com-
binado de sistemas descentralizados y
crecientes de informacion electrénica, asi
como los procesos sociales y econdmicos
que aparecen eny a través de dichos siste-
mas, en la forma de datos e informacion.

El ciberespacio es un dominio construido
por el hombre, y compuesto, esencial-
mente, de nodos de TIC, redes, hosting y
procesamiento, y con una riqueza siempre
creciente de datos de importancia estra-
tégica para los Estados, las firmas, y los
ciudadanos por igual, asi como para todos
los tomadores de decisiones politicas,
sociales y econdmicas.

El ciberespacio es mas que internet: incluye
no solo el hardware, el software y los
sistemas de informacion, sino también,

las personas y las interacciones sociales
dentro de estas redes.

El ciberespacio es entendido como Util para
cubrir todos los entes que estan o podrian
estar conectados digitalmente. El dominio
incluye conexiones permanentes, asi como
temporales y locales, y en todos los casos
esta relacionado, de alguna manera, con
los datos presentes en este (codigos fuen-
te, informacion etc.).

El ciberespacio es el ambiente virtual
generado por la infraestructura cibernéti-
ca, incluyendo la informacion procesada,
almacenada o transmitida, y las accio-
nes desarrolladas por los usuarios en su
interior.

El ciberespacio es el ambiente consis-
tente en sistemas de informacion que se
expanden en el mundo entero, incluyendo
las redes que los interconectan.
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Politica Nacional de ciberse-

El ciberespacio es un ambiente comple-
jo que consiste de interacciones entre
personas, software y servicios, soportados

21 India guridad (NCSP-2013) (2013, . . ;
1) por sistemas telcnologlcqs mundlales del
P-1): distribucion de informacion y comunicacio-
nes, asi como de redes.
El ciberespacio es la red global de in-
. . . fraestructuras interdependientes de las
Estrategia de ciberseguridad ; ) i
Nueva Ze- tecnologias de la informacion, las redes de
22 de Nueva Zelanda (2011, S )
landa 12) telecomunicaciones y los sistemas de pro-
P-12). cesamiento informatico, y en la que tiene
lugar la comunicacion en linea.
El ciberespacio es el terreno fisico y no
“Aviso de intencion” para fisico creado y compuesto por algunos o
o realizar la estrategia nacio-  de los siguientes elementos, o todos ellos:
23 Sudéfrica . . : )
nal sudafricana de ciberse-  computadores, sistemas de cémputo,
guridad (2010, p. 12). redes, programas, datos y su tréfico, y los
usuarios.
El ciberespacio es el ambiente, tanto fisico
como virtual, compuesto por computado-
T _ resy por sistemas computacionales, pro-
24 Colombia CONRE DI Giesald gramas computacionales (software), redes

cién CRC 2258 de 2009)". de telecomunicaciones, datos e informa-

cion, y que es utilizado para la interaccion
entre usuarios.

Fuente: traduccion no oficial del autor, a partir de Maurer y Morgus (2014).

Las interacciones del ciberespacio se dan cuando uno o varios usuarios o
sistemas responden reciprocamente a estimulos provenientes de otros usuarios
o sistemas, y generan asi una dinamica continua de accién-reaccion, que no
necesariamente es instantanea. La razon por la cual se incluyen los sistemas
responde a la calidad intangible del ciberespacio; es decir, a la habilidad de este
para existir por fuera del mundo material gracias a una serie de elementos tec-
nolégicos interconectados.

Los elementos tecnoldgicos que albergan al ciberespacio tienen la facul-
tad de ser programados para que, segun las indicaciones y las motivaciones de
sus duefos, realicen ciertos estimulos y reacciones. Asi, mientras no exista una
efectiva inteligencia artificial que nos reemplace, los sistemas estan concebidos
para ser fieles representantes de los usuarios, y ello hace posible una interac-
cion que, podria decirse, es despersonificada. Por esta razén, cuando se habla
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de usuario, y a menos que se exprese lo contrario, el presente libro siempre se
estara refiriendo a un ser humano.

Frente a la pregunta de por qué se generan las interacciones, la definicion
dada indica que es para la satisfaccion de intereses. Estos son cualquier cosa
que represente valor para un individuo o una colectividad, independientemente
de que respondan o no a una légica racional.! En ese sentido, no existe inte-
raccion sin interés de por medio. Es sumamente dificil imaginar el empleo del
ciberespacio por el mero acto de hacerlo: incluso el ocio tiene una razon de ser.
De esa forma, los estimulos y las respuestas, incluyendo las programadas en los
sistemas, se vuelven una manifestacion del deseo del usuario de hacer o tener
lo que considera importante. Esto es igualmente valido tanto para interacciones
cotidianas (por ejemplo, realizar una compra electrénica) como para aquellas
sumamente complejas (por ejemplo, vulnerar la seguridad o sistema de centri-
fugado de una planta nuclear).

Cuando abrimos el explorador para ingresar el dominio de nuestra pagina de
e-commerce favorita,> con el interés de adquirir un producto particular, estamos
desencadenando una serie de estimulos (acciones) y respuestas (reacciones)
gue muchas veces desconocemos. La primera reaccion es el enrutamiento de
los servidores, que nos permite acceder al contenido deseado. Una vez alli, se
nos exige autenticar la identidad (estimulo) para abrir el carrito de compras don-
de se generara el pago (respuesta). Dicho encadenamiento continuara dentro
del sistema de la empresa vendedora y el operador bancario, hasta que el cliente
reciba, en algin momento, su producto o el dinero pagado.

Similar al ejemplo de la compra electrdnica, la vulneracion de la planta nu-
clear irani, en 2009, responde a la misma dindmica de las interacciones. Quien
haya ordenado introducir la USB en los computadores iranies para propagar a
Stuxnet tenia un interés claro: entorpecer el programa nuclear de ese pafs. El gu-
sano® aprovecho vulnerabilidades desconocidas por los administradores del sis-
tema (zero-day exploit)* para introducir una carga dafina (payload)® que alterara
los ciclos en las centrifugas de enriquecimiento de material radioactivo. En ese

! La l6gica racional establece que los individuos toman decisiones ponderando diferentes tipos de infor-
macion, buscando maximizar los beneficios frente a los costos.

2 Transacciones comerciales realizadas a través de internet.
8 Tipo de malware que se propaga o se replica por si mismo en y entre computadores.

4 Un zero-day exploit son defectos o vulnerabilidades que existen en un software y son desconocidas
para los fabricantes.

5 El payload son las lineas de codigo de un malware destinado a comportamiento dafiino.
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sentido, la carga se transforma en el estimulo, y el comportamiento del sistema
de control (SCADA), en la respuesta reciproca esperada. Se especula que Stuxnet
fue exitoso, pero habia la posibilidad de que hubiese fracasado, como muchos
otros malwares lo hacen a diario (Falliere et al., 2011; Lendvay, 2016; Mueller &
Yadegari, 2012).6

Entablar interacciones en el ciberespacio —y por ende, recibir respuestas a
los estimulos— no implica que el otro reaccione siempre como requerimos o
deseamos. Las razones pueden ser multiples: desde errores involuntarios que
entorpecen la interaccion (por ejemplo, un servidor caido) hasta un deseo cons-
ciente de blogueo. Adicionalmente, y suponiendo que se logren, las respuestas
reciprocas esperadas, bien fuere persona o un sistema, no necesariamente con-
llevan la generacion de beneficio mutuo. Si eso es cierto, las interacciones tienen
una naturaleza dual: son distributivas e integrativas.

Las interacciones en el ciberespacio donde las partes involucradas no vean
sus intereses satisfechos, y ello sea consecuencia de un comportamiento pre-
meditado para generar resistencia, se consideran distributivas. La distribucion
ocurre cuando las ganancias de una parte implican, necesariamente, pérdidas
proporcionales o mayores para otras. En el momento en que una interaccion
distributiva no permita llegar a una conciliacion, entendida tal situacion como el
punto donde ninguna de las partes quiera ceder en sus intereses, los estimulos y
las reacciones se reducen a una mecanica de imposicion, proteccion y defensa.
Esto se puede apreciar facilmente cuando se entra en materia de ciberseguridad
y ciberdefensa.

Imagine nuevamente a la persona que realiza la compra en la plataforma
de e-commerce: esta se encuentra convencida de que si hace las interacciones
necesarias podra recibir al final el producto deseado. Ahora bien, ;qué sucede-
ria si el dominio ha sido victima de pharming,” y el comprador, quien cree que
estd realizando un procedimiento habitual, ingresa su informacién bancaria, y se
vuelve, en cambio, objeto de un fraude? En este caso, no solo la interaccion fra-
caso para el comprador, pues no satisfizo su interés, sino que resultd perjudicial;
sin embargo, para quien orquesto la estafa, la historia es de completo éxito. Si se
le pudiese preguntar a la victima sobre la proporcion en que estaria dispuesta a

6 El término malware es un acrénimo de malicious software. Es un término genérico para referirse a
todo software que pretenda generar algun tipo de dafio o perturbacion a los sistemas de computo (por
ejemplo, virus, gusanos, troyanos, backdoors, spyware y adware, entre otros).

i El pharming es un tipo de ataque cibernético que busca redirigir el trafico de una pagina legitima a una
falsa que ostenta la misma apariencia.
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ser robada, muy seguramente diria que ninguna; es mas: si fuera consciente del
riesgo, tomaria medidas para evitarlo. Lo mismo ocurrié en el caso de Stuxnet.

Stuxnet se disefi¢ para afectar el tipo de érdenes que el SCADA irani daba®y
no para minar la capacidad de este para controlar la infraestructura nuclear; es
mas, el malware dependia para su funcionamiento de que el sistema de control
hiciera correctamente el trabajo para el cual fue disefiado. Eso, en los térmi-
nos aqui descritos, es causar que las estimulaciones del SCADA recibieran las
respuestas reciprocas esperadas por parte de las centrifugas. El logro de dicha
interaccion significo, debido al cambio en la configuracién por parte del gusano,
un golpe a los intereses iranies, asi como una victoria para su contraparte.

Los creadores de Stuxnet, al igual que sucede con los de otros arsenales ci-
bernéticos (por ejemplo, Duqu, Flame, Gauss, y los incluidos Vault 7), pronostica-
ron un nivel de resistencia por parte de su objetivo, lo cual los obligd a asumir un
diseno particular para evitar una eventual deteccion: por ejemplo, usar rootkits y
manipular la libreria s7otbxdx.dll del SCADA.° El hecho de que se hayan tomado
el tiempo para adquirir acceso, sin autorizacion y evitando deteccion, demuestra
un claro deseo de imposicion. Ahora bien, frente a si los iranies esperaban defen-
der sus intereses, las dinamicas de politica internacional para ese momento por
parte del gobierno de Ahmadinejad sugieren un rotundo si.

En contraposicion a las interacciones distributivas, en las de caracter inte-
grativo se generan ganancias mutuas para las partes involucradas. En tales ca-
sos, al verse satisfechos los intereses de todos, nilos estimulos nilas respuestas
asumen una postura de competencia, sino una de cooperacion; la decision de-
pendera de la percepcién que cada usuario posea de los demas y su de entorno.
Las dindmicas integrativas en el ciberespacio son comunes en materia de ci-
berseguridad y ciberdefensa. Quienes tratan de imponerse o de defenderse ter-
minan uniéndose para facilitar la coordinacion y el logro de objetivos comunes
de multiples clases; incluso, aquellos ilegales para los ordenamientos juridicos.

Cuando se habla de pérdidas y ganancias, inevitablemente se termina ingre-
sando en el campo subjetivo, donde el usuario hace una ponderacion del efec-
to que una interaccion generd en sus intereses. En el ciberespacio, los efectos

8 El término SCADA es el acrénimo de Supervisory Control and Data Acquisition; los cuales son siste-
mas de control y supervision de diferentes procesos y maquinaria de tipo industrial.

9 Software disefiado para generar acceso como administrador, sin autorizacion ni deteccion, a un com-
putador. Puede ser utilizado para controlar remotamente un dispositivo. Este oculta su presencia en
el PC; usualmente, dentro de alguna de las capas inferiores del sistema operativo. "Avast, what is a
rootkit". https://www.avast.com/c-rootkit
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pueden ser clasificados como directos e indirectos. Son directos los que resultan
como consecuencia inmediata de una interaccion, lo cual refleja claramente un
objetivo y una intencion. Los indirectos, por otro lado, son todas las afectaciones
colaterales de un efecto directo (Balcells, 2011; Mann & Endersby, 2002).

En septiembre de 2007, las FF. MM. israelies llevaron a cabo la Operacion
Orchard, la cual tenia como objetivo la destruccion de un supuesto reactor nuclear
en territorio sirio. Los israelies —y aqui todavia se debate si dicha accion realmente
pertenece al campo cibernético o solo al electronico— alteraron la imagen perci-
bida por los radares de su contraparte arabe, y asi neutralizaron por completo la
capacidad de estos para detectar objetos extrafos en el cielo. Acto seguido, un
escuadron de aviones de combate con la estrella de David como insignia bombar-
ded, sin ninguna oposicion, el complejo, para luego volver rapidamente, sanos y
salvos, a su lugar de origen. La falta de reaccion del gobierno de Assad no se debid
a la ausencia de poder militar, sino, simplemente, a la amenaza: nunca se la vio
llegar ni partir (Follath & Stark, 2009; Singer, 2013, pp. 126-133).

El efecto directo de la interaccion entre los israelies y los sistemas sirios fue
la afectacion de la autenticidad de la informacién recibida y presentada por los
radares, lo cual formo una ventana de oportunidad que fue aprovechada para el
bombardeo. Los efectos indirectos, seguramente, fueron mdultiples (por ejemplo,
pérdidas econdémicas y politicas, retrasos logisticos, etc.), pero la mayoria son
desconocidas para la opinién publica, salvo el maremagnum diplomatico que
termind con una serie de visitas del Organismo Internacional de Energia Atémica
(OIEA). Aunque en 2009 el OIEA confirmd que la infraestructura si era un re-
actor nuclear, lo cual contradecia abiertamente las declaraciones del gobierno
sirio, las sanciones nunca llegaron; muy seguramente, porque un debate sobre
la violacion a la soberania en una region tan volatil generaria problemas mayores
(Heinrich, 2009).

No hay nada mas erroneo que otorgarles mayor preponderancia a los efec-
tos indirectos, al punto de establecerlos como los verdaderos logros. La manera
como estos se desarrollan es completamente inesperada, por mas que puedan
llegar a visualizarse. Por ejemplo, es posible afirmar que una sociedad altamente
dependiente de la tecnologia sufrird disrupciones si se vulnera el sistema ban-
cario, pero contar con que ello cause una destitucion inmediata del gobierno es
un acto netamente especulativo.

Controlar el comportamiento de los efectos es igualmente dificil para los
de caracter directo; en particular, por las interconexiones existentes entre las
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distintas redes que hacen parte del ciberespacio. Cuando Stuxnet se utilizd, su
proposito no era, hasta donde se sabe, propagarse salvajemente a escala mun-
dial; sin embargo, este termind infectando controladores industriales y compu-
tadores en diferentes partes del mundo, y eso llevd a empresas como Norton a
crear indicaciones especiales frente al malware (Falliere et al., 2011). El hecho de
gue no se causaran mayores estragos se debid, muy posiblemente, al disefio de
la carga maliciosa, pero no siempre se tendra el mismo final.

Para la fecha de redaccion de este libro, uno de los debates mas dificiles que
se dan en la comunidad internacional es la aplicacion del Derecho Internacional
Humanitario (DIH), tanto convenciones de Ginebra como protocolos comple-
mentarios, dentro del marco de los conflictos cibernéticos. El objetivo es procurar
gue se mantengan los distintos principios del DIH; particularmente, la proporcio-
nalidad y la distincion, tanto si se trata se trata de un nuevo entorno como si no.
La dificultad se exacerba debido a la falta de leyes y jurisprudencia especificas;
lo mas cercano es el Manual de Tallin, y este no tiene naturaleza vinculante. Las
preocupaciones en la materia son bien fundamentadas; una interaccion puede
causar una cascada de efectos indirectos que, facilmente, al salirse de control,
generarian estragos indeseados e ilegitimos en multiples niveles.

La Operacién Orchard tiene una leccion adicional para entender las inte-
racciones en el ciberespacio: no todos los intereses se logran empleando uni-
camente dicho entorno. Tal como sucedio, el ejército israeli utilizd al entorno
cibernético para facilitar un bombardeo, y este Ultimo fue considerado el modo
idoneo para destruir la infraestructura nuclear de Siria. A esta forma de proceder
el presente libro la ha denominado una interaccion extraciberespacial.

Las interacciones extraciberespaciales son las que, a partir de estimulos
y respuestas en el ciberespacio, buscan complementar a otros medios y mo-
dos del "mundo fisico" considerados por los usuarios como mas propensos a
satisfacer sus intereses finales. Estas interacciones se oponen a las intracibe-
respaciales, que, a su vez, constituyen todos los esfuerzos que se manifiestan
solamente en el interior del entorno intangible, y que, sin ningun acompafiamien-
to externo, pueden cumplir las aspiraciones de los usuarios. El caso de estudio
de Stuxnet y los eventos ocurridos en Estonia y Georgia entre 2007 y 2008, asi
como la mayoria de los incidentes de espionaje documentados (por ejemplo,
Sony, Play Station, Boeing), pueden ser facilmente categorizados como interac-
ciones de este Ultimo tipo.
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En el argot militar existen diferentes conceptos que son utilizados para re-
ferirse a las interacciones intraciberespaciales, segun el tipo de efecto directo
que se pretenda causar con ellas y, por ende, segun el interés por cumplir. Los
mas comunes son: explotar, interrumpir, destruir, manipular, degradar, engafar,
responder, influenciar, proteger, detectar y restaurar, como se muestra en la ta-
bla 2; no obstante, estos también son validos para actores que no encajen en la
naturaleza militar.

Tabla 2. Definiciones de argot militar en el ciberespacio

Dafar un sistema o una entidad hasta el punto de que ya no puede funcionar

Destruir : R
ni ser restaurado a una condicion til sin que se lo reconstruya por completo.

Interrumpir Romper temporalmente el flujo de la informacion.
Reducir la efectividad o la eficiencia de los sistemas del adversario y sus ca-
pacidades de recoleccion de informacion; también se puede degradar la moral

Degradar . . . =
de una unidad o reducir el valor del blanco o la calidad de las decisiones y las
acciones del adversario.

Neqar Impedir al adversario acceder y utilizar informacion, sistemas y servicios

9 criticos.

Engafiar Lograr que una persona crea algo falso; buscar engafar a los adversarios
manipulando su percepcion de la realidad.

Explotar Lograr acceso a los sistemas del adversario para recolectar informacion, o
sembrar informacion falsa o decepcionante.

Influenciar Hacer que otros se comporten de una manera favorable a intereses ajenos a
los suyos propios.

Proteger Tomar acciones para prevenir el espionaje o la captura de equipos e informa-

cion sensibles.
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Detectar Descubrir una invasion en los sistemas de informacion.
Restaurar Reponer a su estado original la informacion y los sistemas de informacion.
Responder Reaccionar rdapidamente a los ataques o las invasiones del adversario.

Fuente: Golinger (2017, pp. 83-94).

Al principio de este capitulo se dijo que los usuarios en el ciberespacio son
seres humanos, y esa afirmacion se mantiene. Ahora bien, se ha mencionado,
asi mismo, que los individuos hacen parte de colectividades, lo cual lleva, in-
discutiblemente, a preguntarse por la posibilidad de que estas asuman el rol de
usuarios en el ciberespacio. De manera anticipada, ya que esto sera profundiza-
do posteriormente, se debe afirmar que las colectividades si son usuarios de di-
cho entorno, pero sus interacciones no son consideradas Unicas y coordinadas.

Clasicamente, los Estados son asumidos, dentro del marco de las politicas
publicasy la seguridad, y tanto en el sector académico como fuera de este, como
el principal actor. En el ciberespacio es por completo diferente: alli se vive una
desestatalizacion de las colectividades. No deberia ser para menos. Operar en
ese entorno es relativamente costo-eficiente; solo es necesario contar con co-
nocimiento y acceso para ser considerado, por asi decirlo, digno de importancia.
Por tal razon, el espectro de actores es bastante amplio: los Estados con sus ins-
tituciones, incluyendo la Fuerza Publica; grupos terroristas e insurgentes; crimen
organizado transnacional; organizaciones internacionales; empresas privadas;
hacktivistas; script noobs o kiddies, y las personas en general, claro esta.

Las colectividades no estatales han demostrado ser capaces de realizar in-
teracciones intraciberespaciales similares a las ya enunciadas (i.e. explotar, inte-
rrumpir, destruir, etc.) para satisfacer intereses muy diferentes de los de caracter
nacional. Una clara muestra es Anonymous. Este grupo hacktivista, considerado
uno de los mas proliferos hasta el momento, ostenta una considerable repu-
tacion que pocos gobiernos se atreven a menospreciar. Sus incidentes ciber-
néticos exitosos, autodenominados operaciones u ocupaciones (por ejemplo,
chanology, payback, avenge Assange, bradical, anti-security, WTO hack, darknet
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relauch), han sido muestra de su capacidad para imponerse sobre otros que
ostentan mayores recursos. '

Una vez cubierta toda la tematica de las interacciones en el ciberespacio y

puestos sobre la mesa los diferentes tipos de colectividades, queda una pregun-
ta por responder: ;como logran estas, en su diversidad, imponer sus intereses
a partir de interacciones intra y extraciberespaciales, asi como distributivas e
integrativas? La respuesta es: a través de la proyeccion de poder.

| ecciones

El ciberespacio es un entorno intangible compuesto por distintos ele-
mentos (i.e. software, hardware, datos, infraestructura fisica e indivi-
duos), de los cuales el factor humano es el mas complejo y el menos
estudiado.

Los individuos, asi como las colectividades a las cuales estos pertene-
cen, interactuan en el ciberespacio para satisfacer distintos intereses.
Estos son cualquier cosa que tenga valor para el usuario, independiente-
mente de que obedezcan o no a una légica racional.

Las interacciones del ciberespacio se dan cuando uno o varios usua-
rios o sistemas responden reciprocamente a estimulos provenientes
de otros usuarios o sistemas, y generan asi una dinamica continda de
accién-reaccion.

Los sistemas de informacion son, mientras no exista una efectiva inte-
ligencia artificial, fieles representantes de la voluntad y los intereses de
sus duefios, que los hacen validos como “parte” para interactuar.

Los estimulos de las interacciones no siempre tendran la respuesta re-
ciproca esperada o deseada por el usuario que los causa. Esto puede
deberse a multiples razones; entre ellas, un deseo premeditado de blo-
queo. Asi, las interacciones en el ciberespacio pueden ser distributivas
0 integrativas.

Las interacciones distributivas implican que las ganancias de una par-
te, entendidas como la satisfaccion de los intereses de esta, causan

Ver https://iamanonymous.com/, para acceder al histograma completo de las operaciones de Anony-
mous.
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pérdidas proporcionales o mayores para las demas. En caso de no conci-
liacion, y de mantenerse el impetu, las interacciones terminan desenca-
denando una dindmica de competencia que se caracteriza por esfuerzos
de imposicion, proteccion y defensa. Esto es comun en el contexto de la
ciberseguridad y la ciberdefensa.

Las interacciones integrativas, por su parte, ocurren cuando ambas par-
tes ven satisfechos sus intereses, lo cual motiva esfuerzos de coopera-
cion; la decision dependera de la ponderacion que las partes hagan de
los demas y de su entorno. La cooperacion puede darse, paraddjicamen-
te, entre los esfuerzos de imposicion, proteccion y defensa.

Hablar de beneficios y pérdidas exige entender los efectos que una in-
teraccion tiene sobre los intereses de los usuarios. Los efectos en el ci-
berespacio pueden ser directos o indirectos. Los primeros son todos los
que se produzcan como consecuencia inmediata del emparejamiento
entre estimulo y respuesta que refleje claramente un objetivo y una in-
tencién. Los segundos, por otro lado, son todas las afectaciones colate-
rales que puedan desencadenarse tras un efecto directo.

No todos los intereses de los usuarios se satisfacen empleando Unica-
mente el ciberespacio. Por ello también se habla de interacciones ex-
tra e interciberespaciales. LLas extraciberespaciales son las que, a partir
de estimulos y respuestas en el ciberespacio, buscan complementar a
otros medios y modos del “mundo fisico" considerados por los usuarios
como mas propensos a satisfacer sus intereses finales. Estas interac-
ciones se oponen a las intraciberespaciales, que constituyen todos los
esfuerzos que se manifiestan solo en el interior del entorno intangible, y
gue, sin ningun acompanamiento externo, pueden cumplir las aspiracio-
nes de los usuarios.

Las interacciones inter y extraciberespaciales no son excluyentes de las
distributivas o integrativas, sino complementarias de ellas.

Si bien los Estados se mantienen como actores importantes en el cibe-
respacio, también existe una pluralidad de colectividades con mdltiples
naturalezas, intereses y motivaciones. Estos deben ser, por la evidencia
disponible de sus interacciones y sus capacidades, tomados muy en
serio.
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