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Introduccion

Como lo manifestaba el abogado y tratadista austriaco Peter Ferdinand Drucker
(1909-2005), "La difusion de la tecnologia y la mercantilizacion de la informacion
transforma el rol de la informacién en un recurso de igual importancia a la tierra,
al trabajo y al capital". Considerado el mayor fildsofo de la administracion del
siglo XX, Drucker afirmaba un hecho innegable: hoy mas que nunca, “La informa-
cion es la joya de la corona de cualquier organizacion”.

Mas adelante ahondaremos en esta importante frase del sefior Peter
Ferdinand Drucker, toda vez que toca la economia, la tecnologia y, con la emer-
gencia sanitaria mundial ocasionada por el COVID-19, la virtualizacién y la trans-
formacion digital, que se venia dando lenta y progresivamente en la gran mayoria
de nuestras actividades cotidianas, trabajo, academia, Gobierno, comercio y
atencién médica, por mencionar algunas. Hoy la ciudadania puede acceder a
un significativo volumen de informacién a un clic de distancia, sin importar las
fronteras.

Pero no es solo el flujo de informacion el que lidera a una sociedad cada vez
mas globalizada, mas tecnoldgica y ciber dependiente; hay que considerar la
transformacion digital que han sufrido los bienes y los servicios que ahora se
apoyan en la tecnologia por intermedio del ciberespacio, y con mas fuerza luego
del COVID-19.

La economia de defensa como una rama especializada de la economia que
propende el estudio del gasto del presupuesto estatal y sus efectos econémicos
colaterales de los gastos en materia de defensa, asimismo estudia, la interre-
lacion del sector publico en este caso el defensa, para el presente escrito que
nos ocupa el Colombiano con el Ministerio de Defensa Nacional, y su relacién
con el sistema econémico privado, asi como las necesidades en cada una de
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las Fuerzas Armadas (Ejército, Armada, Fuerza Aérea y la Policia Nacional). La
ciberdefensa y la ciberseguridad hoy dia, son un aspecto fundamentalmente
importante en la seguridad y defensa Nacional de los paises y Colombia no es
ajena a esa realidad.

El presente capitulo tiene como objetivo final incentivar al estudio de la eco-
nomia de defensay su incidencia en la ciberdefensa y ciberseguridad como nue-
vas amenazas consagradas en la carta de las Américas, OEA en México, 2011
dentro del contexto de la seguridad multidimensional, como en un nuevo escena-
rio de interrelacion social, cultural, econdmica, y presentando una reflexion sobre
el ciberespacio como un nuevo y moderno ecosistema artificial donde confluyen
las relaciones humanas. Este ecosistema pone de presente grandes problemas
como en cualquier escenario real material y que afectan al ser desde el drea de
la seguridad y la defensa. Amenazas como los ciberataques, cibercrimen, ciber-
terrorismo entre otros varios aspectos de las ciberamenazas que reflejan una
semejanza entre otros dominios o dimensiones de la guerra actuales, tierra, mar,
aire y espacio, pero el ciberespacio hasta el momento no puede ser reguladas.

Los avances tecnoldgicos y los temas que tienen que ver con estos, hacen
cada vez mas dificil tener una seguridad y defensa nacional aprueba de todas la
amenazas tradicionales y las nuevas amenazas como la ciberguerra. Colombia,
desde el 2011, fecha en la cual el Gobierno nacional emitié el primer documento
del Consejo Nacional de Politica Econdmica y Social (Conpes) 3701, que se titula
Lineamientos de la politica de ciberseguridad y ciberdefensa para Colombia, que
cuyo objetivo era sentar herramientas, normativas, organizacionales e institu-
cionales que le permitan minimizar los riesgos y enfrentar las ciberamenazas,
las cuales, en el actual momento que vive Colombia y en mundo entero, por la
emergencia sanitaria ocasionada por el COVID19, se han incrementado hasta
en un 150 % junto con los ciberdelitos, segun informacién suministrada por el
Centro Cibernético Policial de Colombia.

Colombia, en enero del 2012, emitié la Politica Nacional de Ciberseguridad
y Ciberdefensa, que ha venido implementando, actualizando y monitoreando de
manera efectiva. Sin embargo, ningun plan de gobierno se puede llevar a cabo
sin el adecuado y siempre limitado presupuesto asignado por el mismo Gobierno
en su plan de desarrollo; los paises siempre tienen necesidades ilimitadas frente
a disponibilidad presupuestal absolutamente limitada.
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La ciberseguridad y la ciberdefensa
en Colombia

La década del 2020 al 2030 quedara marcada de forma imborrable por los efec-
tos de la emergencia sanitaria mundial a causa de la pandemia del covid-19, que
ha causado cientos de miles de muertos y ha generado una impensable crisis
econémica mundial. Por ende, las amenazas mutaron, y la ciberseguridad y la
ciberdefensa cobran mas vigencia y necesidad en la actual situacién en la cual
estamos viviendo.

Como ya lo he mencionado los teatros de operaciones tradicionales donde
se desarrollan los conflictos armados desde la antigliedad hasta nuestros dias,
son tierra, mary aire, e incluso el Instituto Espafol de Estudios Geoestratégicos
(2011) hace referencia al espacio. Con base en los diferentes incidentes en ma-
teria de ciberdefensa y ciberseguridad que se han presentado en ultimos afos,
como por ejemplo podemos citar: como por el ejemplo el caso mundialmente
conocido "WikiLeaks", cuando la exsoldado, Chelsea Elizabeth Manning, analista
de inteligencia del Ejército de los Estados Unidos de Norte América, coloco en
calzas prietas, al Gobierno de los Estados Unidos, por la microfiltracion de mas
de 700.000 documentos confidenciales, por lo cual estd condenada a 35 afios
de cércel, asimismo la fuga de informacion por parte de Edward Snowden (BBC
Mundo, 2013), ex funcionario de la CIA, entre otros incidentes por no citar otros
paises, que mas adelante haré referencia, nos confirma que estamos frente a
un nuevo campo de batalla; que tiene graves consecuencias y efectos colate-
rales para un pais en materia de seguridad y defensa, en especial en el caso
colombiano.

Las tecnologias de la informacién transforman nuestra manera de pensar
y actuar en cualquier aspecto de nuestras vidas, introduciendo importantes
cambios estructurales, al permitirnos modelar objetos de todo tipo en forma
de informacion, permitiendo de este modo su manipulacion por medios elec-
trénicos. (Unidn Internacional de Telecomunicaciones, 2007, p. 3)

Con base en lo anteriormente expuesto, es asi que el mundo es cada vez
mas ciber dependiente a la tecnologia, mas especificamente a la internet, lo cual,
hace a los Estados estén mas vulnerables a un ciberataque, que puede poner
en jaque estructuras criticas, la cual podemos definir: "Instalaciones, redes, ser-
vicios, equipos fisicos y Tl cuya interrupcion o destruccion tendria un impacto
mayor en la salud, la seguridad o el bienestar econdmico de los ciudadanos o en
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el eficaz funcionamiento de las instituciones del Estado y de las Administracion
Publicas”, de un Estado, ya sea en su parte militar y no menos importante, in-
fraestructura que puede afectar directamente a la poblacién civil sin necesidad
de disparar un solo cartucho.

El objetivo principal de este trabajo es sensibilizar como la ciberseguridad
y la ciberdefensa permiten evidenciar que en el ciberespacio existen amenazas
latentes a la seguridad de un Estado o una organizacion. A lo largo del mismo,
se busca ofrecer una explicacion sobre estos términos, y que sea lo mas sencillo
posible. Se ha realizado una compilacion de varios documentos que hablan so-
bre el tema. Para ello, se dividira este trabajo en tres grandes capitulo. El prime-
ro trata sobre la terminologia basica sobre ciberseguridad, ciberdefensa, ciber
guerreros, y los distintos métodos en que se utiliza la red, ya sea para atacar a
un enemigo o proteger informacion valiosa. Sera una especie de estado del arte
sobre el tema de ciberseguridad y ciberdefensa. Y explicando de la manera mas
simple el funcionamiento de sistemas que son utiles para acceder a redes priva-
das y realizar ataques informaticos.

El nuevo campo de batalla, quinto dominio, dimension de la guerra o el
quinto teatro de operaciones, como se conoce o se ha venido denominando
al ciberespacio, donde se desarrollaran las guerras del futuro, aunque yo pre-
fiero referirme las guerras del presente, pues ya hay evidencias tangibles de
ciber ataques que han sido considerados operaciones militares dentro de un
marco de una guerra cibernética, como sucedié en Georgia en mayo del afio
2007, atribuido a Rusia, donde primero atacé la fuerza aérea Rusa, luego de
efectuar fuegos de ablandamiento, ingreso la infanteria con apoyo de tanques
de guerra y vehiculos blindados, para finalmente entrar los ciber soldados con
ciberataques entraron en la agresion con un grupo de hackers, blogueando las
comunicaciones entre otros objetivos y en Estonia en el afio 2007, afios mas
tarde en el afio 2009, Rusia se atribuyd el ciberataque, como resultado de esta
agresion cibernética, fue la creacion del Centro de Excelencia de Ciberdefensa
Cooperativa de la Organizacion del Tratado del Atlantico Norte (OTAN), ubicado
en la ciudad de Tallin, Estonia, esta pequefia Republica Baltica salto de ser un
satélite Ruso a convertirse en la meca de la tecnologia de punta en Europa, del
coémo es una realidad ante la cual, Colombia no es indiferente a oeste nuevo
escenario de guerra. Actualmente, cada Estado debe establecerse como obje-
tivo principal definir como hacer frente a las amenazas que atentan contra su
seguridad y la defensa en el campo cibernético.
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Primero que todo debemos ver algunas y definiciones de ciberseguridad y
ciberdefensa, para tener claridad en el rol que cada una de estas areas tiene que
ver con la seqguridad y defensa en Colombia en especial.

Algunas definiciones de ciberseguridad

Consejo Nacional de Politica Econdmica y Social de Colombia (Conpes,
3701 del 14 de julio 2011): capacidad del Estado para minimizar el nivel
de riesgo al que estan expuestos sus ciudadanos, ante amenazas o inci-
dentes de naturaleza cibernética.

Information System Audit and Control Association (ISACA, asociacion
internacional que promueve y apoya el desarrollo de metodologias y cer-
tificaciones para la realizacion de actividades de auditoria y control en
sistemas de informacion): proteccion de los activos de informacioén a
través del tratamiento de las diversas amenazas que ponen en riesgo la
informacién que es procesada almacenada y transportada por los siste-
mas de informacion que se encuentran interconectados
ISO/IEC2732:2012 (norma estandar de ciberseguridad del 2012, por la
Organizacion Internacional de Normalizacion (ISO), que establece orien-
taciones para reforzar la ciberseguridad en las empresas): preservacion
de la confidencialidad, integridad y disponibilidad de la informacién en
el ciberespacio, definiendo a su vez ciberespacio como el entorno com-
plejo resultante de la interaccion de personas, software, y servicios de
internet, a través de dispositivos tecnoldgicos y redes interconectadas a
él, gue no existen en ninguna forma fisica.

Centro Conjunto de Desarrollo de Conceptos, Gobierno de Espaha
(CCDC): campos operativos de la ciberdefensa, con una terminologia
comun, una definicion clara de sus capacidades, la necesaria coordi-
nacion con los actores que operan en el ciberespacio y en el espectro
electromagnético, las operaciones militares en el ambito del ciberespa-
cio y su integracién con el resto de capacidades operativas, asi como
su estructura de Mando y Control (C2), el marco legal de actuaciény la
imprescindible integracion con el resto de actores civiles y militares en
los planos nacional e internacional, todo ello para orientar el desarrollo
de las capacidades necesarias para enfrentar la amenaza de hoy y del
manana.
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Definicidon de ciberdefensa

«  Consejo Nacional de Politica Econdmica y Social de Colombia (Conpes
3707 del 14 de julio 2011): capacidad del Estado para prevenir y contra-
rrestar toda amenaza o incidente de naturaleza cibernetica que afecte la
soberania nacional.

+  Estado Mayor de Defensa (Espafia): conjunto de capacidades de defen-
sa, explotacién y ataque que permiten llevar a cabo operaciones en el ci-
berespacio, con la finalidad de preservar o ganar la libertad de accién en
el ciberespacio de interés militar, impedir o dificultar su uso por parte del
adversario, y contribuir a alcanzar la superioridad en el enfrentamiento
en el resto de los ambitos fisicos y cognitivo.

+  Ministerio de Defensa (Argentina): es el conjunto de acciones y/u ope-
raciones activas o pasivas desarrolladas en el ambito de las redes,
sistemas, equipos, enlaces y personal de los recursos informaticos y
teleinformaticas de la defensa a fin de asegurar el cumplimiento de las
misiones o servicios.

Apoyandonos en las anteriores definiciones podemos evidenciar la impor-
tancia de la ciberseguridad y la ciberdefensa, en el nuevo escenario de riesgos y
amenazas que se ha conformado en la internet, la ciberseguridad y la ciberde-
fensa son herramientas fundamentales, para mantener el orden interno y la so-
berana en el Ciber espacio, con toda la complejidad y desafios que esto con lleva.

Hoy, en un Estado consiente de las ciberamenazas en el interior y del exterior
al pafs, considera funcionarios entrenados y formados en ciberseguridad, pues
han pasado de ser una opcion a convertirse en funcionarios estratégicos y fun-
damentales. Lo que vemos diariamente a las noticias de incidentes de ciberse-
guridad y en situaciones mas extremos los ataques cibernéticos, que en muchos
casos pueden ir mas alla de lo que podemos imaginarnos y colocar situacion de
riesgo la integridad de un Estado, de sus ciudadanos, y por ende en general la
estabilidad de los Estados. Asi podemos decir que este enemigo virtual solo se
debe y se puede combatir con ciberdefensa.

La evolucion de las tecnologias de la informacion y las comunicaciones ha
provocado un cambio de paradigmas que exige la adopcion de procedimientos
especializados para neutralizar y controlar las amenazas cibernéticas. La ciber-
defensa, ademas de prevenir los ataques como hace la ciberseguridad, da res-
puesta a los mismos con nuevos ataques con fin de salvaguardar la seguridad.
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complementando lo comentado, los paises industrializados y que estan a la van-
guardia en tecnologia, como Estados Unidos, Rusia, China entre otros, buscan
ostentar el dominio del ciberespacio, tanto para el ataque como para la defensa,
teniendo en cuenta que el factor tiempo en el ciberespacio da un intervalo desde
un par de minutos hasta milésimas de segundo para realizar un ataque. Caro
(2011) haclasificado los tipos de atacantes que se encuentran en el ciberespacio:

+  Atacantes patrocinados por Estados.

+  Servicios de Inteligencia y Contrainteligencia.

+  Terrorismo, extremismo politico e ideoldgico.

+  Ataques de delincuencia organizada.

+ Ataques de perfil bajo.

. Como esta Colombia en materia
de ciberseguridad y ciberdefensa?

Para Colombia, desde el 2011 la ciberdefensa y la ciberseguridad han sido una
prioridad. Paginas oficiales del Gobierno como la pagina de la Presidencia de
la Republica, Gobierno en Linea, Ministerio del Interior y de Justicia, Defensa y
Cultura fueron objetivo de varios ataques informaticos que las dejaron fuera de
servicio por varias horas (Departamento Nacional de Planeacion, 2011, P.9). Del
mismo modo, la Policia Nacional ha reportado casos como robo de identidad,
robo a cuentas bancarias que a 2009 llegaban a 50.000.000 millones de ddlares
(Ministerio de Defensa, 2009, p.1). Del mismo modo intento atentarse contra la
infraestructura critica de la nacion, pero estos fueron repelidos. Sin embargo, los
organismos de seguridad colombianos son conscientes de que el nivel de sofis-
ticacion de los ataques va en aumento y de que es necesario tener en cuenta ello
para evitar problemas en el futuro.

Un caso para resaltar fue el ocurrido durante el primer semestre de 2011,
cuando el grupo "hacktivista" autodenominado Anonymous ataco a los portales
de la Presidencia de la Republica, el Senado de la Republica, Gobierno en Linea
y de los Ministerios del Interior y Justicia, Cultura y Defensa, dejando fuera de
servicio sus paginas web por varias horas. Este ataque se dio en protesta al
Proyecto de Ley "por el cual se regula la responsabilidad por las infracciones al
derecho de autor y los derechos conexos en Internet”. Este grupo ha atacado
indistintamente entidades publicas y privadas, entre las que se cuentan PayPal,
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el banco suizo Post Finance, MasterCard, Visa y paginas web del Gobierno Suizo.
(Informacion tomada del documento CONPES 3701).

En 2011, el Gobierno Colombiano elabord el CONPES 3701 (Consejo Nacional
de Politica Economia Social), maximo organismo de coordinacion de la politica
economica en Colombia. No dicta decretos, sino que da la linea y orientacion de
la politica macro sobre un tema especifico, en este caso la ciberseguridad y la
ciberdefensa.

El Conpes esta presidido por el primer mandatario del pais y la secretaria
técnica la ejerce el jefe del Departamento Nacional de Planeacién, que elabora
los documentos para ser tratados en cada una de las sesiones.

Fue asi que naci¢ el CONPES 3701 el 14 de julio del 2011, que trata sobre
los "Lineamientos de politica para ciberseguridad y ciberdefensa de Colombia",
el cual busca generar lineamientos de politica en ciberseguridad y ciberdefensa
tendiente a desarrollar una estrategia nacional para contrarrestar el crecimiento
de las amenazas informaticas que afectan significativamente al pais. Asimismo,
recopila antecedentes nacionales e internacionales, asi como la normatividad
del pais en torno al tema.

En cumplimiento del CONPES 3701, Colombia empezd a estructurar una
ciberdefensa sdlida, innovadora, creativa y siempre actualizada, no solo para
prevenir ataques informaticos contra instituciones estatales, sino para poder
estructurar una ciberdefensa activa, algo que se debe hacer para la defensa del
Tl gubernamental. La ciberdefensa que se implemente debe ser proactiva, dina-
micay al dia con las amenazas que puedan llegar. Debe ser un laboratorio con un
radar digital que permita ver en forma oportuna las posibles amenazas.

Dentro de los aspectos mas resaltantes del Conpes 3701, esta la confor-
macion de la Comision Intersectorial, con representacion del Ministerio de
Defensa Nacional con el ColCERT, el Comando Conjunto Cibernético (CCOC)
en el Comando general de las FFMM y finalmente el Centro Cibernético Policial
(CCP), a cargo de la Policia Nacional (figura 1).
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Figura 1. Comision intersectorial
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Fuente: Conpes 3701 (2017).

El grupo de respuesta a emergencias cibernéticas de Colombia (ColCERT)
es el encargado de coordinar a escala nacional los aspectos de ciberseguridad
y ciberdefensa. EIl Comando Conjunto Cibernético de las Fuerzas Militares tiene
la responsabilidad de salvaguardar los intereses nacionales en el ciberespacio
y la soberania, es decir, es el responsable de la ciberdefensa nacional. El Centro
Cibernético Policial esta a cargo de la prevencion e investigacion y apoya la judi-
cializacion de los delitos informaticos, proteccion a los ciudadanos con la ciber-
seguridad. Para ello, contara con un comando de Atencion Inmediata Virtual (CAl
Virtual), para recibir las denuncias de los ciudadanos.

La economia de defensa: su importancia

en la ciberseguridad y la ciberdefensa

La economia de defensa, como una rama especializada de la economia que pro-
pende por el estudio del gasto del presupuesto estatal en seguridad y defensa

con sus efectos econdmicos colaterales de los gastos en materia de defensa,
analiza, ademas, la interrelacion del sector publico con el sector privado. Para
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el contexto del presente apartado, se identifica como la relacion entre la socie-
dad colombiana y el Ministerio de Defensa Nacional, y la relacién con el sistema
economico nacional, estableciendo las necesidades en cada una de las Fuerzas
Armadas (Ejército, Armada, Fuerza Aérea y Policia Nacional).

Con relacion a dichas necesidades, la ciberdefensa y la ciberseguridad hoy
dia son un aspecto fundamental en la seguridad y la defensa nacional de los
paises, y Colombia no es ajena a esa realidad. Al atacar infraestructuras criticas
no solo se pone a prueba el mando militar u organizaciones estatales, las institu-
ciones de caracter privado también son afectadas, como el sector financiero con
los bancos, proveedores de servicios publicos y transportes, entre otros. Esto
quiere decir, que la seguridad y defensa del ciberespacio tiene implicaciones ci-
viles y econémicas y esto lo convierte en un objetivo estratégico de la sequridad
nacional, por lo tanto, los hombres y mujeres que ostentan esta responsabilidad
deben estar intelectualmente preparados para asumir el compromiso de la de-
fensa de un pais en el teatro de operaciones del ciberespacio.

Para ambientar el contexto del tema que nos ocupa, en Latam este el balan-
ce general:

Segun el informe de seguridad para América Latina de la firma Frost And
Sullivan, habra un alto crecimiento de la demanda de servicios relacionados
con la seguridad de la informacién en mas de 455,9 millones de ddélares. Esto
quiere decir que para el 2021, habra un crecimiento de 936,7 millones de ddla-
res en el campo de la sequridad de la informacion, cifra que representa un alza
del 15 %.

Por su parte, Fortiguard destaco que herramientas para vulnerar a bancos
en Chile y México impactaron a Colombia entre julio y agosto de 2018. Como es
una amenaza real se requiere mayor inversion en esta area de la ciberseguridad.
Toda vez que las empresas de Colombia tan solo invierten el 20 % del total del
presupuesto de campo. En Colombia, como en Latinoamérica, los ciberataques
estan creciendo a ritmos de doble digito, y los sectores que mas lo sienten son
la banca y la industria financiera", aseguré el country manager de Fortinet para
Colombia, Juan Carlos Puentes (La Republica, 2020).

Como estamos entrando en el tema de economia de defensa, recordemos
gue es una rama especializada de la economia que promueve el estudio del gas-
to del presupuesto estatal y sus efectos econdmicos colaterales de los gastos
en materia de defensa, por lo cual es muy importante que tengamos clara la de-
finicion y el concepto de transformacion digital, toda vez que esta tiene que ver
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mucho con el desarrollo de la economia, el empleo y por ende el crecimiento en
produccién de un pais, hoy mas que nunca por la emergencia mundial sanitaria
ocasionada por el COVID-19 en nuestro caso de Colombia, aqui la definicién:
“Integracion de nuevas tecnologias en una organizacion con el objetivo de opti-
mizar sus procesos, aumentar las ventas y la rentabilidad, ser mas competitivo y
ofrecer mayor valor agregado a sus clientes".

Con base en la definicion, nos deja entrever dos aspectos clave: 1) la infor-
macion, considerada el activo mas importante de cualquier organizacion, pu-
blica o privada, incluso de manera personal; y 2) la tecnologia, como resultado
entre la ciencia e ingenieria que, aplicadas a través de distintos instrumentos y
métodos, y la tecnologia digital es entonces la aplicacion de métodos para de-
sarrollar sistemas que se ven expresados en ndmeros o datos y que permiten
automatizar ciertos procesos (blog.enzymeadvicsinggroup.com). La tecnologia
como viene evolucionando nos permite planificar nuestra evolucion a futuro, ya
gue es un recurso que promueve soluciones inteligentes a las necesidades de la
humanidad.

Con base a Gartner (empresa consultora que ofrece una herramienta para
saber en qué punto de innovacion y nivel de desarrollo estan las empresas de-
dicadas a la tecnologia en el mercado global, convirtiéndose en un referente
mundial tanto para medios especializados y marca las tendencias del mercado)
20,4 mil millones sera el total de dispositivos tecnoldgicos interconectados en-
tre si, mediante el 1oT (el internet de las cosas) en todo el planeta para el 2020.
Lo anterior, para referenciar la importancia de la tecnologia digital y la informa-
cion. Es asi como es fundamentalmente importante que se asigne presupuesto
significativo al sector de defensa como se vio anteriormente para cumplir con
la mision asignada en defender a Colombia en ciberdefensa y ciberseguridad,
teniendo en cuenta, la premisa que su ciberseguridad y ciberdefensa sera direc-
tamente proporcional al presupuesto que usted invierta... Colombia desde el afio
2011 fecha en la cual se promulgo el primer CONPES 3701, siempre ha tenido,
a mi modo de ver una politica de Estado mas que del Gobierno de turno, es asi
como que se han emitido varios Conpes.
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Conclusiones sobre la economia de defensa:
ciberseguridad y ciberdefensa en Colombia
(2011-2019)

A modo de conclusion, es trascendental aclarar que el gasto publico, particular-
mente en los rubros de la ciberseguridad y la ciberdefensa para el intervalo anual
de 2011 a 2019, puede ser identificado a lo largo y ancho de los documentos
publicos Conpes 3701 y el Conpes 3854. Ademas de exponer el “paso a paso”
de la construccion del presupuesto, en tales textos se presenta y describe lo
importante que es para las instituciones colombianas el hecho de estructurar
e implementar una politica o estrategia de seguridad y defensa nacional para
abordar las amenazas que emergen esencialmente en el escenario cibernético
y/o ciberespacial. Haciendo énfasis en cada uno de los documentos citados, es
debido aclarar que, el Conpes 3701 busca explicar y mencionar los lineamientos
de la Politica de Ciberseguridad y Ciberdefensa (PCC) junto con su presupuesto,
para los afios 2011-2014.

De manera posterior, el Conpes 3854 esclarece detalladamente los parame-
tros y principios de la Politica de Seguridad Digital, haciendo hincapié en el pre-
supuesto y funciones del Estado con respecto a la ciberseguridad y ciberdefensa
para los afios 2016-2019. Es preponderante mencionar que, el Conpes 3854 se
entiende como la continuacion de lo que se proyecta e implementa en el Conpes
3701, dado que ambas directrices apuntan hacia el fortalecimiento institucional
en contra de los mismos fendmenos y amenazas. Asimismo, cada propuesta
indica de manera clara y concisa el contexto, las debilidades, objetivos y reco-
mendaciones a seguir para cada una de las instituciones en los intervalos tem-
porales que se evallan en cada uno de los Conpes mencionados, 2011-2014 y
2016-2019, respectivamente.

El Conpes 3701, es un texto publico aprobado en Bogoté el 14 de julio de
20117, el cual fue redactado y disefiado en el seno del Departamento Nacional
de Planeacion (DNP) con la colaboracion de tres ministerios (Defensa Nacional,
Relaciones Exteriores, y de Interior y Justicia), la Fiscalia General (FG) y el
Departamento Administrativo de Seguridad (DAS). De igual forma, el Conpes
3701 busca; “generar lineamientos de politica en ciberseguridad y ciberdefensa
orientados a desarrollar una estrategia nacional que contrarreste el incremento
de las amenazas informaticas que afectan significativamente al pais” (2011, p.
2). El Conpes 3701 aborda el problema fundamental que se describe en el articulo
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como; “la capacidad actual del Estado para enfrentar las amenazas cibernéticas
presenta debilidades y no existe una estrategia nacional al respecto” (2011, p. 2).

Complementando lo anterior, el Conpes 3701 hace referencia a que el presu-
puesto y/o gasto publico para todas las actividades que giran en torno a la ciber-
seguridad y la ciberdefensa debié ser de 1.428.444.328 de pesos para el 2011,
5.400.000.000 de pesos para el 2012, 5.000.000.000 de pesos para el 2013, y
4.600.000.000 de pesos para 2014. Gran parte de las cantidades mencionadas
se destinaron para disefar, fortalecer e implementar las capacidades intelec-
tuales, técnicas y académicas de la comision intersectorial de ciberseguridad y
ciberdefensa. En tal comision se destacan esencialmente tres entidades princi-
pales, entre las cuales se encuentra el Comando Conjunto Cibernético (CCOC);
equipo encargado de la defensa del pais en el ciberespacio, también esté el
Centro Cibernético Policial (CCP); organizacion responsable de la seguridad ciu-
dadana en el ciberespacio, y finalmente esta el ColCERT; entidad coordinadora
nacional en aspectos de seguridad informatica (DNP, 2011).

A posteriori, luego de presentar el problema central, el objetivo general y las
cifras de los presupuestos; el Conpes 3701 plantea en su desenlace una lista de
recomendaciones y sugerencias para los tomadores de decisiones y sus respec-
tivos ministerios y oficinas enunciando que: 1) se debe implementar la institucio-
nalidad apropiada, 2) se tiene que brindar capacitacion especializada en seguridad
de la informacion y ampliar las lineas de investigacion en ciberseguridad y ciber-
defensa, y, finalmente, 3) es menester fortalecer la legislacion y la cooperacion
internacional en materia de ciberseguridad y ciberdefensa (DNP, 2011).

Para el presupuesto de ciberseguridad para el 2015, periodo que se omite
tanto en el Conpes 3701 como en el Conpes 3854, se firmdé un decreto el 26 de
diciembre de 2014 en donde el Ministerio de Hacienda y Crédito Publico des-
taca que para ciberseguridad se llevaron a cabo dos inversiones importantes.
Comenzando por un gasto de 2.000.000.000 de pesos para la implementa-
cion de un comando conjunto para la proteccion contra ataques cibernéticos
en el territorio, y una suma de 1.250.000.000 de pesos que se destind para
la implementacion de una unidad de ciberdefensa para el Ejército Nacional.
Contemplando el presupuesto que muestra el Decreto 2710 de 2014, el gasto
en ciberseguridad tuvo que alcanzar la suma aproximada de 3.250.000.000
de pesos para el 2015, si se suman los rubros que abordan el tema de la ci-
berseguridad y ciberdefensa en la seccidn de Defensa Nacional (Ministerio de
Hacienda y Crédito Publico, 2014).
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Desde otra perspectiva, y con la finalidad de darle una continuidad prudente
y acertada a lo planteado en el Conpes 370, el Conpes 3854 (sobre la Politica
Nacional de Seguridad Digital) se firma y aprueba en Bogota el 11 de abril de
2016, con la participacion de entidades publicas como la Direccion Nacional de
Inteligencia (DNI), el Ministerio de Defensa, el Ministerio de Tecnologias de la
Informacién y Comunicaciones y por supuesto, el DNP. De igual manera, en su
resumen ejecutivo, se aclara con brevedad el contexto sociopolitico en el que
se implementa el Conpes 3854 y los desafios que abordard, espacio del texto
en el que se expone que; “el creciente uso del entorno digital en Colombia para
desarrollar actividades econdmicas y sociales acarrea incertidumbres y riesgos
inherentes de seqguridad digital que deben ser gestionados permanentemente.
No hacerlo, puede resultar en la materializacion de amenazas o ataques ciber-
néticos, generando efectos no deseados de tipo econdmico o social para el pais,
y afectando la integridad de los ciudadanos en este entorno” (DNP, 2016, p. 3).

Teniendo en cuenta lo anterior, el Conpes 3854 presenta el gasto ideal o
presupuesto (financiamiento estimado) de lo que las entidades publicas tu-
vieron que haber invertido en materia de ciberseguridad y ciberdefensa entre
2016y 2019. Contemplando lo dicho, para 2016 se tuvieron que haber desti-
nado 23.443.000.000 de pesos, mientras que para 2017 se tenian que invertir
21.692.000.000 de pesos, para 2018, 21.483.000.000 de pesos y para 2019 se
tuvieron que emplear 18.452.000.000 de pesos para este rubro (DNP, 2016). En
resumidas cuentas, el Conpes 3854 muestra que, de 2016 hasta 2019 tuvo que
haber un gasto aproximado de 85.070.000.000 pesos colombianos distribuidos
en actividades realizadas respectivamente en seis entidades publicas.

Estrascendental aclarar que, paralos proyectos que se exponen en el Conpes
3854, existe la participacion del Ministerio de Educacion, entidad que no participd
directamente en la implementacién de los programas del Conpes 3701, pero que
cumple un rol preponderante en el ambito de la capacitacion de personal y en el
contexto netamente investigativo. Pues por medio de las pesquisas se analizan
y estudian diversos fendmenos desde distintas aristas, y finalmente se consti-
tuyen proyectos innovadores para encarar desafios en el mediano y largo plazo.
Paralelamente, a la iniciativa del Conpes 3854 también se sumo el Ministerio de
Justicia y del Derecho, institucién que brindd apoyo en toda la implementacion y
la arquitectura legal de cada objetivo y proyecto.

En el Conpes 3854 se exponen algunas cifras interesantes concentrandose
en el cambio de las dinamicas y actividades cibernéticas que se llevaron a cabo
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en periodos directamente anteriores (2010-2015). Por ejemplo, se hace énfasis
en que; entre 2010y 2014 el nimero de hogares con conexion a internet aumen-
to de 19,02 % al 38 00 %, lo cual indica que el 38,00 % de los hogares colombia-
nos contaban con acceso a internet para 2014, mientras que en 2010 era solo
de un casi 20,00 %.

Ademas, el documento publico enuncia que para 2015, el 42,00 % de los de-
litos cibernéticos afectaron a la “ciudadania”, mientras que el 23,09 % de delitos
fueron en contra del Gobierno, siendo el segundo sector mas afectado en tér-
minos de ciberseguridad, mientras que el menos afectado fue el de la salud, el
cual solo sufrié el 0,10 % de los casos de ciberdelito. En el transcurso del texto
se emplean diagramas y tablas que evidencian que entre 2012 y 2015 la mayor
cantidad de denuncias por “ciberdelitos” se realizaron por la pornografia infantil
(11.506 casos), seguida por el maltrato, trabajo y abuso infantil (3.447 casos). Al
final, el total de denuncias en el intervalo de tiempo dicho fue de 21.272 casos.

La continuacién y resultados de los proyectos establecidos en el Conpes
3854 se enuncian y analizan con lujo de detalles en el Conpes 3995, documento
gue se conoce como "“Politica Nacional de Confianza y Seguridad Digital” (firma-
doy aprobado en julio de 2020 en Bogotd), donde se muestran los programas a
mediano plazo en temas de ciberseguridad y ciberdefensa desde el 2020 hasta
el 2022. El documento hace una contextualizacion completa sobre el entorno
de la seguridad en el ciberespacio y expone su objetivo primordial y general, el
cual se enfoca en; "establecer medidas para desarrollar la confianza digital a
través de la mejora la seguridad digital de manera que Colombia sea una socie-
dad incluyente y competitiva en el futuro digital mediante el fortalecimiento de
capacidades y la actualizacién del marco de gobernanza en seguridad digital,
asi como con la adopcion de modelos con énfasis en nuevas tecnologias" (DNP,
2020, p. 27).

Finalmente, se espera que entre 2020 y 2022 se haga una inversion de al
menos 8.342.000.000 de pesos en el sector de ciberseguridad, tal gasto sera
evaluado en cinco instantes o cortes diferentes, los cuales se llevaran a cabo el
31 de diciembre (2020), 30 de junio (2021), 31 de diciembre (2021), 30 de junio
(2020), y el 31 de diciembre (2022). Para cerrar esta seccion de conclusiones, es
de suma trascendencia determinar que, todos los datos citados y encontrados
en cada uno de los documentos (Conpes 3701, 3854 y 3995) son aproximacio-
nes muy fidedignas sobre el gasto real que se ha hecho en cada uno de los sec-
tores, en este caso el de la ciberseguridad en Colombia. No obstante, identificar
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el nimero estrictamente exacto del gasto en ciberseguridad de 2011 a 2019 es
una tarea casi imposible. Dado que, cada fuente oficial tiene diferentes maneras
de interpretar y mostrar datos, algunas veces incluyendo o excluyendo factores
de alta o baja importancia en cada uno de los estados financieros que son auto-
rizados para ser mostrados al publico.

Con base en lo expuesto, se puede evidenciar la importancia que Colombia
le ha dado a la politica de ciberdefensa y ciberseguridad, con la promulgacion de
los siguientes CONPES:

+ CONPES, 3701, julio 2011, Lineamientos y politicas ciberseguridad y

ciberdefensa.

+ CONPES, 3854, abril 2016, Politicas nacional de seqguridad digital.

« CONPES, 3975, diciembre 2019, Politica nacional para la transferencia

digital e inteligencia artificial.

« CONPES, 3995, julio 2020, Confianza y seguridad digital.

+ CONPES, 3988, marzo 2020, Tecnologia para aprender.

Asi como considera los diferentes rubros tradicionales contemplados para la
seguridad y defensa nacional de Colombia, la economia de defensa debe incluir
la ciberdefensay ciberseguridad, pues ya ha tenido la asignacion de presupuesto
importante para iniciar su implementacion de las organizaciones que integran la
comision intersectorial dispuestas en el CONPES 3701, ya comentadas.

La ciberdefensay la ciberseguridad de Colombia y de cualquier otro pais es
directamente proporcional al presupuesto invertido en estos dos campos claves
para la seqguridad y defensa de las naciones.

Se debe mantener un balance adecuado y prudente, entre las politicas y pro-
cedimientos, el talento humano y la tecnologia. No asignar el presupuesto solo
para adquirir Tecnologia, como suele suceder muchas veces sin estudio previo
de conveniencia técnica, y solo adquirirla porque esta de moda... Las politicas y
procedimientos deben ser claras y especificas para tener definidas y explicadas
las reglas y poder tomar acciones disciplinarias o penales si hubiera la necesi-
dad, contra un funcionario, evitando asi la impunidad. Con respecto al talento o
recurso humano, debemos capacitarlo especialmente en la concientizacion o
concienciacion en ciberseguridad. Nada se gana con tener los mejores equipos
en tecnologia de punta, definidas adecuadamente las politicas y procedimientos,
y no tener al recurso humano, sensibilizado, concientizado de la importancia de
la ciberseguridad para seguridad y defensa nacional.
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