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Resumen: Con el propdsito de determinar las medidas de proteccion normativas y jurispru-
denciales que ha proporcionado el Estado colombiano frente a los delitos informaticos,
este capitulo por medio de una investigacion cualitativa analiza la génesis de la criminali-
dad cibernética, asi como la transformacién que en la actualidad se da en el intercambio
de informacion, dado que, el fendmeno no se limita a un territorio especifico, obligando a
gue su caracterizacion tenga un relacionamiento transnacional. Como resultado, el ma-
nejo que el sistema judicial interno y el latinoamericano le dan a la actividad delincuencial
que trasciende el mundo tridimensional media una atencion especial a los derechos de
los sujetos involucrados y el amparo efectivo del tratamiento de la informacién, requirien-
do herramientas como la cooperacion internacional que permita una atencion priorizada
y coherente a los habitantes del territorio nacional.
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= Este capitulo presenta los resultados colaborativos dos proyectos de investigacion: 1) “La guerra asimétrica,
hibrida e irrestricta: Retos, amenazas y desafios para los Estados, la seguridad y defensa regional” del grupo de
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de Justicia" de la Universidad Catdlica de Colombia, categorizado en AT por Minciencias y con cédigo de registro
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Introduccion

La tecnologia es un conjunto de saberes que permite fabricar objetos y modificar
el medio ambiente para satisfacer las necesidades y los deseos humanos; asi
mismo, ha tenido una evolucion con el pasar del tiempo y se ha convertido en
una herramienta técnica que ayuda al desarrollo de diversas actividades econo-
micas, sociales, educativas y culturales. La tecnologia de operacion es uno de
tantos tipos que existen y que tienen como propdsito practico mantener ciertos
habitos que se observan en el comun, como las redes sociales y las aplicaciones
que gestionan actividades de aprendizaje o ensefianza; es decir que son medios
por los cuales se usa el internet, que generan ayuda y son de gran utilidad para
la humanidad.

Ahora bien, aparte de traer beneficios para la sociedad, también juega en
contra de ella; por ejemplo, el riesgo que representa dejar la informacién per-
sonal que podria generar una vulnerabilidad a la integridad de las personas, las
acciones ilegales, el acceso a informacién poco fiable o falsa, la estafa, los ro-
bos, los delitos de propiedad intelectual, la suplantacion de identidad y el hurto
a cuentas bancarias y tarjetas de créditos. En tal sentido, se busca la proteccion
personal que ha sido expuesta en el mundo informatico (Salvadori, 2010, p. 61).

Aquellas actividades ilegales que han afectado a diferentes paises (como
Colombia, Alemania, EE. UU., Francia, Chile y Espafia) son consideradas como
delitos informaticos trasnacionales. El nuevo riesgo, generado por el uso de-
lictivo de la tecnologia informatica, tiene una alta potencialidad lesiva para la
sociedad actual, cuya dependencia del computador la hace sumamente vulne-
rable. Ello relacionado con el caracter global o transnacional de la criminalidad
organizada, asociado a los efectos de la globalizacion sobre los limites estatales
impuestos para la realizacion de operaciones econémicas con el exterior que
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han fomentado su aumento, fluidez y que han derivado en una tendencia hacia
la homogeneizacion de los mercados (Gutiérrez, 1991, p. 24).

Con el propésito de analizar, identificar, reconocer y mostrar el impacto social
gue ha generado esta problematica en Colombia, se ha planteado el siguiente in-
terrogante: ;Qué medida de proteccién y seguridad ha proporcionado el Estado
colombiano frente a los delitos informaticos? Lo anterior se respondera a lo lar-
go de este capitulo, mediante una investigacion de caracter analitico, a fin de
estudiar todos los aspectos de los delitos informaticos, lo cual requerira detallar
los elementos basicos que componen la informatica para conocer los aspectos
sociales y la forma en la cual estéa involucrada la sociedad misma (por medio de
estadisticas y de recopilacion de informacion).

Alolargo de esta investigacion se desarrollaran cuatro ejes estratégicos para
la solucion del problema de investigacion. En primera instancia, se buscara tener
claridad del concepto 'delito informatico’ y sus antecedentes histoéricos, a fin de
conocer su evolucion y su intervencion en la sociedad. En segunda instancia, se
pretendera conocer las razones principales que han llevado a cometer delitos
informaticos, con el objetivo de reconocer las modalidades en las que se opera
y la forma de hacerlo. En tercera instancia, se observara el derecho comparado
de Colombia y Chile, con la intencién de entender la normatividad del derecho
penal de estos dos paises para poder comparar los aspectos juridicos netos de
nuestra nacion, frente a la internacional. En cuarta, y Ultima, instancia, se inten-
taréa identificar de qué manera ha existido una vulneracién de los derechos fun-
damentales de la sociedad mediante la comision de los delitos y la manipulacion
informatica, con el fin de reconocer a las victimas afectadas.

Conceptualizacion y antecedentes historicos
de los delitos informaticos

Ha resultado dificil encontrar una definicion o una conceptualizacidon con res-
pecto de qué son los delitos informaticos; por lo tanto, diferentes especialistas
del tema han compartido sus ideas para crear uno que se asemeje mas. Segun
Lima (1984), existen dos modos de comprender el delito informatico. El prime-
ro, es en un sentido amplio, mediante el cual se afirma que hace referencia a
cualquier conducta crimindgena o criminal que hace uso de la tecnologia para
su realizacion (ya sea como método, medio o fin). El segundo, es en un sentido
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estricto, en el que se sefiala que es cualquier acto ilicito penal, en el que las
computadoras, sus técnicas y funciones desempefian un papel (ya sea como
método, medio o fin) (Ross & Sigiienza, 2010, p. 9).

Por su parte, Suarez-Sanchez (2009) resalta que, en conclusion, el delito in-
formatico esta vinculado, no solo a la ejecucion de una conducta delictiva a tra-
vés de medios o elementos informaticos, o a los comportamientos ilicitos en los
gue aquellos sean su objeto, sino también a la afectacion de la informacion per
se, como bien juridico tutelado, diferente de los intereses juridicos tradicionales
(Ojeda-Pérez et al., 2010, p. 49).

A raiz de los diferentes conceptos, por delitos informaticos o delitos ciberné-
ticos se ha concluido que comprenden todas aquellas acciones ilegales, delic-
tivas, antiéticas o no autorizadas que hacen uso de dispositivos electronicos e
internet que generan una afectacion; o aquellas acciones u omisiones culpables
realizadas por un ser humano, mediante un uso tecnolégico, que causen un per-
juicio a las personas, sin que necesariamente el autor logre un beneficio propio o
a terceros (Soto, 1996, pp. 407- 410).

Los primeros origenes de los delitos informaticos se pueden rastrear a partir
de los afos 60, inculcados por el temor de la literatura que posefa una relacion
con la recoleccion y el almacenamiento de datos personales en computadoras.
De hecho, se toma como referencia la obra 1984, de George Orwell, en la cual un
gran hermano omnipresente controlaba y vigilaba la vida de las personas a tra-
vés del uso de tecnologias (Corral Talciani, 2017, pp. 44-45). Tras la publicacion
de articulos periodisticos sobre algunos de los casos, aparecieron por primera
vez los términos 'delitos informaticos' o 'delincuencia relacionada con compu-
tadoras', retomados posteriormente por la literatura fantastica de la época para
la publicacion de obras al respecto en un género que se denomino 'cyberpunk’
(Avila et al., 2018, pp. 9-13).

Los primeros estudios empiricos del delito informatico se llevaron a cabo a
mediados de los afios 70, aplicando métodos cientificos de investigacion cri-
minoldgica (Division de Investigacion y Desarrollo del Consejo Nacional de la
Prevencién del Delito, 1981). En un informe realizado por la Division de Investi-
gacion, se identificé el primer caso de delito informatico: ‘el caso de John Dra-
per', en septiembre de 1970 (también referido como ‘el Captain Crunch'). Este
descubrié que los obsequios ofrecidos en la caja de cereal Captain Crunch
duplicaban perfectamente la frecuencia del tono 2600 Hertz de una linea de
WATS y le permitian hacer llamadas telefénicas gratis. La gran victima aqui
fue la compafifa AT&T. (Manjarrés Bolafio, 2012, p. 3)
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Durante la década de los 70, se empez6 a registrar una serie de casos que dejo
pérdidas cuantiosas en el sector privado, delitos econdmicos como el espionaje
informatico, la pirateria de software, el sabotaje y la extorsion (Zavydniak et al,,
2022). En lo concerniente al espionaje, esto se llevaba a cabo mediante la copia
directa desde los dispositivos informaticos (el robo directo de los mismos permitia
la extraccion de informacion de discos duros y diskettes) y la absorcion de emisio-
nes electromagnéticas para la captacion de datos (Barrios, 2012, pp. 5-6).

Actualidad y evolucion de los delitos informaticos

El mundo de la tecnologia ha permitido que la sociedad evolucione significativa-
mente, ya que, con el pasar del tiempo, esta ha sido fuente principal de comuni-
cacion. Ahora, resulta mas practico tener un dispositivo mévil o una computado-
ra, dado que facilita la comunicacion, la elaboracion de trabajos por via online, la
creacion de métodos de aprendizaje, entre otras utilidades. No obstante, no se
debe dejar de lado el aumento del riesgo cibernético que enfrentan las personas
que emplean el internet, puesto que son mas susceptibles a sufrir dafios y per-
juicios (como el robo de identidad, la manipulacion, el fraude, etc.).

En la actualidad, la tecnologia se utiliza no solo como herramienta auxiliar de
apoyo a diferentes actividades humanas (Pupo, 1990, p. 15), sino como medio
eficaz para obtener y conseguir informacion, lo que también la habilita como un
nuevo medio de comunicacion que tiene como propoésito mejorar el bienestar
de los individuos. Segun el diccionario de la Real Academia Espafola, el término
'informatica’ se define como el “conjunto de técnicas empleadas para el trata-
miento automatico de la informacion por medio de sistemas computacionales”,
los cuales estan presentes en casi todos los campos de la vida moderna. Con
mayor o menor rapidez, todas las ramas del saber humano se rinden ante los
progresos tecnoldgicos y comienzan a utilizar los sistemas de informacion para
ejecutar tareas que solian realizarse manualmente (Del Pino & Martin, 2007).

La informacion sobre la vida personal se esta volviendo un bien muy cotiza-
do por las compafiias del mercado actual. La explosion de las industrias com-
putacionales y de comunicaciones ha permitido la creacién de un sistema que
puede guardar grandes cantidades de informacién de una personay transmitirla
en muy poco tiempo. Cada vez mas personas tienen acceso a esta informacion,
sin que las legislaciones sean capaces de regularla.

La evolucion de las computadoras, el aumento de la capacidad de almace-
namiento y el procesamiento en estos dispositivos genera mayor amplificacion
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a la hora de guardar informacion, con lo cual se les facilita a los delincuentes el
acceso a ella. La miniaturizacion de los chips de las computadoras instalados
en productos industriales, la fusién del proceso de la informacion con las nuevas
tecnologias de comunicacion y la investigacion en el campo de la inteligencia
artificial sirven como ejemplo del desarrollo actual (referido a menudo como la
‘era de la informacion'). Con mayor propiedad, se podria decir que se esta frente
ala'era de la informatica’ (Pons, 2017, p. 5).

Causas principales de los delitos informaticos

Segun investigaciones, los delitos informaticos han incrementado con el pasar
del tiempo. Se desconocia cuales eran las razones para que estos aumentaran
cada vez mas, pero se sabe que la mayoria de los procesos guardaba relacion
con el uso ilegal de redes y de bases de datos. El area de justicia y seguridad
proporciona asistencia técnica al Gobierno de Colombia, especialmente a la po-
licia judicial y a los operadores de justicia, en cuanto a las técnicas especificas
aplicadas a la evidencia digital y la planificacion de acciones contra los delitos
informaticos (robo de identidad, fraude financiero, phishing, hacking, sabotaje
electronico, crimenes contra menores y explotacion sexual a través de medios
electrénicos); asi mismo, se trata de la vigilancia y el control que se ejecuta al
momento de ingresar y navegar en internet, eso mismo sucede con las redes so-
ciales, que, seguin Worldometers, son frecuentadas aproximadamente por 7800
millones de personas (Gonzales et al., 2018, pp. 187-188).

Mundialmente, se dieron a conocer mas de cien causas por las cuales el de-
lito informatico ha aumentado y aproximadamente cincuenta de ellas afectan a
Colombia, como el hackeo de correos electronicos de ministerios y de funciona-
rios de alto perfil, ya que se ha logrado encontrar informacion valiosa que deja en
vulnerabilidad la integridad de cada uno de ellos (Miranda & Manzur, 1996). Por
otro lado, debido a la facilidad con la que el autor del crimen puede permanecer
inadvertido o anénimo, es mucho mas sencillo cometer un crimen informatico y
salirse con la suya en el mundo cibernético que en el mundo real; sin embargo,
la capacidad de rastrear direcciones de red IP estd mejorando constantemente,
lo que hace que sea mas dificil mantenerse invisible en el internet (Fernandez,
2014, p. 6).

Las redes de computacion se extienden por todo el mundo, lo cual hace que
sea muy dificil para cualquier Gobierno o departamento de seguridad de Estado
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promulgar o hacer respetar el cumplimiento de las leyes cuando los perpetrado-
res se encuentran en paises extranjeros. En muchos casos, estos criminales re-
ciben el apoyo de los Gobiernos locales en el intento de llevar a cabo el espionaje
de computacion o el ciberterrorismo y son capaces de cometer los crimenes
por obligacién a sus respectivos paises sin temor a ser arrestados o detenidos
(Medero, 2015, p. 75).

Algunos codigos de computacion son maliciosos (como los virus) y suelen
ser causados por alguien que intenta provocarle un dafio a un individuo o una
compafiia, probablemente por haber perdido el empleo, presenciado una conducta
inmoral de negocios o por celos o envidia; otra causa de los delitos informaticos
es intentar destruir o dejar a sus objetivos imposibilitados para obtener la satisfac-
cién personal de ver como sufren los efectos (Pizarro et al., 2016, p. 15).

Actualmente, se han visto casos de jovenes que envian informacion muy
intima, a través del chat, y no necesariamente a personas conocidas. Las
redes sociales proveen la facilidad de hablar y conocer a gente; hay quie-
nes tienen suerte y dan con perfiles reales, pero hay quienes sufren el caso
contrario. En consecuencia, exhibir la vida personal es algo de sumo cui-
dado. Existen plataformas (como Instagram) en las cuales se crean perfiles
de 'tiendas virtuales' falsas que se encargan de extorsionar a las personas
con productos que no existen, robando sus cuentas, adquiriendo informa-
cion del lugar en dénde viven, su nombre, identificacion y otros datos que
dejan la dejan en gran estado de vulnerabilidad. Este es uno de los meca-
nismos mas funcionales que utilizan los criminales para consequir victimas
(Morduchowicz, 2012, p. 5).

Tipos, caracteristicas o formas de cometer un delito
informatico

Se debe tener en cuenta la clasificacion del delito informatico para poder am-
pliar el conocimiento acerca de esta problematica. Para Téllez Valdés (citado en
Lopez, 2014), abogado e investigador de la Universidad Nacional, las principales
caracteristicas de los delitos informaticos son las siguientes:

a) Son conductas criminales de cuello blanco. Solo personas que tie-
nen cierto tipo de conocimientos relacionados con la materia pueden
ejecutarlos.

b) Son acciones ocupacionales. Ya que muchas veces, por su ubicacion
laboral, se maneja informacién de caracter netamente confidencial.
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Provocan serias pérdidas econémicas. Quien los ejecuta casi siempre
lo hace para beneficiarse econdémicamente.

Ofrecen posibilidades de tiempo y espacio. Se pueden ejecutar en unos
pocos segundos y sin importar en qué lugar se encuentre la persona (es
decir que no se requiere estar presencialmente).

Son muy sofisticados y presentan grandes dificultades para su com-
probacion. Se requiere tener conocimientos muy amplios en esta mate-
ria (Lopez, 2014, pp. 6-7).

Con el paso del tiempo y su evolucion, se han conocido diferentes tipos de
delitos informaticos (Serrano, 2014, pp. 15-16):

Estafa. Es una de las actividades delictivas mas antiguas. Las platafor-
mas de interaccion de informacion (redes sociales), junto con la era digital
actual, han permitido que los estafadores realicen con éxito su plan desde
cualquier lugar. Sin embargo, su propagacion es desbordante, ya que las
personas victimas de esta transgresion no denuncian; algunas veces, por
distintas circunstancias (como miedo e intimidacion). Esta se ha converti-
do en la forma mas usual en el mundo (Bacigalupo, 2007, p. 24).
Skimming. Consiste copiar la banda magnética de una tarjeta (crédito
0 déhito). Este acto delincuencial hace referencia al robo de informa-
cion de tarjetas de crédito o débito en el momento de la transaccion. Su
finalidad es clonar las tarjetas de crédito o débito para proceder con la
reproduccion ilegal de informacion personal. Los ambientes mas propi-
cios en los que se da el skimming de una manera exitosa son los cajeros
electrénicos, bares, gasolineras y restaurantes, dado que este método se
puede ejecutar instalando un dispositivo que logre copiar la informacion
de la tarjeta (Cano et al., 2014, pp. 12-13).

Carta nigeriana. Es un tipo de estafa que consiste en ilusionar a la victi-
ma con una fortuna inexistente y persuadirla para que pague una suma
de dinero por adelantado, como condicion para acceder a la supuesta
fortuna. Esta actividad ilegal también se conoce como ‘estafa nigeriana’;
hurto que tradicionalmente se realiza por medio de correos electrénicos
que no suelen ser solicitados por parte de la victima (algo asi como el
'spam’). Paraddjicamente, las personas que estan detras de este modelo
de fraude revisten su accién pérfida de una intencién lucrativa cuantiosa,
por lo que este robo virtual siempre procura solicitar sumas bastante
elevadas (Fernandez, 2007, p. 22).

165



De los delitos transnacionales,
las Fuerzas Armadas y el tratamiento juridico de la seguridad y defensa nacionales

Smishing. Es uno de los delitos mas comunes, el mas nuevo. Este cri-
men cibernético sustenta su ejecucion a través de técnicas de ingenieria
social por medio de SMS (mensajes de texto), dirigidos a las victimas
(usuarios). Los mensajes de texto hacen parte de las plataformas mas
propicias para la solicitud de datos. Si la accidon negativa no funciona
bajo este procedimiento, se procede a gestionar llamadas por parte del
usuario y, por ultimo, que la victima ingrese a alguna pagina web infiltra-
da (Guerrero, 2020, p. 53).

Hay otras formas u modalidades comunes de cometer delitos informaticos:

Estafa por suplantacion de SIM card. Modalidad en la que el ciberdelin-
cuente, aprovechando que el titular de una linea telefénica se encuentra
de viaje 0 no puede atender llamadas, se presenta en las oficinas de
empresas de operadores de telefonia mévil para obtener una SIM card
nueva suplantando al titular. Luego, sincroniza las redes sociales y los
productos financieros vinculados al nimero telefénico del titular, a fin de
validar accesos que le permitan generar transferencias no consentidas.
Durante el afio 2017, en Colombia, se identificaron mas de 1500 inci-
dentes mediante esta nueva modalidad delictiva, los cuales generaron
pérdidas por $7.690.000.000 millones de pesos (Valoyes, 2019, p. 5).
Ciberadiccion al dano fisico y mental a menores de edad. Si un nifio no
cuenta con las habilidades necesarias para distinguir qué informacion es
cierta y qué informacion es falsa, o para interactuar de forma segura en
internet, es muy facil que pueda verse comprometido en uno de estos gru-
pos que promocionan un modelamiento de interaccion a base de retos
con fines de autolesion, cuya accion criminal atenta en contra de la vida
y de su integridad. Un ejemplo de este tipo de cibercrimen fue conocido
como 'la ballena azul' o ‘el reto del hada de fuego’, que provocaron suici-
diosy lesiones fisicas y mentales de adolescentes y jévenes. En Colombia,
en el afo 2017, se vieron afectados 6.498.746 usuarios jovenes.

Delitos contra el honor. La relacion entre las transmisiones electronicas
y los delitos contra el honor se produce por la posibilidad de utilizarlas
para calumniar o injuriar a alguien, sea de manera directa y personal, por
medio de un e-mail dirigido al sujeto pasivo, lanzando el ataque contra
el honor por medio del internet; de forma que las imputaciones hechas
puedan ser conocidas por cualquier usuario de la red, mediante la lectu-
ra de un mensaje, una noticia, un comentario o un editorial en un perié-
dico 0 en una revista editada en la red.
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Derecho comparado: normatividad del derecho
penal colombiano frente a Chile

Los delitos informaticos en Colombia estan tipificados bajo una regulacion pe-
nal; es decir, son juzgados por la rama del derecho penal también denominado
las leyes penales. Son las normas promulgadas por el 6érgano legislativo que
establecen los delitos y las penas.

En Colombia, los siguientes delitos estan tipificados (Callegari, 2016, pp. 7-8):

Datos engafiosos. Alteracion de datos al momento de ingresar al com-
putador. Los datos se ingresan con omisiones o agregaciones que alte-
ran su sentido y contenido.

Técnica salami. Delito que puede cometerse en las empresas o insti-
tuciones donde hay movimiento de dinero. Consiste en sustraer peque-
fias cantidades de activos de numerosas procedencias redondeando las
cuentas.

Caballo de Troya. En la codificacion de un programa, se introducen un
grupo de oraciones con el propésito de realizar funciones no autorizadas
(se podria afirmar que este es el método de sabotaje mas comun).

Bombas légicas. Programas que se ejecutan en momentos especificos,
rutinas a posteriori, segun ciertas condiciones de tiempo y fecha.

Puertas con trampas y ataques asincronicos. El primero de ellos consis-
te en utilizar las interrupciones en la légica de un programa y el segundo
en aprovechar el funcionamiento asincrénico de un sistema operativo (en
ambos casos, con fines delictivos).

Recogida de residuos. Consiste en recoger los borradores, o sea la in-
formacion residual impresa en papel o la que queda en la memoria. Esta
recoleccion es una buena fuente para establecer la situacion de una em-
presay asi poder cometer algun fraude.

Suplantacion. Logro de acceso por medios electrénicos o mecanicos a
areas controladas, a fin de sustituir a una persona o cosa.

Con la promulgacion de un marco juridico que busco prevenir y contra-
rrestar la explotacion, la pornografia y el turismo sexual con menores, con
fundamento en el articulo 44 de la Constitucion Politica de Colombia se
establecié uno de los hechos mas importantes para el mundo juridico,
por medio de la Ley 679 de 2001, que introdujo una nueva modalidad de
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delito cometido en el ciberespacio, con la tipificacion de los actos sexua-
les con personas menores de catorce afos, delitos por medios virtuales,
gue se consuman utilizando redes globales de informacion. Esta dispo-
sicion ha sido derogada por la Ley 1236 de 2008, la cual, sin importar el
medio a través de cual se cometa el delito, castiga los actos sexuales con
menores de catorce afos, aplicando penas privativas de la libertad que
van de nueve a trece afios (Salazar, 2011, p. 6).

La legislacion colombiana hizo una adicién al catalogo delictual. En la Ley
1273 de 2009, expedida en Colombia, que versa al respecto de los delitos infor-
maticos, se hace una revision de los delitos que atentan contra las principales
caracteristicas de calidad de la informacion (que, en ultimas, son condiciones de
seguridad confidencialidad, integridad y disponibilidad); lo que legalmente puede
esperar el cliente de las organizaciones en las cuales ha depositado su confian-
za. Ademas, se estudiaron las bases juridicas para el tratamiento de los delitos
informaticos en Colombia, como la Ley 599 del 24 de julio de 2000y la Ley 1273
del 5 de enero de 2009 (Hernandez, 2009, pp. 10-11).

Como se menciond, en el afio 2009, se emand una sancion legislativa profe-
rida delaLey 1273, la cual modifica el Cédigo Penal y crea un nuevo bien juridico
tutelado, denominado 'de la proteccion de la informacion y de los datos'. Se afir-
ma que dicha normativa busca preservar integralmente los sistemas que utilicen
las tecnologias de la informacion y las comunicaciones (Temperini, 2013, p. 11).

Ahora bien, en 1983, la Organizacion de Cooperacion y Desarrollo Econdmico
(OCDE) inici6¢ un estudio sobre la posibilidad de aplicar las leyes penales y ar-
monizarlas en el plano internacional, a fin de luchar contra el problema del uso
indebido de los programas de computacion. Las posibles implicaciones econo-
micas de la delincuencia informatica tienen caracter transnacional, cuyo proble-
ma principal es la falta de una legislacion unificada, lo cual facilita la comisién de
los delitos. En 1986, la OCDE publicé un informe titulado “Delitos de informatica:
analisis de la normativa juridica”, en el que resef¢ las normas legislativas vigen-
tes y las propuestas de reforma en diversos Estados miembros y recomendd
una lista minima de ejemplos de uso indebido que los paises podrian prohibir y
sancionar en leyes penales (Del Pino & Martin, 2007, p. 38).

Por otro lado, en Chile, en junio de 1993, entr6 en vigencia la Ley 19.223,
sobre delitos informaticos, con la finalidad de proteger un nuevo bien juridico
("la calidad, pureza e idoneidad de la informacion, contenida en un sistema auto-
matizado de tratamiento de la misma y de los productos que de su operacion se
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obtengan"). Asi mismo, se buscaba proteger el patrimonio, en el caso de los frau-
des informaticos; la privacidad, intimidad y confidencialidad de los datos, como
el espionaje informatico; la seqguridad y fiabilidad del trafico juridico y probatorio
en el caso de las falsificaciones de datos probatorios via medios informaticos;
y el derecho de propiedad sobre la informacion (Del Pino & Martin, 2007, p. 38).
Esa es una Ley especial, extra Codigo y consta de 4 articulos:
+ Articulo 1. El que maliciosamente destruya o inutilice un sistema de tra-
tamiento de informacion o sus partes o componentes, impida, obstacu-
lice o modifique su funcionamiento, sufrira la pena de presidio menor en
su grado medio a maximo.
+  Articulo 2. El que, con dnimo de apoderarse, usar o conocer indebida-
mente la informacién contenida en un sistema de tratamiento de la mis-
ma, lo intercepte, interfiera o0 acceda a él, sera castigado con presidio
menor en su grado minimo a medio.
+ Articulo 3. El que maliciosamente altere, dafie o destruya los datos con-
tenidos en un sistema de tratamiento de informacion, sera castigado
con presidio menor en su grado medio.
+ Articulo 4. El que maliciosamente revele o difunda los datos contenidos
en un sistema de informacion sufrird la pena de presidio menor en su
grado medio. Si quien incurriere en estas conductas es el responsable
del sistema de informacion, la pena se aumentara en un grado.
Adicionalmente, la Ley 19.223 contempla los delitos informaticos de sabota-
je y espionaje informaticos (aunque no lo hace de una forma clara). Asi pues, en
el articulo 1, el inciso primero, alude a los dafios que se puedan cometer contra
el hardware (sea destruyéndolo o inutilizandolo); por lo tanto, no se trataria de un
delito informatico, sino de un delito de dafios convencional. Sin embargo, el arti-
culo 3 seregistra la figura del sabotaje informatico y se sefiala que se sancionara
a quien maliciosamente altere, dafie o destruya los datos contenidos en un siste-
ma). Por su parte, el espionaje informatico qued? tipificado en los articulos 2y 4.

A pesar de lo anterior, la Ley 19.223 no considera aquellas figuras como el
hacking o el fraude informatico. En cuanto a la penalidad (segun el articulo 1,
por ejemplo, en el caso de que alguien destruya dolosamente un computador),
establece que puede recibir como castigo la pena de presidio menor en su grado
medio a maximo, es decir, puede tener desde 541 dias hasta 5 aflos de car-
cel. En virtud del articulo 2, si ingresa indebidamente a un sistema para cono-
cer informacion sin autorizacion, puede recibir desde 61 dias hasta 3 afios de
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presidio. De acuerdo con el articulo 3, si alguien graba intencionalmente un virus
en un sistema, puede ser castigado desde 541 dias hasta 3 afios de presidio.
Finalmente, en virtud del articulo 4, un operador que dé a conocer dolosamente
el contenido de la informacién guardada en el sistema informatico puede recibir
también presidio desde 541 dias hasta 3 afios y, si la persona es el responsable
del sistema, la pena puede alcanzar los 5 afios (Cavada, 2020, p. 22).

En conclusidn, con respecto de esta normatividad, se puede decir que las
falencias en las que incurre en lo relacionado con la regulacion de la delincuencia
informatica son evidentes; no obstante, hay que reconocer que esta es la pionera
en la regién en abordar expresamente el tema de los delitos informaticos. Por
ejemplo, el fraude informatico, entendido como la modificacion incorrecta del
resultado de un procesamiento automatizado de datos, mediante la alteracion
de los datos (que se introducen o que ya estan contenidos en el computador)
en cualquiera de las fases de su procesamiento o tratamiento informatico, con
animo de lucro y en perjuicio de un tercero (Berrios, 2011, pp. 15-16).

En la normatividad chilena, a diferencia de la colombiana, se mencionan nue-
vas manipulaciones que llevan a las victimas a ser el blanco de los delincuentes,
y, asi mismo, a cometer delitos informaticos. La ‘'manipulacion de input' es una
de las mas frecuentes y consiste en el suministro de datos falsos al computador,
sea modificando datos reales o introduciendo datos completamente ficticios.
También se puede producir por la omision de un registro de datos, lo cual deja a
las victimas desprotegidas y expuestas a quedar en manos del delincuente

Es menester identificar que Chile cuenta con instituciones especializadas
como el Ministerio Publico que investiga los actos que constituyen delitos y estan
establecidos en los articulos 80-A y 80-B de la Constitucién chilena. El Ministerio
Publico es el unico responsable de llevar a cabo las investigaciones de los he-
chos que constituyen delitos, incluido el delito cibernético y de ejercer el enjui-
ciamiento publico penal, segun lo dispuesto en su Ley Organica Constitucional
(Cisternas & Moyano, 2007, p. 23).

La Policia de Investigaciones de Chile tiene una unidad de investigacion es-
pecializada en ciberdelincuencia: la Brigada Metropolitana de Investigacion de
Delitos Cibernéticos. Fue activada en octubre de 2000 y sus funciones principales
son detectar e investigar conductas ilegales en internet, proporcionar evidencia a
los tribunales y fiscales y brindar capacitacion y formacion en investigacion y en
delitos informaticos. Esta compuesta por tres areas: Delitos en Internet contra
los Nifios, Delitos Informaticos e Informatica Forense. Chile también cuenta con
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un Centro de Respuesta a Incidentes de Computacion y Seguridad (CSIRT-CL),
que esta patrocinado por el Ministerio del Interior y Seguridad Publica (Gamba,
2019, p. 98).

Segun investigaciones, Alemania, Francia, Venezuela, Estados Unidos,
Austria, entre otros, han sido los paises con mas desequilibrio financiero entre
sus habitantes, debido a que han sido victimas de espionaje de datos, estafa in-
formatica, falsificacion de datos, falsedad ideoldgica, alteracion de datos y sabo-
taje informatico y tentativa o utilizacion abusiva de cheques o tarjetas de crédito.
Lo anterior ha suscitado gran inconformidad y ha causado muchos dafios a la
sociedad (Candelario Samper & Bolafio, 2015, pp. 158-159).

Una vez analizada la legislacion sobre el delito informatico o ciberdelito, des-
de la perspectiva del derecho comparado, se puede concluir que existe diversi-
dad de criterios, no unificados ni tipificados, que impiden establecer un estandar
internacional; especialmente, cuando se trata de analizar la legislacion existente
en un pais como Colombia, en comparacién con otros Estados de la comunidad
internacional (Rapp, 2001, p. 35).

Cada uno de los paises tiene su respectivo marco juridico dependiendo de la
influencia histérica. Para el caso colombiano, existen diferencias frente a Chile;
sin embargo, también existen similitudes en la modalidad en la que se cometen
dichos delitos y en la vulneracion que afecta a la poblacion. Por otro lado, se llega
ala conclusion que Colombia, en cuanto a las condenas que se imponen por los
hechos cometidos que consuman los delios informaticos, tienden a ser un poco
mas rigidos con su normatividad.

Vulneracion de los derechos fundamentales
por causa de los delitos y la manipulacion
informatica

Para entrar en contexto, es importante destacar que los derechos fundamen-
tales se encuentran consagrados en la Constitucion Politica de Colombia y se
definen como aquellos que son inherentes a cada persona; es decir que se nace
con ellos y las leyes no deben ser contrarias a estos. Hay diversos, sin embargo,
uno de los mas importantes (y que abarca todos los aspectos) es el derecho a la
vida, el cual es inviolable “articulo 3", la nocion de derechos fundamentales nos
remite a libertades, facultades de las personas que promueven su dignidad vital
por su sola condicion humana (Monteros, 2016, p. 15).
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A partir de la Declaracion Universal de los Derechos Humanos, adoptada por la
Asamblea General de las Naciones Unidas, el 10 de diciembre de 1948, se dio iden-
tidad juridica a la voluntad humana de respetarse y ser respetado por todos. Sobre
todo, a partir de la incorporacion de este cuerpo legal, entre otros instrumentos in-
ternacionales, en las constituciones de los Estados, tal como ocurrié en Argentina
desde 1994. Este hecho no solo constituyé un acto legal y politico importante, sino
gue ha generado obligaciones de las naciones hacia su propio interior, como en la
relacion internacional con otros Estados (Gonzalez, 2016, p. 44).

Especificamente, el articulo 2 de la Constitucion Politica de Colombia esta-
blece que "toda persona tiene todos los derechos vy libertades proclamados en
esta Declaracion, sin distincion alguna de raza, color, sexo, idioma, religion, opi-
nion politica o de cualquier otra indole, origen nacional o social, posicién econo-
mica, nacimiento o cualquier otra condicion” (19971, p. 3). Mediante este y otros
articulos se entiende que la poblacion esta sujeta y protegida por la legislacion
colombiana, pero eso no ha sido suficiente, ya que, como se ha tratado a lo largo
de este capitulo, la problematica principal es la vulneracién a los derechos fun-
damentales de las personas (Romero, 2015, p. 25).

La vulnerabilidad que caracteriza a las(os) nifias(os) y las(os) jovenes en su
relacion con las nuevas tecnologias ha aumentado, por causa de la imposibilidad
de tener certeza acerca de la identidad de las personas con quienes se conectan,
sus intenciones y aspiraciones en estos vinculos virtuales establecidos. Se trata
de relaciones cibernéticas, que se convierten en intimas mas rapidamente que
en el mundo real, por la distancia emocional que impone el uso de una pantalla
y que puede dar lugar a contactos fisicos riesgosos cuando media el engafio
(Burgos, 2010, p. 216). A partir de la publicaciéon de fotos, una persona puede
convertirse en victima de sextorsion; es decir, sufrir chantajes bajo la amenaza
de mostrar estos contenidos en espacios que las(los) nifias(os) o adolescentes
necesitan preservar. La red facilita el actuar ilegal, dado que favorece el anoni-
mato del actor y maximiza los efectos de la amenaza. Se trata de un medio que
permite la actualizacion constante del material y el intercambio entre usuarios,
sin limite ni fronteras (Flores, 2012, pp. 22-24).

El Estado colombiano ha planteado diferentes mecanismos e implementado
estrategias a fin de prevenir y combatir los delitos informaticos. Por ejemplo, se
ha modificado el control y el acceso a la informacion personal; se han regulado
nuevos esquemas para que las personas ingresen con mas seguridad; las redes
sociales han restringido los contenidos obscenos que se pueden subir en los
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perfiles de los usuarios y se ha implementado la opcion de denunciar toda publi-
cacion que perturbe la tranquilidad; la entidad financiera o bancaria se encarga
de asegurarse que la persona que realice una transaccion sea efectivamente la
titular de la cuenta, mediante via telefénica y/o un mensaje de texto, con el fin de
gue se tenga informacion sobre el manejo de los productos y se evite que sea
victima de fraude (Esteban, 2001, p. 324).

Para finalizar, la Corte Constitucional, en su sentencia C-224/19, identifica
los derechos a la vida e intimidad de las personas, asi como el tratamiento de
datos personales siendo una garantia y principio constitucional frente a los de-
litos que se consuman en el ciberespacio. Con el fin de respaldar los principios
constitucionales y robustecer el marco normativo contra el cibercrimen, se reali-
z6 el Convenio sobre la ciberdelincuencia, adoptado el 23 de noviembre de 2001,
en Budapest. Se estipula que un convenio resulta necesario para prevenir los
actos dirigidos contra la confidencialidad, la integridad y la disponibilidad de los
sistemas informaticos, redes y datos informaticos, asi como el abuso de dichos
sistemas, mediante la tipificacion de esos actos, tal y como se definen en el pre-
sente Convenio de Budapest, y la asuncién de poderes suficientes para luchar
de forma efectiva contra dichos delitos, facilitando su deteccion, investigacion y
sancion, tanto a nivel nacional como internacional, y estableciendo disposicio-
nes que permitan una cooperacion internacional rapida y fiable.

De acuerdo con lo contenido en esta sentencia, se tomaron ciertas medidas
que deben cumplirse y adoptarse a nivel nacional:

+  Reforma o adecuacidn de conductas ilicitas. Una de las medidas adop-
tadas a nivel nacional es en el derecho penal sustantivo, que es el con-
junto de normas o leyes relativas a los delitos, a las penasy a las medidas
de seguridad y con las cuales cuenta el Estado para eliminar la presencia
de conductas antisociales, es decir, como lo estipula la sentencia, serian
los delitos contra la confidencialidad, la integridad y la disponibilidad de
los datos y sistemas informaticos, siendo de gran ayuda para el compli-
miento y garantia en la sociedad.

+ Interferencia en los datos. Cada parte adopta las medidas legislativas
que resulten necesarias para tipificar como delito, en su derecho interno,
la comisién deliberada e ilegitima de actos que dafien, borren, deterioren,
alteren o supriman datos informaticos.

+ Interferencia en el sistema. Se busca la proteccion de la informacion y
se establece que quien cometa un acto contrario a lo estipulado debe
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tener su sancion respectiva y que no se debe dejar pasar por alto los da-
Aos ocasionados que provoguen una obstaculizacion grave y actuacion
ilegitima.

Asi mismo, la Corte Constitucional establecié en la sentencia que la produc-
cion, venta, obtencién para su utilizacién, importacion, difusion u otra forma de
puesta a disposicién de: dispositivos, contrasefas y datos informaticos, como
abuso de los dispositivos, debe ser una conducta tipica, antijuridica y culpable,
dado que, por este medio se ejecuta una alta cifra de vulneracion a la pobla-
cion. También los delitos relacionados con la pornografia infantil, entendiéndose
como todo material pornografico que contenga la representacion visual de: 1.
un menor comportandose de una forma sexualmente explicita, 2. una persona
gue parezca un menor comportandose de una forma sexualmente explicita y 3.
imagenes realistas que representen a un menor comportandose de una forma
sexualmente explicita.

Conclusiones

Los delitos informaticos, como delitos transnacionales, presentan un grave pro-
blema que abarca diversos ambitos nacionales y supranacionales; por consi-
guiente, su adecuacion normativa es de suma importancia, dado que constituye
una herramienta de salvaguarda ante una eventual violacién a los derechos que
le asisten a los individuos (desde el acceso a su informacion personal hasta la
confidencialidad que se deriva de este). En efecto, para el Estado colombiano,
este uso indebido constituye un delito que no se limita a las actuaciones que
tienen lugar en el territorio. En definitiva, el traspaso de informacion, sin con-
sentimiento, trasciende las fronteras y dificulta el manejo en lo que respecta a la
justicia y su aplicacion extraterritorial.

Aunado a ello, la informacion que se adquiere por medio de dispositivos elec-
tronicos, asi como la que reposa en las bases de datos de las organizaciones,
es comercializada de manera indiscriminada, e incluso suele tener mayor oferta
y demanda aquella que pertenece o esta relacionada con los menores de edad.
Lo anterior permite la configuracion de otras conductas, como la pornografia
infantil, que van en contravia absoluta del interés superior de los menores y la
proteccion incondicional de los derechos que les son inherentes y que reposan
en los instrumentos de los sistemas nacionales, regionales y universales de pro-
teccion a los Derechos Humanos.
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