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cooperacion internacional, la cual permite, a través de conversaciones y la generacion
de estrategias conjuntas la solidificacion de barreras de proteccion, conectadas desde
la ciberseguridad y la ciberdefensa. En conclusion, la implementacion de estrategias de
alcance tanto nacional como internacional construyen oportunidades de respuesta tem-
prana que mitigan las amenazas a la seguridad de los Estados y de sus coasociados,
siempre y cuando estas estimen el contexto, la inmediatez y las necesidades particulares.
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Introduccion

En los ultimos afios, la ciberdefensa ha pasado de ser una parte ignorada del
planeamiento de seguridad en muchos paises a uno de los temas de mayor re-
levancia en la agenda internacional. La revolucion tecnoldgica ha ocasionado
que las formas en que los actores del sistema internacional toman decisiones y
se comunican entre ellos cambie rapidamente; por esto, Cano (2011) menciona
gue "las amenazas que en el pasado se encontraban recluidas en una punta del
mundo, ahora pueden llegar a la otra por medio de tecnologias”.

Por tal razon, la globalizacion (desviada) ha traido como resultado el aumen-
to de las economias ilicitas, lo que ha afectado a los Estados por la falta de con-
troles; sobre todo, en paises en desarrollo, los cuales se han involucrado en una
categoria del cibercrimen, como lo son los paraisos fiscales en los que la utili-
zacion de money donkeys (presentada en su mayoria a través del ciberespacio)
beneficia y, en varios casos, financia grupos armados organizados y delincuen-
ciales (accion que se cataloga como un ciberdelito).

Sin embargo, en diferentes regiones del mundo se han venido creando estra-
tegias para detener el alcance del cibercrimen dentro de sus fronteras soberanas
en las cuales se evidencia una distincion entre los paises del norte y del sur glo-
bal. Los primeros parecen haber sido mas eficientes en la creacion de estrate-
gias y dinamicas para enfrentar esta nueva amenaza; los segundos, ya sea por
falta de presupuesto o por no verlo tan claramente como un posible objetivo (o
amenaza nacional), han llevado este proceso con mayor lentitud y han creado
politicas de manera paulatina tras identificar tan solo algunos de los sectores
vulnerables frente a esta nueva forma de hacer crimen. La diferenciacion entre
estas dos zonas, y las dinamicas de cooperacion que pueden haberse dado en
los Ultimos afos, son importantes para identificar los métodos y procedimientos
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gue permiten posicionar a paises como Colombia de modo mas seguro en el
conjunto de naciones que se encuentran preparadas para sobrellevar la evolu-
cion tecnoldgica del aspecto criminal global.

El presente capitulo de libro tiene un enfoque cualitativo, con un disefio ba-
sado en investigacion documentada, cuya técnica de recoleccion de datos se
basa en fuentes primarias y secundarias. La técnica de andlisis de informacién
se da a partir de la teoria fundamentada y de un analisis axial de variables in-
dependientes y dependientes de la ciberdefensa y del cibercrimen. Asi mismo,
postula una correlacion de variables que permiten identificar las acciones para la
construccion de una estrategia de anticipacion al aumento del ciberdelito, razon
por la cual el texto expresa la importancia de estudios prospectivos de defensa
y seguridad que busqguen anticiparse a los delitos (del ciberespacio) y que per-
mitan apoyar y fortalecer las politicas publicas que pretenden contrarrestar esta
amenaza a la seguridad.

Ciberseguridad: del contexto regional
al caso colombiano

Los métodos en los que se ha utilizado el espacio cibernético alrededor del
mundo y la manera en la que en este se cometen diferentes tipos de crimenes
que afectan a las personas de todos los rincones del mundo, lo ha llevado a ser
catalogado en agendas regionales como un factor de amenaza a la seguridad
nacional y humana. En consecuencia, el rol de las organizaciones internacio-
nales dentro del sistema internacional se ha vuelto determinante; por ejemplo,
la Interpol (2020), una organizacion internacional que ayuda a "conectar a los
cuerpos policiales de diferentes paises del mundo para promover la cooperacion
y permitir que crimenes que traspasen fronteras puedan ser solucionados mas
rapidamente” ha sido clave para poder contener el avance delictivo de los grupos
transnacionales que utilizan el cibercrimen y el ciberdelito.

En los ultimos afos, con el desarrollo del ciberespacio (Paya-Santos & Luque,
2021) y la evolucion de las dinamicas criminales, esta organizacion ha ayudado,
a nivel mundial, a la adaptacion de las fuerzas policiacas y la resolucién de estos
crimenes. Segun la Interpol (2020), “los cibercrimenes mas comunes mundial-
mente parecen estar ligados a beneficios econdémicos, con robo de identidad,
sitios falsos y hackeo ocupando los primeros puestos”. Debido a la presencia
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de los grandes paises precursores de la ciberseguridad, la forma en la que esta
institucion trabaja contribuye a ayudar al delineamiento de leyes en los paises
mas pequefios que forman parte de esta.

Muchos de estos crimenes son ejecutados entre un pais y otro, ya que los
criminales tienden a confiar en estos métodos de distanciamiento para hacer
que las autoridades pierdan el rastro al momento de investigar el crimen; no
obstante, la cooperacion internacional permite encontrar y sequir tanto el rastro
como los patrones de estos crimenes. Aun asi, la forma en la que cada pais bus-
ca defenderse puede influir en la condena de los criminales y en la cantidad de
este tipo de crimenes en su territorio.

Al haber sido identificada como atractiva para los ataques cibernéticos que
se han popularizado en todo el mundo, la region latinoamericana se ha visto
obligada a desarrollar rapidamente politicas de seguridad y defensa para contra-
rrestar esta nueva ola del crimen (Lavinder, 2018). De este modo, la cooperacion
con paises mas experimentados en este issue ha permitido que paises de esta
region logren aprobar con mayor eficiencia legislaciones contra el cibercrimen.

En la actualidad, el pais de esta zona que ha sido considerado como el
mejor preparado en temas de ciberdefensa es Brasil. Esto no se ha debido uni-
camente a su deseo de establecerse como un lider regional, sino porque se en-
cuentra en tercer lugar (en cuanto a ataques cibernéticos en el mundo), como
ha quedado consignado en multiples estudios en ciberseguridad, como el de
Abdenur (2014); en su mayoria, estos ataques han estado dirigidos hacia sitios
gubernamentales con el objetivo de dejarlos en blanco o reemplazar su conte-
nido con informacion diferente. Adicionalmente, el incremento de la poblacién
gue tiene acceso a internet obligd al gobierno brasilefio a establecer leyes y
plantear multiples estrategias para protegerse de los ataques cibernéticos que
comenzaban a llegar.

La estrategia de ciberseguridad y ciberdefensa brasilefia es descentraliza-
da, con el objetivo de concentrarse mas en el tema conceptual y las diferencias
entre la ciberseguridad, la represion, la prevencion y la ciberdefensa (acciones
en combates ofensivos). Aun asi, no existe una organizacion especifica que se
enfoque en la evolucion de la seguridad cibernética. Por el momento, varias ofi-
cinas bajo el Ministerio de Defensa estan realizando estudios y creando estrate-
gias para ampliar el marco institucional frente a esta nueva forma de seguridad;
al respecto, Lobato (2017) afirma que "ha sido posicionada junto con los sec-
tores aeroespaciales y nucleares como los mas importantes para el desarrollo
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estratégico a futuro del pais debido a la importancia que le estan dando otros
actores en el sistema internacional”.

El caso de México, como vecino de Estados Unidos, es especialmente inte-
resante, ya que la cercania geogréafica con el gigante americano hace que sea
altamente atractivo al momento de someterlo a crimenes cibernéticos y de uti-
lizar servidores en su territorio para cometer crimenes en los Estados Unidos. El
enfoque de ciberseguridad y ciberdefensa de México esta concentrado en identi-
ficar a los actores de estas nuevas actividades ilegales y las formas en las que se
puede trabajar para debilitar y detener algunos de los crimenes que tienen lugar
en el ciberespacio. También se tiene una definicion especifica de las situaciones
que son consideradas como cibercrimenes y de "los que entran en la legislacion
de ciberseguridad versus los que son identificados como seguridad de la infor-
macion” (OEA, 2017).

Los ataques mas comunes en este pais tienden a tener un trasfondo econé-
mico que, en ocasiones, abarca aspectos politicos, como la desinformacion (que
se ha popularizado a través del mundo como las fake news o los bolos). El go-
bierno mexicano tiene una estrategia para identificar a los actores y a su forma
de actuar, de modo que se pueda establecer qué acciones ilegales son realizadas
por cada actor y, a su vez, separar los objetivos politicos o econémicos por los
que suelen ser conocidos estos actores. Lo anterior, sumado a la separacion de
la gravedad de los crimenes, permite que las acciones sean mas efectivas y que
las victimas de los cibercrimenes tengan mas claro qué acciones llevar a cabo
para protegerse y la forma en la que pueden hallar una solucion.

En el caso de Argentina, su implementacion de leyes para la proteccion
contra los crimenes cibernéticos comenzo tras un informe de la UNASUR acer-
ca de la importancia de tomar medidas al respecto (en lo cual los gobiernos
de este pais y de Brasil se volvieron precursores). Aun cuando la ciberdefensa
(Cujabante et al., 2020) ha sido una herramienta complicada de aplicar, debido
a su complejidad, flexibilidad de interpretacion y debate continuo, el gobierno
argentino la incluyd en la tradicion institucional de su sistema de defensa, dentro
del cual la cooperacion interestatal y la cooperacion entre la seguridad y defensa
estatal propia permite incrementar la capacidad para contrarrestar esta clase de
amenazas.

Es importante tener en cuenta que para que un ataque entre en el marco de la
ciberdefensa debe ser llevado a cabo por un actor estatal y que su magnitud sea
suficiente para afectar la soberania, la integridad territorial y la independencia;
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por lo cual, como dice Cornaglia (2017), “pequefios cibercrimenes gue son in-
cluidos en la legislacion de ciberseguridad en otros paises de la region no tienen
una legislacion clara en Argentina”. Lo anterior puede hacer que los civiles, que
tienen acceso al internet de ese pais, se vean expuestos a multiples ataques
cibernéticos de objetivo financiero y econémico frente a los que pueden no tener
la suficiente proteccion.

En contraste, Chile mantiene una vision mas a futuro (o prospectiva) que
otros paises de la regién, dado que utiliza planificaciones a largo plazo. Para ese
pais, el ciberespacio es un ambiente nuevo en el que se desenvuelven nacionales
e internacionales y en el cual los sectores publico, administrativo y financiero
son los que se ven mas afectados, y los que, a su vez, cuentan con la habilidad
de afectar la soberania, estabilidad y seguridad nacional. La mayoria de los cri-
menes cibernéticos que ocurren alli tienen como blanco estructuras financieras
y suelen tener un objetivo econdmico. Por lo tanto, el propdésito principal de la
politica chilena frente a la ciberseguridad y la ciberdefensa es "lograr que el cibe-
respacio sea un lugar libre, abierto, seguro y resiliente para cada nacional chileno
que tenga acceso a este" (Gobierno de Chile, 2016).

En tal sentido, mediante algunos lineamientos especificos, Chile permite
que las instituciones del Estado evolucionen de manera que se pueda concretar
una estructura de informacion para lograr tener una gestion de riesgo efectiva al
momento de que un ataque de gran magnitud debilite las estructuras cibernéti-
cas mas importantes del pais. De modo similar, crea una estructura bajo la cual
todos los nacionales que se encuentren en el entorno cibernético sean educa-
dos sobre la forma en la cual funciona la comunidad de internet (junto con los
riesgos que esta posee) y se asegura de que disfruten de ciertos derechos que
son protegidos por el gobierno chileno. Esto se hace mas efectivo a través de la
cooperacion con otros paises de la regién para crear estructuras eficaces y tener
mas claro cudles son las amenazas a las que se enfrenta el pais.

Mientras tanto, la ciberseguridad de Peru se concentra en proteger la estruc-
tura institucional cibernética del Estado, como la infraestructura de la informa-
cion y la tecnologia que se utiliza para acceder a esta. Se toma en serio la posi-
bilidad de cualquier ataque deliberado o imprevisto hacia estas estructuras, de
forma que el hecho de que la amenaza sea nacional o internacional hace que se
dé un ajuste en las medidas. Ahora bien, en el mismo sentido que Pomay Vargas
(2019) los objetivos de los gobiernos se sedimentan en asegurar la informacion
desde la confidencialidad, legalidad, integridad e incluso disponibilidad para que
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su posicionamiento a nivel internacional en el aspecto de la ciberseguridad y la
ciberdefensa sea relevante y se alinee con las necesidades de la globalizacion,
mediante politicas de seguridad, ente otras herramientas de proteccion.

El gobierno peruano hace uso de marcos tedricos y estructurales de paises
y organizaciones aliados para asegurarse de que sus métodos de ciberseguri-
dad sean lo mas efectivos posible. La participacion en foros sobre este tema,
junto con la creacion de estrategias de cooperacion entre el sector privado y el
publico (para que los ataques cibernéticos sean identificados mas rapidamente
en cuanto a la gestion de estos riesgos, la evaluacion de las amenazas y la im-
plementacién de medidas para atacarlo) y la colaboracion de la academia (para
impartir educacion a la poblacién sobre la forma en la que se pueden proteger
de ciertos tipos de ataques cibernéticos), permite que se realicen acciones con
mayor rapidez y que se disminuyan los riesgos de estos ataques.

En lo concerniente a Ecuador, debido al crecimiento progresivo de la pobla-
cion con acceso a internet, el pais se ha visto obligado a crear margenes de
proteccion contra el aumento de los cibercrimenes a los cuales se han tenido
que enfrentar los nacionales. Por causa del incremento en la oferta de servi-
cios en linea por parte de entidades financieras (como bancos), la mayoria de
los crimenes que ha afectado a la poblacion ha tenido objetivos econdmicos;
en consecuencia, "estas instituciones también han tenido que protegerse mas
efectivamente y el gobierno ha comenzado un proceso para evitar que esto cri-
menes continden y mediante la creacion de un gobierno y redes comunitarias de
proteccion asegurarse de que el ciberespacio sea un ambiente seguro para cada
nacional que haga parte de este” (Vargas et al., 2017).

A partir de la toma de decisiones politico-coyunturales, como la creacion de
instituciones para la regulacion, el analisis y el monitoreo de posibles amenazas
en el ciberespacio, se han implementado ciertos marcos estratégicos mediante
los cuales las instituciones gubernamentales y publicas deben implementar un
esquema de proteccion de la informaciéon que manejan para que la poblacion
civilmantenga la confianza en las publicaciones de estas paginas. Este aumento
de esquemas de seguridad incluye la forma en la cual seran llevadas a cabo las
comunicaciones entre diferentes entidades del Estado, con el fin de asegurar y
mantener su integridad y confidencialidad.

Colombia fue uno de los primeros paises en crear una estrategia integral
para proteger a sus ciudadanos de los peligros del ciberespacio. Lo anterior
contemplaba que los retos en cuanto a la seguridad doméstica y los ataques
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cibernéticos a las empresas, instituciones y/o connacionales podrian tener un
valor estratégico. Los principales riesgos identificados por el gobierno colom-
biano, alude Moreno (2015), han sido "el dafo a infraestructuras importantes
del pafs, como la hidroeléctrica o el transporte, o dafo a instituciones, como la
salud y la educacion, debido a amenazas que vienen por la creciente utilizacion
del ciberespacio”.

La necesidad de adaptarse y capacitar a las instituciones del pais para ha-
cer frente a este nuevo fendmeno se encuentra dentro de la securitizacion de la
agenda nacional actual. Bajo esta premisa, se ha construido una jurispruden-
cia que busca proteger y anticiparse a las acciones que trae la criminalidad por
medio del ciberespacio. Precisamente, en la tabla 1 se muestran las leyes del
orden interno de Colombia que han fortalecido los procesos administrativos en
el ciberespacio, desde el afio 2005, con la intencidon de adaptarse a las nuevas
tecnologias y permitir una mejora en la priorizacion de acciones que surgen de
los procesos econdmicos, juridicos, sociales y culturales.

Asi mismo, para el afio 2009, se vio la necesidad de asegurar penas espe-
cificas y Utiles en el Codigo Penal para los delitos que se consumen en el cibe-
respacio, evidenciando su necesidad para la integridad, la proteccion y la sequ-
ridad nacional, y de igual modo, se resalta el papel de la justicia con las victimas
incluso en espacios no fisicos como el internet. Esta accion juridica trajo como
resultado una accién unificada interinstitucional, puesto que amplié la cobertura
a mas instituciones y hogares nacionales que se encontraban en un estado de
peligro o alarma.

Tabla 1. Leyes que regulan la ciberdefensa y la ciberseguridad en Colombia

LEYES DiSPOSICION

Prevé el incentivo del uso de medios tecnoldgicos integrados
Ley 962 de 2005 para disminuir los tiempos y costos de realizacion de los
trdmites por parte de los administrados.

La administracion publica expida actos administrativos y
documentos y haga notificaciones por medios electronicos,
para lo cual prevé el desarrollo del Sistema Electrénico para la
Contratacion Publica, Secop.

Ley 1150 de 2007

Por medio de la cual se modifica el Cédigo Penal, se crea u
Ley 1273 de 2009 nuevo bien juridico tutelado denominado "de la proteccion de la
informacion y de los datos".
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LEYES DISPOSICION

Por la cual se definen principios y conceptos sobre la sociedad
de la informacién y la organizacion de las tecnologias de la
informacion y las comunicaciones (TIC), se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Ley 1341 de 2009

Resolucion de la Comision

de Regulacién de Sobre seguridad de las redes de los proveedores de redes y
Comunicaciones 2258 de servicios de telecomunicaciones.
2009

Este modelo de seguridad hace referencia al conjunto de
politicas estratégicas que soportan objetivos de Gobierno en
Linea como la "proteccion de informacion del individuo” y la
“credibilidad y confianza en el Gobierno en Linea".

Modelo de seguridad de la
informacion para la estrategia
de gobierno en linea

Fuente: Elaboracion propia

Ademas, la visién internacional del derecho en conjunto con el marco nor-
mativo interno busca regular las interacciones estatales y de los sujetos de de-
recho (dentro del derecho internacional publico y privado). Tal y como se ilustra
en la tabla 2, existen diversos convenios, acuerdos y tratados internacionales
que el Estado colombiano ha ratificado para generar un proceso de cooperacion
internacional, a fin de castigar los delitos trasnacionales que ponen en riesgo
la soberania territorial y la seguridad nacional; por tal razon, la jurisprudencia
internacional permite entender que es necesario blindar (desde lo interno hasta
lo externo), las dimensiones en las cuales se camuflan la criminalidad y el delito.

Tabla 2. Marco internacional que regula la ciberdefensa y la ciberseguridad

LEYES DISPOSICION

El objetivo principal del convenio es la adopcion de una
legislacion que facilite la prevencion de las conductas
delictivas y contribuya con herramientas eficientes

en materia penal que permitan detectar, investigar y
sancionar las conductas antijuridicas.

Convenio sobre Ciberdelincuencia
del Consejo de Europa (CCC)
(conocido como el convenio sobre
cibercriminalidad de Budapest).

Resolucion AG/RES 2004 Estrategia integral para combatir las amenazas a la
(XXXIVO/04) de la Asamblea General  seguridad cibernética: Un enfoque multidimensional y
de la Organizacion de los Estados multidisciplinario para la creacion de una cultura de la
Americanos. seguridad cibernética.

Dentro de los objetivos de dicha politica se encuentra
el prevenir, combatir y erradicar las nuevas amenazas a
Decision 587 de la Comunidad Andina la seguridad y cuando corresponda sus interrelaciones,
adoptada el 10 de julio de 2004. a través de la cooperacion y coordinacion de acciones
orientadas a enfrentar los desafios que representan
dichas amenazas para la Comunidad Andina.

146



Ciberseguridad:
una mirada a los métodos y estrategias de anticipacion al avance del cibercrimen en Colombia y la region

LEYES DISPOSICION

Consenso en materia de
ciberseguridad de la Union
Internacional de Telecomunicaciones
(UIT), en el seno de Naciones Unidas,
en desarrollo del programa de
acciones de Tunez para la sociedad de
la informacién de 2005

Busca la promocion del examen de los conceptos
internacionales pertinentes encaminados a fortalecer la
seguridad de los sistemas mundiales de informacion y
telecomunicaciones.

La Asamblea General exhorta a los Estados miembros

a sequir promoviendo el examen multilateral de las
amenazas reales y potenciales en el ambito de la
seguridad de la informacion y de posibles medidas

para limitar las amenazas que surgen en ese ambito, de
manera compatible con la necesidad de preservar la libre

Resolucion 64/25 "Los avances en

la esfera de la informacion y las
telecomunicaciones en el contexto de
la seguridad internacional” Asamblea
General de las Naciones Unidas

(22088)) circulacion de informacion.

Este modelo de seguridad hace referencia al conjunto
Modelo de seguridad de la de politicas estratégicas que soportan objetivos de
informacion para la estrategia de Gobierno en Linea como la "proteccion de informacion
gobierno en linea del individuo" y la “credibilidad y confianza en el Gobierno

en Linea".

Fuente: Elaboracion propia

Adicionalmente, los CONPES 3701 (2011), 2894 (2016) y 3995 (2020) po-
sibilitaron la creacion de oficinas encargadas de desarrollar estrategias para
proteger ciertos ambitos de la vida cibernética y un factor fundamental para la
gobernanza: la arquitectura de la ciberseguridad y ciberdefensa. Recopilacion
de acciones, eventos y antecedentes nacionales e internacionales para avanzar
en la construccion de una estrategia de ciberdefensa efectiva en cuanto a las
amenazas a las que se ha enfrentado el pais y la region. El objetivo de esto no
consiste Unicamente en tener una ciberdefensa capaz de proteger a las insti-
tuciones del Estado, sino que la ciberdefensa sea una estructura activa, dina-
mica y actualizada, que permita (mediante un sondeo digital) saber a qué tipo
de amenazas se enfrenta el pais en un momento dado vy, de esa manera, crear
prospectivas sobre la gestion de riesgo dependiendo del nivel de severidad del
ataque cibernético.

Uno de los hallazgos de esta investigacion es que los paises tienden a sepa-
rar la forma en la que implementan la ciberseguridad y la ciberdefensa depen-
diendo del objetivo detras del ataque y de la identidad de la victima atacada, lo
que ocasiona que las legislaciones sobre la forma de definir el crimen, y todo lo
que este conlleva, puedan ser insuficientes en cuanto a la cantidad de crimenes
que pueden ser cometidos en el ciberespacio. Por ejemplo, se muestra que un
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ataque con motivo econémico y en el cual la victima sea un civil estara bajo el
marco de ciberseguridad de la Policia Nacional, mientras que si tiene un motivo
politico o sila victima es una institucion del Estado, se veran involucradas las en-
tidades gubernamentales encargadas de implementar la ciberdefensa del pais.
De esta manera, las amenazas se categorizan segun su rango de peligrosidad,
con el propdsito de que la estrategia a implementar sea la mas efectiva posible
y que una institucion no se vea abrumada al momento de enfrentarse a cada
cibercrimen que suceda en el pais (Ulises et al., 2017).

La identificacién del tipo de crimenes que parecen ser mas comunes en cada
territorio, junto con la identidad de los actores que los comenten, ayuda a la crea-
cion de estrategias y marcos de accion efectivos para enfrentarlos. En el occi-
dente, los paises afectados por la creciente presencia en el ciberespacio y como
consecuencia la cantidad de actividades ilegales que se vieron trasladadas o que
se crearon a raiz de la ampliacion de este nuevo territorio dieron origen a organi-
zaciones y foros por medio de los cuales compartian inteligencia, se entrenaban
los unos a los otros y se aliaban para identificar los riesgos que el ciberespacio
traia consigo para hacer frente a este fendomeno de mejor manera. En la época
de la globalizacion, la interconexion entre paises aliados es esencial para que
estos logren combatir de manera competente las amenazas que la revolucion
tecnoldgica ayudo a crear.

Aproximaciones teoricas al cibercrimen

Las organizaciones criminales tienden a ser extremadamente efectivas en el
empleo de elementos modernos en su estrategia de accioén. La globalizacion ha
ayudado a que muchos grupos tengan un alcance mas amplio en el mundo; de
esto sale el concepto de la ‘globalizacion desviada', la cual puede ser resumida,
segun Gilman et al. (2011), como la parte inferior desagradable de la integracion
transnacional, lo que consiste en crimenes que fueron cometidos por causa del
fenémeno de la globalizacion.

La revolucion de la tecnologia ha permitido que los alcances de grupos ilega-
les aumenten y ha dado inicio a una nueva generacion de crimenes que utilizan
el ciberespacio para ser organizados o cometidos. De igual manera, los medios
a través de los cuales estos crimenes se llevan a cabo han evolucionado; en
un principio, el ciberespacio servia para informar a las personas acerca de las
formas o los lugares en los cuales algunos de los crimenes se encontraban.
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Sin embargo, esto cambio tras la creacion de la 'deep web', la cual, segun Mike
Bergman, se define como el contenido de internet que no esté indexado por los
buscadores.

Ahora bien, esta misma no se constituye en el lugar en el que se encuentran
los dominios para actividades, grupos o compras ilegales. Gracias a su creacion
y popularizacion, la denominada ‘dark web', que alberga los enlaces particulares
para ingresar a las comunidades de interés, y la '‘DarkNet', que puede ser sim-
plificada como el dominio dentro del cual se llevan a cabo las conversaciones y
negocios de una comunidad en especifico (Rudesill et al., 2015).

Es importante entender que el ingreso a la 'dark web' y los filtros que se
tienen presentes al momento de dar a conocer el dominio de una ‘DarkNet' son
extremadamente controlados. A pesar de que existen buscadores especificos
en la 'deep web' para dar con la 'dark web', esta exige la existencia de software,
contrasefas y, en ocasiones, invitaciones; por lo tanto, no es posible que una
persona sin conocimiento o conexiones previas ingrese a uno de estos sitios.
Una vez la persona consigue acceso a uno de estos dominios se encuentra
con multiples actividades, conversaciones, comercios y propaganda sobre la
comunidad en la que se encuentra. Este tipo de evoluciones en el internet es
lo que ha permitido que el crimen se pueda planear con mayor facilidad, no
solo en el ambito cibernético, sino en situaciones en la que se ha trasladado al
mundo fisico.

La revolucion tecnoldgica ha permitido que muchas comunidades se tras-
laden al ciberespacio y que crezcan y evolucionen dentro de este ambiente para
adaptarse a las nuevas tecnologias y a la posibilidad de crear una conexion con
personas de cada rincén del mundo. Ademas, esta revolucién les ha facilitado la
vida a muchas personas, cred un sinfin de posibilidades para la poblacion civil
del mundoy permitié que la informacion viajara con mayor rapidez gracias a esta
nueva interconexion. No obstante, esto también ha permitido que las organiza-
ciones criminales sean capaces de trasladar sus acciones, objetivos y negocios
del mundo fisico al mundo cibernético y que se les abra una nueva dimension.

Es necesario tener en cuenta que hay dos formas en las que un cibercri-
men puede tener lugar: un cibercrimen puede ser llamado como tal cuando la
accion al margen de la ley ocurre en el ciberespacio y cuando el plan ocurre en
el ambiente cibernético y la accién en el plano fisico. El ambiente en el que el
crimen ocurre sea este en el ciberespacio o en el mundo fisico puede afectar su
definicion al momento de ser investigada, es por esto que es necesario que se
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entienda que crimenes entran dentro de la categoria de cibercrimen, para a su
vez, ampliar la estrategia y la importancia que se le da a este fendmeno (Wittes &
Blum, 2015). El entender que el cibercrimen no siempre se mantiene de manera
exclusiva en el ciberespacio y que las estructuras fisicas también se pueden ver
afectadas por esta forma de crimen permitira que este pase al primer plano en
la estrategia de seguridad.

Se tiende a dividir completamente al ciberespacio y al espacio fisico en
muchas formas. Las comunidades virtuales, las formas en las que las redes
sociales funcionan o la informacion que es compartida en internet tienden a
ser separadas de su contraparte en el mundo fisico. Sin embargo, esta sepa-
racion no deberia ser hecha de manera tan definitiva, ya que, se ha visto que,
en el caso de ataques a las estructuras del estado, algunos de los ataques a
las estructuras fisicas son planeados en estructuras cibernéticas como foros
o chats. Este tipo de ataques duales también deben estar incluidos en el tér-
mino de ciberataque (Padalka, 2022) para asi facilitar la forma de buscar a los
responsables, permitiendo que no solo las redes sociales sino foros de internet
sean considerados posibles lugares de encuentro para la planeacion del ata-
que, por lo mismo, no se debe tener una separacion tajante entre los ambitos
fisicos y del ciberespacio.

Siguiendo lo anterior, la existencia de grupos que funcionan dualmente
en el ambiente cibernético y fisico también debe ser tenida en cuenta. La
implementacién del ciberespacio para ampliar su alcance y para iniciar un
nuevo proceso de reclutamiento, haciendo uso de sitios publicos y faciles de
encontrar si una persona cumple con un perfil especifico (Skopik et al., 2016).
La evolucioén de los grupos ilegales y la forma en la que estos han implemen-
tado los avances tecnoldgicos que se han dado en los ultimos afos hace que
los estados deban evolucionar de igual manera, o incluso mas rapido, inclu-
yendo al ciberespacio dentro de las estrategias de seguridad y estudiando la
forma en el que el nuevo ambiente tecnolégico mundial afecta la velocidad
y la forma en la que el crimen se mueve a través del mundo y afecta a los
diferentes actores de la sociedad internacional, para poder prevenir el avance
de los grupos ilegales.
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Métodos y estrategias para la anticipacion
del cibercrimen

La competencia que existe entre los diferentes actores de la sociedad interna-
cional en cuanto a la forma en la que se implementan las nuevas tecnologias y
evolucionan los marcos y las estrategias que estos actores poseen para con-
trarrestar los efectos negativos que la Revolucion Tecnoldgica pueda tener en
el mundo. Esta metodologia permite que los Estados pongan estos temas en el
primer plano de los nuevos intereses de seguridad y que se sientan obligados a
iniciar marcos de estrategias y prospectivas para la proteccion contra la nueva
generacion de crimen. Tal como la carrera armamentistica que se llevo a cabo
durante la Guerra Fria, la competencia para adquirir proteccién frente a temas
del ciberespacio ayuda a la ampliacion de los marcos de seguridad y defensay a
detener, de alguna manera, a los actores ilegales (Realpe & Cano, 2016).

Otra forma en la que esta competencia puede ayudar a los paises a posicio-
narse de manera mas segura en el mundo globalizado y la manera en la que sus
politicas de ciberseqguridad y ciberdefensa funcionan en cuanto a otros actores
de la sociedad. Las organizaciones internacionales han permitido que se creen
algunos marcos de accidn que sus paises miembros pueden implementar en
sus politicas nacionales o analizar los documentos para asi construir unas poli-
ticas que pueden estar inspiradas en estos, pero que se acomoden de mejor ma-
nera a la realidad del pais en cuestion (Cano, 2011). Las influencias regionales en
cuanto a las formas que otros paises utilizan para enfrentarse a amenazas, que
pueden ser las mismas o similares a las de otros paises en la region.

Teniendo en cuenta lo anterior, se puede afirmar que la cooperacién interna-
cional es necesaria para lograr solucionar estas amenazas a la seguridad, espe-
cialmente en un contexto regional, en el cual los peligros a los que los Estados
se enfrentan tienden a ser similares y la estructura de los gobiernos pueden ser
parecidos de igual manera. La cooperacion entre los diferentes actores, junto
con la acciéon de compartir inteligencia con otros paises de la regidon que se en-
cuentren menos preparados para estos crimenes permite que la region como un
todo se encuentre mas preparada.

Otro aspecto que puede ayudar a que los paises se encuentren mejor prepa-
rados al momento de enfrentarse a las amenazas que la revolucion tecnoldgica,
y que la evolucion que estd a causado en los actores criminales de la actualidad,
ha creado es la educacion de todos los sectores de la sociedad. La necesidad de
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que las poblaciones de un pais en el que el acceso a internet ha ido en aumen-
to tengan conocimiento de la existencia del cibercrimen, los tipos de este a los
gue se pueden ver expuestos y las formas en las que pueden protegerse, ha ido
en aumento de igual manera, la educacion en proteccion cibernética debe ser
priorizada, para permitir que el Estado pueda concentrarse principalmente en los
grandes ciberataques a los que pueden verse expuestos y a la forma en la que
la falta de conciencia y educacion de la poblacién civil en cuanto al ciberespacio
puede ponerlos en riesgo, ya que, las direcciones de IP desprotegidas le dan a los
cibercriminales una entrada y salida facil del pais (Ulises et al., 2017).

La forma en la que esto se presenta muestra que los actores ilegales hacen
uso de ordenadores desprotegidos para entrar a un pais y llevar a cabo crime-
nes, es mas facil hacer esto sin ser detectados si se utilizan varios IP del pais,
y de otros paises para borrar el rastro del ordenador original. Esto hace que los
computadores que no cuentan con protecciones como antivirus se convierta en
un tipo de “mula” de la nueva generacion de crimen. Cominmente se denomina
el nombre de "mula” a una persona que se presta para transportar sustancias
u objetos ilegales de un lugar a otro, a cambio de una pequefia suma de dinero,
en el contexto del ciberespacio se pueden identificar dos tipos, la "mula” que no
esta enterada de que su direccion IP esta siendo utilizada para redireccionar a
las autoridades, y los money donkeys, quienes son los encargados de limpiar el
dinero recolectado de estas acciones y de posteriormente guardarlo en un parai-
so fiscal (Montoya et al., 2017).

Por lo anterior, la educacion de los sectores publico, privado y de la ciuda-
dania debe ser vista como una herramienta, no solo Util, sino, necesaria para
asegurar un nivel basico de proteccion en el ciberespacio del pafs. Esto puede
conseguirse por medio de la implementacion de una educacién en seguridad
informatica basica obligatoria en los colegios del pais, ademas, reglamentar que
cada computador en el pais posea un tipo de antivirus, también puede ayudar a
proteger a los diferentes grupos del pais de ataques indeseados.

Conclusiones

Para conseguir que un pais se encuentre lo mas protegido posible para los ata-
ques cibernéticos mas comunes, y a su vez preparado para los ataques de ma-
yor impacto, sin que la combinacion de estos dos cause un sistema abrumado y
poco eficiente. Se debe entender que el triunfo de un sistema de ciberseguridad
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y ciberdefensa de un pais se basa en iniciar desde el nivel de seguridad mas bajo
e ir subiendo de nivel. De esta manera, los organismos del Estado pueden estar
mas seguros de que las bases de su proteccion y el nivel de seguridad que se
tiene, tanto en los sectores publico y privado, como en la sociedad civil que tiene
presencia en el ciberespacio y asi, preocuparse de manera mas especifica por
crear estrategias para los casos en los cuales estas primeras barreras de pro-
teccion se vean traspasadas, en los cuales las amenazas tendran una magnitud
mayor (Perdomo Gonzalez, 2016).

Otra parte importante de la forma en la que un pais puede crear una buena
estrategia de ciberseguridad y ciberdefensa es mantener una mirada hacia el
exterior, por medio del andlisis y estudio de documentos acerca de la regién pu-
blicados por organizaciones internacionales o foros de interés, para asi entender
de mejor manera como se Ve la situacion del pais y la region como un todo. La
cooperacion internacional mediante la construccion de conversaciones y la nor-
malizacion de generar comunicaciones acerca de informacion e inteligencia que
pueda ser Util para la construccion de estrategias y la proteccion de los paises
de la region (Fernandez-Osorio et al., 2019). La generacion de un muro de pro-
teccion tanto nacional como regional y un sistema de whistlerblower mediante
el cual las amenazas y los actores ilegales mas comunes sean identificados mas
rapida y efectivamente permitird que las estrategias de los paises sean llevadas
a cabo de mejor manera.
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